
ме

!танисла( 
!)ЫШЛ-ЕВ
КриптоПро
012и3тог2а6ия — 
6ундамент без 
т2ещин»
→ 5

Иго2A 1BCBЛИD
АНО НТЦ ЦК
0Dаша школа 
остается 
силAнейшей» 
→ 24

1а2ина 
DBПBIJВ!1B-
АО -Лаборатория 
Касперского»
11 (о32осо( 
3осле 11-го 
Certi fication Day 
→ 58

Iмит2ий ГL!ЕВ
ИнфоТеКС
0ЭкономAте 
(2емя!» 
→ 8

Iмит2ий 
ГJNЕЛJВ
Актив
0По2а 
клони2о(атA 
сот2уднико(» 
→ 10

SOC. ИИ меняет 
п()вил)  → 34 

Р.П0. Се(ти2и3)ция 
3)3 о6озн)нн)я 
необходимо6ть   → 58 

К(иптог()2ия. 
Эпохи меняют6я — 
ценно6ти о6т)ют6я 
 → 5 
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РАЗРАБОТКА  БЕЗОПАСНОГО  ПО  →

П осле одинн(д)(того Certi-
fication Day BIS Jour nal ,е-
­ил от.(з(т0с1 от 2,и-

345ного ,(зго3о,( о .оли5ест3е 
65(стни.о3, 2,ог,(77е и итог(8 
7е,о2,и1ти1. 97есто этого 74 з(-
д(ли одинн(д)(т0 3о2,осо3 5ело-
3е.6, .ото,4й 6же одинн(д)(т0 
лет н(блюд(ет, .(. 7ен1етс1 си-
сте7( се,ти?и.()ии с,едст3 з(-
щит4 ин?о,7()ии изн6т,и.

1. К(,ин(, одинн(д)(т0 лет н(з(д 
34 созд(ли Certification Day. Bего 
тогд(, н( 3(­ 3згл1д, не 83(т(ло 
от,(сли?
! # т% вр()я х%р%,-х %тр./0(в1х 
2%34(р(35-6 78( 910% :%/т.т%;-
3%. Н% в/ё вр()я %/т.в.0%/ь %?7-
?(3-(, ;т% %тр./0- 3( хв.т.(т /%-
в/() :р7г%6 A0%?.:2-. Н( т%6, г:( 
р.//2.B1в.Cт % т%), ;т% 78( A%07-
;-0%/ь. D т%6, г:( )%83% /A%2%63% 
г%в%р-ть % т%), ;т% A%2. 3( A%07;.-
(т/я. E:( р.Bр.9%т;-2-, р(г70ят%р, 
-/A1т.т(0ь31( 0.9%р.т%р-- - %р-
г.31 A% /(рт-4-2.5-- )%г7т в)(-
/т( %9/78:.ть в%Aр%/1, 3. 2%т%р1( 
(?ё 3(т г%т%в1х %тв(т%в.
F 3-2%г:. 3( 0C9-0. р.Bг%в%р1 % 

т%), A%;()7 ;т%-т% 3(в%B)%83%. G3( 
в/(г:. 910% -3т(р(/3(( /Aр%/-ть: 

"ДОВЕРИЕ НЕЛЬЗЯ 
СЕРТИФИЦИРОВАТЬ — 
ЕГО МОЖНО ТОЛЬКО 
ПОСТРОИТЬ»
11 ВОПРОСОВ  ПОСЛЕ  11-ГО  CERTIFICATION DAY

Ка%ина 
НАПАД,В.КА/
ру,оводи1ель 
цен1ра 
сер1ифи,ации 
и соо1ве1с1вия 
с1андар1ам 
АО =Лабора1ория 
Касперс,оAо»

«Hт% )1 )%8() /:(0.ть, ;т%91 Iт% 
/т.0% в%B)%831)?»
J)(33% / Iт%6 )1/0- - 3.;.0/я 

Certification Day. G3( х%т(0%/ь /%-
B:.ть 3( (?ё %:37 2%34(р(35-C, . 
Aр%4(//-%3.0ь37C /р(:7, г:( )%8-
3% %т2р1т% %9/78:.ть /0%831( в%-
Aр%/1, в)(/т( -/2.ть р(,(3-я - A%-
)%г.ть 3%в1) A%:х%:.) /т.3%в-ть/я 
;./тьC р(.0ь3%6 Aр.2т-2-.

2. Cдинн(д)(т0 лет с26ст1D—D 2о-
л65илос0? Certification Day ст(л 
и7енно т(.ой 2лощ(д.ой, .(.ой 
34 .огд(-то 8отели его 3идет0?
! Д.. Н.в(р3%(, 07;,-) A%:тв(р8-
:(3-() /т.0% т%, ;т% 3., р.Bг%в%р 3( 
B.2.3;-в.(т/я в)(/т( / )(р%Aр-я-
т-(). Lр%:%08.Cт/я :-/27//-- 3. 
A%:3ят1( т()1. L%яв0яCт/я р.9%;-( 
гр7AA1. Н%в1( -:(- Aр%х%:ят Aр%-
в(р27 3. Aр.2т-2(. H(р(B г%: 0C:- 
в%Bвр.?.Cт/я 78( / р(B70ьт.т.)- 
/%в)(/т3%6 р.9%т1, 2%т%р.я 3.;.-
0./ь 3. Aр(:1:7?() Certification Day. 
M(г%:3я я в-87, ;т% )3%г-( в%Aр%-
/1, 2%т%р1( р.3ь,( %9/78:.0-/ь в 
7B2%) 2р7г7 -0- в 2707.р.х, т(A(рь 
/т.3%вят/я Aр(:)(т%) Aр%4(//-%-
3.0ь3%6 :-/27//--.
Д0я )(3я Iт%, 3.в(р3%(, - (/ть г0.в-

316 р(B70ьт.т Iт-х %:-33.:5.т- 0(т.

3. К(. 34 2они7(ете, 5то иде1 
дейст3ител0но соз,ел( дл1 7(с-
­т(би,о3(ни1?
! N/0- %г0я37ть/я 3.B.:, /т.3%-
в-т/я B.)(т3%, ;т% /07;.63%/т(6 
A%;т- 3( 910%. Lр.2т-;(/2- в/( 
7/A(,31( -3-5-.т-в1 Aр%х%:--
0- %:-3 - т%т 8( A7ть. M3.;.0. A%-
яв0я0./ь -:(я -0- в%Aр%/, 3. 2%т%-
р16 (?ё 3( 910% г%т%в%г% %тв(т.. 

O.т() 3.;-3.0./ь Aр%4(//-%3.0ь-
3.я :-/27//-я. P;(3ь в.83%, ;т%-
91 в 3(6 7;./тв%в.0- в/( /т%р%31 
Aр%5(//., A%т%)7 ;т% 2.8:.я в--
:-т /-т7.5-C A%-/в%()7. Н% /.). 
A% /(9( :-/27//-я 3-;(г% 3( )(3я-
(т. M0(:7C?-6 Iт.AQ!Q Aр.2т-;(/2.я 
.Aр%9.5-я. N/0- -:(я :(6/тв-т(0ь3% 
8-B3(/A%/%93., %3. :%083. Aр%6т- 
Aр%в(р27 в р(.0ь31х 7/0%в-ях. R.2 
Aр.в-0%, /3.;.0. 3. %:3%) -0- 3(-
/2%0ь2-х в(3:%р.х, г%т%в1х A(р-
в1)- %Aр%9%в.ть 3%в16 A%:х%: 3. 
Aр.2т-2(. J т%0ь2% A%/0( Iт%г% 3.-
;-3.(т/я /.)%( -3т(р(/3%(. N/0- р(-
,(3-( :(6/тв-т(0ь3% р.9%т.(т, (г% 
3.;-3.Cт Aр-)(3ять :р7г-( 7;./т-
3-2- р132.. # Iт%т )%)(3т %3% A(р(-
/т.ёт 91ть -3-5-.т-в%6 %т:(0ь31х 
I3т7B-./т%в - /т.3%в-т/я %тр./0(-
в%6 Aр.2т-2%6.
J)(33% т.2 - р%8:.Cт/я 7/т%6;--

в1( -B)(3(3-я. Н( A%т%)7, ;т% A%я-
в-0./ь х%р%,.я -:(я. D A%т%)7, ;т% 
%3. Aр%,0. A7ть %т Aр%4(//-%3.0ь-
3%6 :-/27//-- :% Aр.2т-2-, 2%т%-
р%6 3.;-3.(т :%в(рять в/я %тр./0ь.

4. Можете 2,и3ести 2,и7е, идеи, 
.ото,(1 н( 3(­и8 гл(з(8 2,о­л( 
3ес0 этот 26т0D—D от 2,о?ессио-
н(л0ной дис.6ссии до от,(сле-
3ой 2,(.ти.и?
! S.2-х Aр-)(р%в B. %:-33.:5.ть 
0(т 3.2%A-0%/ь 3().0%. Н% (/0- в1-
9-р.ть %:-3, я, 3.в(р3%(, 3.B%в7 I0(2-
тр%337C A%/т.в27 /(рт-4-5-р%в.3-
31х Aр%:72т%в.
R%г:. Iт. -:(я т%0ь2% A%яв-0./ь, 

%3. в1B1в.0. 3().0% /%)3(3-6. #/( 
Aр-в120-, ;т% /(рт-4-5-р%в.3316 
Aр%:72т %9яB.т(0ь3% /вяB.3 / 4-B-;(-
/2-) 2%)A0(2т%) A%/т.в2-. Н% Aр%-
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гр.))3%( %9(/A(;(3-( %93%в0я0%/ь 
в/ё 91/тр((, A%/2%0ь27 2%0-;(/тв% 
3%в1х 7яBв-)%/т(6, в20C;.я 7яB-
в-)%/т- в /т%р%33-х 2%)A%3(3т.х, 
(8(г%:3% р%/0%. S%0ь2% B. A%/0(:3(( 
:(/ят-0(т-( ;-/0% (8(г%:3% р(г--
/тр-р7()1х 7яBв-)%/т(6 - :(4(2т%в 
9(B%A./3%/т- (Common Vulnerabilities 
and Exposures, CVE) 7в(0-;-0%/ь A%;-
т- в ;(т1р( р.B..
Mт.0% %;(в-:3%, ;т% /7?(/тв7C?.я 

)%:(0ь 78( 3( 7/A(в.(т B. /2%р%/тьC 
р.Bв-т-я Aр%гр.))3%г% %9(/A(;(-
3-я. T0(2тр%33.я A%/т.в2. 910. 3( 
Aр%/т% 3%в%6 -:((6. P3. /т.0. 3(-B-
9(831) %тв(т%) 3. -B)(3(3-( р(-
.0ь3%/т-. L%:х%: 910 .Aр%9-р%в.3 
3. Aр.2т-2(.
M(г%:3я %3Q!Q (/т(/тв(33.я ;./ть 

8-B3(33%г% 5-20. /(рт-4-5-р%в.3-
3%г% Aр%:72т.. L%0ьB%в.т(0ь )%8(т 
%A(р.т-в3% %93%в-ть/я :% 9(B%A./-
3%6 в(р/--, 3( в1в%:я -34%р).5--
%337C /-/т()7 -B .тт(/т%в.33%г% 
/%/т%я3-я.

5. А ест0 ли 2,и7е,, где из7ени-
л(с0 не 2,(.ти.(, ( с(7( ?ило-
со?и1 се,ти?и.()ии?
! S.2-) Aр-)(р%) /т.0. )%:(0ь 
/.)%/т%ят(0ь3%6 /(рт-4-2.5-- Aр%-
:72т%в р.Bр.9%т;-2%). J:(я 910. в 
/0(:7C?(): р.Bр.9%т;-2 07;,( в/(х 
B3.(т /%9/тв(3316 Aр%:72т. P/%9(33% 
2%г:. р(;ь -:ёт % 3(9%0ь,-х -B)(-
3(3-ях, %93%в0(3-ях 9(B%A./3%/т- 
-0- -/Aр.в0(3-- %т:(0ь31х 7яBв--
)%/т(6. L%Iт%)7 вA%03( 0%г-;3% -/-
A%0ьB%в.ть Iт7 I2/A(рт-B7 т.), г:( 
%3. :(6/тв-т(0ь3% A%Bв%0я(т /:(-
0.ть Aр%5(// 91/тр(( - I44(2т-в-
3((. S.2.я )%:(0ь в%B)%83. т%0ь2% 
т%г:., 2%г:. Aр%5(//1 р.Bр.9%т2- 
:(6/тв-т(0ь3% Bр(01(, Aр%Bр.;31( 
- /A%/%931 %9(/A(;-в.ть /т.9-0ь-
3%( 2.;(/тв% р(B70ьт.т..
J)(33% B:(/ь - Aр%-B%,0% /.)%( 

в.83%( -B)(3(3-(. M(рт-4-2.5-я 
в/ё )(3ь,( %тв(;.(т т%0ь2% 3. в%-
Aр%/: «U(B%A./(3 0- Iт%т Aр%:72т 
/(г%:3я?» J в/ё 9%0ь,(Q!Q 3. в%Aр%/: 

«MA%/%93. 0- %рг.3-B.5-я /%B:.-
в.ть 9(B%A./31( Aр%:72т1 B.втр.?» 
J)(33% в Iт%) - B.20C;.(т/я г0.в-
3%( -B)(3(3-( 4-0%/%4-- /(рт--
4-2.5--.

6. Т(.ие из7енени1 не3оз7ожно 
,е(лизо3(т0 3 одино5.6. Bто, н( 
3(­ 3згл1д, дел(ет и8 3оз7ож-
н47и?
! # /-/т()( /(рт-4-2.5-- /р(:/тв 
B.?-т1 -34%р).5-- 7 2.8:%г% /в%я 
р%0ь. V(г70ят%р %Aр(:(0я(т 3.Aр.в-
0(3-( р.Bв-т-я - B.:.ёт тр(9%в.3-я. 
V.Bр.9%т;-2- /%B:.Cт Aр%:72т1, /%-
%тв(т/тв7C?-( Iт-) тр(9%в.3-я). 
J/A1т.т(0ь31( 0.9%р.т%р-- Aр%в%-
:ят 3(B.в-/-)7C %5(327 -х /%%тв(т-
/тв-я. Pрг.31 A% /(рт-4-2.5-- A%:-
тв(р8:.Cт /%%тв(т/тв-(. V(г70ят%р 
Aр-3-).(т р(,(3-( % в1:.;( /(рт--
4-2.т. 3. %/3%в( р(B70ьт.т%в -/A1-
т.3-6 - I2/A(рт-B1. R.8:16 в1A%0-
3я(т /в%C ;./ть р.9%т1. J -)(33% т.2 
/-/т(). :%083. р.9%т.ть.
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Н% B. %:-33.:5.ть 0(т я A%3я-
0. (?ё %:37 в.837C в(?ь. L%-
3./т%я?()7 /-0ь31( р(,(3-я A%-
яв0яCт/я т%г:., 2%г:. )(8:7 в/()- 
7;./т3-2.)- в%B3-2.(т Aр%4(//--
%3.0ь316 :-.0%г. Д0я т%г%, ;т%91 
07;,( A%3ять :р7г :р7г., 7в-:(ть 
Aр.2т-;(/2-( %/%9(33%/т- Aр-)(-
3(3-я 3%в1х A%:х%:%в - в)(/т( 3.6-
т- 3.-9%0(( I44(2т-в31( /A%/%91 
-х р(.0-B.5--.

7. Можете 2,и3ести 2,и7е,, .ог-
д( и7енно т(.ой 2,о?ессион(л0-
н4й ди(лог 2о7ог ,(з3итию си-
сте74 се,ти?и.()ии?
! S.2-х Aр-)(р%в 910% 3(/2%0ь-
2%. P:3-) -B A(рв1х Aр-)(р%в /т.-
0. р.9%т. 3.: G(т%:-2%6 в1яв0(3-я 
7яBв-)%/т(6 - 3(:(20.р-р%в.331х 
в%B)%83%/т(6. Д0я 0C9%6 3%в%6 )(-
т%:-2- в.83% 3( т%0ь2% 2.;(/тв% /.-
)%6 -:(-, 3% - A%3-).3-( т%г%, 3.-
/2%0ь2% %3. Aр-)(3-). 3. Aр.2т-2(. 
J)(33% A%Iт%)7 910. %рг.3-B%в.3. 
(ё .Aр%9.5-я / 7;./т-() JML VDН, 
«W.9%р.т%р-- R./A(р/2%г%», 2%)A.-
3-6 «R%: U(B%A./3%/т-» - «X%9%/». 
G1 3( %9/78:.0- )(т%:-27 2.2 т(-
%р(т-;(/2-6 :%27)(3т. G1 Aр%в(-
ря0-, 3./2%0ь2% %3. :(6/тв-т(0ь3% 
р.9%т.(т в р(.0ь31х /(рт-4-2.5--
%331х -/A1т.3-ях.
L% т.2%)7 8( Aр-35-A7 /тр%-0./ь 

р.9%т. - A% :р7г-) -3-5-.т-в.).
Lр.2т-2. Aр-)(3(3-я Sр(9%в.3-6 

:%в(р-я A%Bв%0-0. Aр%4(//-%3.0ь-
3%)7 /%%9?(/тв7 3.2%A-ть %A1т, 7в--
:(ть в%Aр%/1, в%B3-2.C?-( Aр- -х 
р(.0-B.5--, - /4%р)70-р%в.ть Aр(:-
0%8(3-я, 2%т%р1( 910- Aр(:/т.в0(-
31 р(г70ят%р7 - 7;т(31 Aр- :.0ь3(6-
,() р.Bв-т-- :%27)(3т..

D3.0%г-;31) %9р.B%) /%B:.в.0./ь 
- 3%в.я р(:.25-я EPMS V 56939Y2024 
«O.?-т. -34%р).5--. V.Bр.9%т2. 
9(B%A./3%г% Aр%гр.))3%г% %9(/A(-
;(3-я». Д%27)(3т р.Bр.9.т1в.0-
/я /%в)(/т3% р(г70ят%р%), р.9%;(6 
гр7AA%6 в(3:%р%в - JML VDН. S.2%( 
вB.-)%:(6/тв-( A%Bв%0-0% %9Z(:--
3-ть р(г70ят%р3%( в-:(3-(, 3.7;37C 
I2/A(рт-B7 - Aр.2т-;(/2-6 %A1т р.B-
р.9%т2- 9(B%A./3%г% Aр%гр.))3%г% 
%9(/A(;(3-я.

8. Iегодн1 3сJ бол0­е 3ни7(ни1 
6дел1етс1 се,ти?и.()ии 2,о-
)ессо3 безо2(сной ,(з,(бот.и. 
По5е76 и7енно сей5(с?
! F /;-т.C Iт% (/т(/тв(331) Iт.-
A%) р.Bв-т-я %тр./0-. M%вр()(33%( 
Aр%гр.))3%( %9(/A(;(3-( A%/т%я3-
3% р.Bв-в.(т/я: в1х%:ят 3%в1( в(р-
/--, -/Aр.в0яCт/я 7яBв-)%/т-. # Iт-х 
7/0%в-ях /т.3%в-т/я 3(:%/т.т%;-
3% %тв(т-ть 3. в%Aр%/: 9(B%A./(3 0- 
Aр%:72т в )%)(3т Aр%в(:(3-я /(р-
т-4-2.5-%331х -/A1т.3-6? #.83% 
A%3-).ть, /A%/%93. 0- %рг.3-B.5-я 
/%хр.3ять Iт%т 7р%в(3ь 9(B%A./3%/т- 
3. Aр%тя8(3-- в/(г% 8-B3(33%г% 
5-20. Aр%:72т.. J)(33% A%Iт%)7 в/ё 
9%0ь,(( B3.;(3-( Aр-%9р(т.(т %5(3-
2. Aр%5(//%в 9(B%A./3%6 р.Bр.9%т2-. 
M(г%:3я т.2-( /(рт-4-2.т1 /т.3%-
вят/я 3%в%6 %тр./0(в%6 Aр.2т-2%6.
J B:(/ь г0.в316 в%Aр%/ 78( B.20C-

;.(т/я 3( в 2%0-;(/тв( в1:.331х /(р-
т-4-2.т%в. #.83% /%хр.3-ть -х /%-
:(р8.т(0ь37C 5(33%/ть. M(рт-4-2.т 
:%08(3 91ть 3( ).р2(т-3г%в%6 3.-
20(62%6 - 3( 4%р).0ь31) A%:тв(р8-
:(3-() /%%тв(т/тв-я. P3 :%08(3 
91ть :%2.B.т(0ь/тв%) Bр(0%/т- Aр%-
5(//%в р.Bр.9%т;-2.. J)(33% A%Iт%-

)7 :0я )(3я /(рт-4-2.5-я Aр%5(/-
/%вQ!Q Iт% 3( Aр% (?ё %:-3 /(рт-4-2.т. 
Tт% Aр% 7в(р(33%/ть, ;т% %рг.3-B.5-я 
7)((т /-/т()3% /%B:.в.ть 9(B%A./-
31( Aр%:72т1.

9. К(.ой 3о2,ос, н( 3(­ 3згл1д, ст(-
нет дл1 от,(сли след6ющи7 бол0-
­и7 2,о?ессион(л0н47 34зо3о7?
! R%3(;3%, 9(B%A./3%( в3(:р(3-( 
т(х3%0%г-6 -/27//тв(33%г% -3т(00(2-
т.. Jх р.Bв-т-( Aр%-/х%:-т /0-,2%) 
91/тр%, ;т%91 7/т%яв,-(/я A%:х%:1 
2 р(г70-р%в.3-C 7/A(в.0- 4%р)-р%-
в.ть/я / т%6 8( /2%р%/тьC. L%Iт%)7 
/0(:7C?-) 9%0ь,-) Aр%4(//-%3.0ь-
31) в1B%в%) /т.3(т A%-/2 )(х.3-B-
)%в, 2%т%р1( A%Bв%0ят 9(B%A./3% Aр%-
в(рять 3. Aр.2т-2( 3%в1( т(х3%0%г-- 
(?ё :% т%г%, 2.2 %3- /т.37т ).//%в1)-.
J)(33% A%Iт%)7 т(). р(г70я-

т%р31х A(/%;3-5 Aр(:/т.в0я(т-
/я )3( %:3%6 -B 3.-9%0(( A(р/A(2-
т-в31х. F р.//).тр-в.C -х 3( 2.2 
/A%/%9 /)яг;-ть тр(9%в.3-я, . 2.2 
в%B)%83%/ть :0я 3.2%A0(3-я Aр.2-
т-;(/2%г% %A1т. в 2%3тр%0-р7()1х 
7/0%в-ях. L% /7т-, Iт% Aр%:%08(3-( 
т%6 8( /.)%6 0%г-2-, 2%т%р%6 %тр./0ь 
Aр-:(р8-в.0./ь в/( A%/0(:3-( г%:1: 
/3.;.0. Aр%4(//-%3.0ь316 :-.0%г, 
B.т() .Aр%9.5-я - т%0ь2% A%т%)Q!Q 
,-р%2%( в3(:р(3-( 3%в1х A%:х%:%в.

10. Bто з( эти одинн(д)(т0 лет 
ост(лос0 дл1 3(с неиз7енн47?
! У9(8:(3-(, ;т% /.)1( /0%831( 
в%Aр%/1 3783% 3( %9х%:-ть, . %9-
/78:.ть. Lр%90()1 3.:% р(,.ть, . 
3( :(0.ть в-:, 97:т% -х 3( /7?(/тв7(т.

11. Lсли б4 3(7 б4ло н6жно с?о,-
76ли,о3(т0 гл(3н4й итог эти8 
одинн(д)(ти лет одной 74сл0ю, 
.(.ой б4 он( б4л(?
! N/0- %г0я37ть/я 3.B.:, /.)1) 
в.831) р(B70ьт.т%) Iт-х %:-33.:-
5.т- 0(т /т.0- :.8( 3( 3%в1( A%:х%-
:1 2 /(рт-4-2.5--. M.)1) /0%831) 
%2.B.0%/ь /%B:.ть Aр%4(//-%3.0ь37C 
/р(:7, в 2%т%р%6 0C:- 3.;-3.Cт :%-
в(рять :р7г :р7г7 3./т%0ь2%, ;т%91 
в)(/т( -/2.ть р(,(3-я %9?(6 B.:.;-.
Д%в(р-( 3(0ьBя /(рт-4-5-р%в.ть. 

Nг% )%83% т%0ь2% A%/тр%-ть.

Вопросы задавал 
Ал-.са/др А0ра1ов

3с:и ог:януться назаB, саCыC важныC 
%езу:ьтатоC этиI оBиннаBJати 
:ет ста:и Bаже не новые поBIоBы 
к се%тификаJии. .аCыC с:ожныC 
оказа:ось созBать п%офессиона:ьную 
с%еBу, в кото%ой :юBи начинают 
Bове%ять B%уг B%угу насто:ько, чтобы 
вCесте искать %ешения обSей заBачи
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К 2026Mгод6 ИИ ст(л 5(ст0ю 
62,(3лени1 бизнес-2,о-
)есс(7и. 97есте с 7но-

го.,(тн47 6с.о,ение7 2,о)ес-
со3 3 2о3седне3ност0 .о72(ний 
3о­ли и но34е .ибе,6г,оз4. 
O(с­и,ение 2о3е,8ности (т(.D—D 
от .о72,о7ет()ии д(нн48 до 
7(ни26л1)ии 2о3едение7 7о-
делейD—D т,еб6ет от бизнес( 2е,е-
8од( . ст,(тегии MLSecOps.
J/27//тв(3316 -3т(00(2тQ!Q Iт% 3( 

0-3(6316 .0г%р-т). J)(33% -B Iт%6 
3(Aр%Bр.;3%/т- р%8:.Cт/я 7гр%B1, 
2%т%р1( 3(в%B)%83% B.2р1ть Aр--
в1;31)- -3/тр7)(3т.)- -34%р).-
5-%33%6 9(B%A./3%/т-.
Mр(:- 3.-9%0(( х.р.2т(р31х :0я 

JJ-/-/т() .т.2 )%83% в1:(0-ть 
тр- %/3%в31( 2.т(г%р--. L(рв.яQ!Q 
Aр%)Aт- -3Z(25--, 2%г:. A%0ьB%-
в.т(0ь A1т.(т/я %9%6т- в/тр%(3-
37C 0%г-27 )%:(0- / A%)%?ьC 
х-тр% /4%р)70-р%в.331х B.Aр%/%в. 
#т%р.яQ!Q %тр.в0(3-( :.331х, т% (/ть 
3.)(р(33%( в3(/(3-( вр(:%3%/3%6 
-34%р).5-- в %97;.C?7C в19%р27 
)%:(0-. Sр(тьяQ!Q 7т(;2- ;(р(B %тв(-
т1, 2%г:. 3(6р%/(ть в х%:( %91;3%-
г% :-.0%г. 3(%8-:.33% в1:.ёт 2%3-
4-:(35-.0ь31( /в(:(3-я 2%)A.3--, 
2%т%р1( 3( :%083. 910. р./2р1в.ть.
Д0я JJ-)%:(0(6 7гр%B%6 яв0я(т/я 3( 

2%: в Aр-в1;3%) A%3-).3--, . /)1/0Q!Q 
/().3т-2. B.Aр%/. - 2%3т(2/т :-.0%г.. 
J)(33% A%Iт%)7 3. A(рв16 A0.3 /(-
г%:3я в1х%:ят т.2 3.B1в.()1( JJ-
,0CB1, -0- AI Gateways, !Q 3%в.я .рх--

ИИ-БЕЗОПАСНОСТЬ 
СТАНОВИТСЯ РЕАЛЬНОСТЬЮ
РОССИCСКИC  DИEFЕС  FА  ПОРОГЕ  
FОВЫХ  КИDЕРРИСКОВ

6%ий 
ШАБАЛ1Н
дире,1ор 
по раIви1ию 
1ехнолоAий 
ис,усс1венноAо 
ин1елле,1а 
Swordfish 
Security

т(2т7р3.я Aр%/0%62., 2%т%р.я :%083. 
в1A%03ять 47325-C 2%3тр%0ь3%-Aр%-
A7/23%г% A732т. )(8:7 )-р%) 2%рA%-
р.т-в31х :.331х - в1;-/0-т(0ь3%6 
)%?ьC 3(6р%/(т(6.
Pтв(;.я 3. Iт%т B.Aр%/ р132., 2%)-

A.3-я AppSec Solutions Aр(:/т.в-0. 
/%9/тв(33%( р(,(3-(Q!Q AppSec.AIGate. 
Tт% 4.6рв%0, /%B:.3316 /A(5-.0ь-
3% :0я «%9?(3-я» / -/27//тв(331) 
-3т(00(2т%). AppSec.AIGate .3.0--
B-р7(т /().3т-27 - 2%3т(2/т %9р.-
?(3-я 2 )%:(0-.
S(х3-;(/2- /-/т(). р.9%т.(т 2.2 

«7)316 A%/р(:3-2»Q!Q Aр%2/--,0CB, 
в/тр%(3316 )(8:7 A%0ьB%в.т(0() - 
яB12%в%6 )%:(0ьC. # р(8-)( р(.0ь-
3%г% вр()(3- %3 Aр%в(ря(т 2.8:16 
B.Aр%/, 3.Aр.в0(3316 2 LLM, - 2.8-
:16 %тв(т, A%07;(3316 %т 3(ё. N/0- 
A%0ьB%в.т(0ь A1т.(т/я B./т.в-ть )%-
:(0ь 3.р7,-ть 2%рA%р.т-в37C A%0--
т-27 -0- (/0- )%:(0ь в %тв(т 3., 2.-
B.0%/ь 91, 3(в-3316 в%Aр%/ в:р7г 
3.;-3.(т в1:.в.ть A(р/%3.0ь31( :.3-
31( 20-(3т%в, !Q AppSec.AIGate 90%2--
р7(т т.2%( вB.-)%:(6/тв-( )г3%в(3-
3%, 3( :%8-:.я/ь, A%2. -34%р).5-я 
A%2-3(т A(р-)(тр 2%)A.3--.
Pт:(0ь3%г% в3-).3-я B./078-в.(т 

в/тр%(3316 )%:70ь Anti-Evasion, %т-
в(;.C?-6 B. B.?-т7 %т A%A1т%2 %9-
х%:. %гр.3-;(3-6. O0%7)1,0(33-2- 
3(Aр(р1в3% -?7т /A%/%91 «%9).-
37ть» в/тр%(331( 4-0ьтр1 9(B%A./-
3%/т- )%:(0-.
G%:70ь Anti-Evasion в /%/т.в( 

AppSec.AIGate р.9%т.(т 2.2 /в%(г% 
р%:. «:(т(2т%р 08-»: %3 р./A%B3.-
ёт A%A1т2- ).3-A70я5-- )%:(0ьC 
3(B.в-/-)% %т т%г%, 3./2%0ь2% -B%?-
рё33%6 910. 4%р)70-р%в2., - 3( A%-
Bв%0я(т B0%7)1,0(33-27 вB0%).ть 
0%г-27 3(6р%/(т-.
# %т0-;-( %т 4.6рв%0%в :0я 20./-

/-;(/2%г% LP, AppSec.AIGate .3.-
0-B-р7(т 3( /.) B.Aр%/, . 2%3т(2/т 
B.Aр%/., (г% /().3т-27. S% (/ть %3 
.3.0-B-р7(т, ;т% A%0ьB%в.т(0ь х%;(т 

A%07;-ть %т )%:(0- - ;т% %3 т7:. A(-
р(:.ёт. M(рв-/ Aр(:7/).тр-в.(т 3.-
9%р 2./т%)31х Aр.в-0, 3./тр%(331х 
/ 7;ёт%) в37тр(33(6 A%0-т-2- 2%)-
A.3--, Aр- 2%т%р1х B.Aр%/, /%:(р8.-
?-6 %Aр(:(0ё331( 20C;(в1( /0%в., 
97:(т B.90%2-р%в.3.
Pт:(0ь316 /A(5-.0-B-р%в.3316 )%-

:70ь в37тр- /-/т()1 %тв(;.(т B. %93.-
р78(3-( - )./2-р%в.3-( ;7в/тв-т(0ь-
31х :.331х, 2%т%р1( р.Bр.9%т;-2- 
3(р(:2% 3(%/%B3.33% A(р(:.Cт )%:(0- 
в Aр%5(//( р.9%т1Q!Q т() /.)1) /-/т(-
). Aр(:7Aр(8:.(т в%B)%831( 7т(;2- 
(?ё :% т%г%, 2.2 %3- Aр%-B%6:7т.
M%вр()(331( тр(9%в.3-я 2 )./-

,т.9-р7()%/т- 7;т(31 в /.)%6 2%3-
/тр725-- Aр%:72т.: р(,(3-( AppSec 
Solutions A%Bв%0я(т 3( т%0ь2% B.?--
?.ть вB.-)%:(6/тв-( / )%:(0ьC, 3% 
- 7Aр.в0ять 3.гр7B2%6, A%::(р8-в.я 
%:3%вр()(337C р.9%т7 / 3(/2%0ь2--
)- )%:(0я)-.
Lр%гр.))3%( %9(/A(;(3-( :0я B.-

?-т1 LLM-)%:(0(6 %т .т.2 /(г%:3я 
A% Aр.в7 )%83% 3.Bв.ть %:3-) -B /.-
)1х %8-:.()1х Aр%:72т%в 3. р%/-
/-6/2%) р132( 2-9(р9(B%A./3%/т-. 
D2т7.0ь3%/ть Iт%6 р.Bр.9%т2- A%:-
тв(р8:.(т/я 2%32р(т31)- %тр./-
0(в1)- :.331)-: в 2%35( 2025 г%:. 
D//%5-.5-я X-3S(х /%в)(/т3% / ER 
Swordfish Security %A790-2%в.0. /%-
в)(/т3%( -//0(:%в.3-(, в в19%р27 2%-
т%р%г% в%,0- 2р7A3(6,-( 2%)A.3-- 
4-3.3/%в%г% /(2т%р.. M%г0./3% (г% р(-
B70ьт.т.), 75% 4-3т(х-%рг.3-B.5-6 
%т:(0ь3% в1:(0-0- 7т(;27 2%34--
:(35-.0ь31х :.331х 2.2 20C;(в7C 
7гр%B7 9(B%A./3%/т- Aр- р.9%т( / JJ.
Tт- 5-4р1 A%2.B1в.Cт, ;т% 4--

3.3/%в.я %тр./0ь 2.2 %:-3 -B 3.-9%-
0(( ;7в/тв-т(0ь31х 2 7т(;2.) :.331х 
/(2т%р%в I2%3%)-2- %/%9(33% %/тр% 
378:.0./ь в -3/тр7)(3т.х B.?-т1 
JJ-/-/т(). TA%х. -/27//тв(33%г% -3-
т(00(2т. в V%//-- 78( 3./т7A-0., - 
р13%2 2-9(р9(B%A./3%/т- 78( Aр(:-
0.г.(т Bр(01( р(,(3-я :0я (г% B.?-т1.
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РАЗРАБОТКА  БЕЗОПАСНОГО  ПО  →

К о72(нии 3сJ (.ти3нее 3не-
д,1ют 7одели 7(­инного 
об65ени1 (ML) и бол0­ие 

1з4.о34е 7одели (LLM), об65(1 
и8 н( 3н6т,енни8 д(нн48D—D от 
.лиентс.и8 б(з до 2е,е2исо. и 
.о77е,5ес.и8 дого3о,о3. П,и 
это7 7(ло .то з(д6743(етс1 о 
то7, 5то об65енн(1 7одел0D—D это 
не «5J,н4й 1щи.», с.,43(ющий 
с3ои исто5ни.и, ( 2олно)енн4й 
(.ти3, из .ото,ого 2,и о2,еде-
лJнн48 6сло3и18 7ожно 3осст(-
но3ит0 ?,(г7ент4 ис8одн48 д(н-
н48. O(збе,J7с1, .(. это ,(бот(ет 
и 5то с эти7 дел(т0.
P9?(( Aр(:/т.в0(3-( % ).,-33%) 

%97;(3-- Bв7;-т Aр-)(р3% т.2: )%-
:(0ь %9%9?.(т :.331( - -B7;.(т B.-
2%3%)(р3%/т-, . /.)- -/х%:31( Aр--
)(р1 9(//0(:3% «р.B).B1в.Cт/я» 
в )-00-%3.х A.р.)(тр%в. Н. Aр.2-
т-2( Iт% 3( /%в/() т.2. N/0- )%:(0ь 
A(р(%97;(3. (overfitting), %97;(3. 3. 
3(9%0ь,%) -0- 3(:%/т.т%;3% р.B-
3%%9р.B3%) :.т./(т(, 0-9% в (ё %9-
7;.C?(6 в19%р2( (/ть ;./т% A%вт%-
ряC?-(/я -0- 73-2.0ь31( B.A-/-, 
%3. )%8(т 972в.0ь3% «B.A%)3-ть» 
-х - в%/Aр%-Bв(/т- Aр- %Aр(:(0ё3-
31х 7/0%в-ях.
Tт. 7гр%B. :0я 20.//-;(/2-х ML-

)%:(0(6 (20.//-4-2.т%р%в, р(2%)(3-
:.т(0ь31х /-/т()) -Bв(/т3. 3.7;3%-
)7 /%%9?(/тв7 78( 9%0(( :(/ят- 0(т. 
P3. A%07;-0. 3.Bв.3-( Membership 
Inference Attack (.т.2. 3. %Aр(:(0(-

АТАКИ НА ИЗВЛЕЧЕНИЕ 
ОБУЧАЮЩИХ ДАННЫХ
ПОЧЕNO  FЕCРОСЕТЬ  NОRЕТ  SПРОDОЛТАТЬСT»  О  ТОN , 
ЧЕNO  ЕЁ  OЧИЛИ

Анна 
ДАН1Л,ВА
ру,оводи1ель 
направления 
с1а1ичес,оAо 
аналиIа 
беIопаснос1и 
приложений 
Swordfish 
Security

Денис 
ДАН1Л,В
ру,оводи1ель 
AруппY 
обеспечения 
беIопаснос1и 
приложений 
Swordfish 
Security

3-( Aр-3.:0(83%/т- :.331х 2 %97-
;.C?(6 в19%р2(). O0%7)1,0(33-2, 
3( -)(я Aря)%г% :%/т7A. 2 :.т./(-
т7, A%:.ёт )%:(0- т(/т%в1( Aр-)(-
р1, . B.т() A% (ё A%в(:(3-C (7в(р(3-
3%/т- Aр(:/2.B.3-я, в(р%ят3%/тя) 
3. в1х%:() %Aр(:(0я(т, 7;./тв%в.-
0. 0- 2%32р(т3.я B.A-/ь в %97;(3--. 
R.B.0%/ь 91, 9(B%9-:316 Aр-ё). Н% 
(/0- )%:(0ь %97;.0./ь 3. :.331х A.-
5-(3т%в 9%0ь3-51, /.) 4.2т Aр-/7т-
/тв-я 2%32р(т3%г% ;(0%в(2. в %9-
7;.C?(6 в19%р2( 78( т(х3-;(/2- 
яв0я(т/я 7т(;2%6 ;7в/тв-т(0ь3%6 
-34%р).5--.
M Aр-х%:%) 9%0ь,-х яB12%в1х )%-

:(0(6 Aр%90(). в1,0. 3. 3%в16 
7р%в(3ь. LLM %97;.Cт/я 3. %гр%)-
31х 2%рA7/.х т(2/т%в, в20C;.C?-х 
2%:, :%27)(3т1, A(р(A-/27, . 3(р(:-
2% - :.331(, /07;.63% A%A.в,-( в 
в19%р27 9(B р.Bр(,(3-я Aр.в%%9-
0.:.т(0(6 - :%083%6 4-0ьтр.5--. 
J//0(:%в.т(0- 3(%:3%2р.т3% :()%3-
/тр-р%в.0-, ;т% Aр- %Aр(:(0ё331х 
B.Aр%/.х )%:(0ь /A%/%93. :%/0%в-
3% в%/Aр%-Bв(/т- 4р.г)(3т1 %97-
;.C?-х т(2/т%в: A(р/%3.0ь31( :.3-
31(, 3%)(р. т(0(4%3%в, Aр-в.т316 
2%: -0- %тр1в2- .вт%р/2-х Aр%-B-
в(:(3-6. Tт% - (/ть .т.2. 3. -Bв0(-
;(3-( %97;.C?-х :.331х (Training 
Data Extraction).
Pт:(0ь3% /т%-т 7A%)я37ть Model 

Extraction (-3%г:. (ё 3.B1в.Cт Model 
Stealing). Tт. .т.2. 90-B2. A% )(-
х.3-2(, 3% 3.Aр.в0(3. 3( 3. :.3-

31(, . 3. /.)7 )%:(0ь 2.2 Aр%:72т. 
O0%7)1,0(33-2 ).//%в% %Aр.,-в.(т 
A790-;316 API 5(0(в%6 )%:(0- - 3. 
%/3%в( A.р «B.Aр%/Q!Q %тв(т» %97;.(т 
/%9/тв(337C )%:(0ь-20%3, 2%т%р.я / 
Aр-()0()%6 т%;3%/тьC в%/Aр%-Bв%-
:-т A%в(:(3-( %р-г-3.0.. X%р).0ь3% 
3-2.2-( :.331( Aр- Iт%) 3( «2р.-
:7т/я»Q!Q Aр-/в.-в.(т/я р(B70ьт.т 
)3%г%0(т3(6 р.9%т1 2%).3:1 .3.-
0-т-2%в, /т%-)%/ть /9%р. - р.B)(т-
2- :.т./(т., в1;-/0-т(0ь31( р(/7р-
/1, A%тр.;(331( 3. %97;(3-(, -, A% 
/7т-, в/я 2%327р(3т3.я 5(33%/ть )%-
:(0- 2.2 .2т-в.. M.)1) яр2-) Aр--
)(р%) яв0я(т/я /%B:.3-( :-/т-00я-
т%в 3. %/3%в( )%:(0(6 %т Anthropic.
N?( %:-3 в(2т%р р-/2. в%B3-2.(т, 

2%г:. 2%)A.3-я :%%97;.(т 9.B%в7C 
)%:(0ь 3. /%9/тв(331х B.2р1т1х 
:.331х, . B.т() Aр(:%/т.в0я(т 2 3(6 
:%/т7A ;(р(B API -0- ;.т--3т(р4(6/ 
A%:ря:;-2.), A.рт3(р.) -0- в в-:( 
A790-;3%г% Aр%:72т.. # Iт%) /07;.( 
A%в(рх3%/ть .т.2- ,-р(: B0%7)1,-
0(33-2 )%8(т A%A1т.ть/я -Bв0(;ь 
3( т%0ь2% :.331( -/х%:3%6 «9.B%-
в%6» )%:(0-, 3% - /A(5-4-;31( :0я 
2%)A.3-- /в(:(3-я, :%9.в0(331( 3. 
Iт.A( :%%97;(3-я, 2%т%р1( B.;./т7C 
%2.B1в.Cт/я г%р.B:% 9%0(( ;7в/тв--
т(0ь31)-.
#.83% A%3-).ть, ;т% :0я 9%0ь-

,-3/тв. A%:%931х .т.2 3( тр(97-
(т/я :%/т7A 2 в(/.) )%:(0- -0- -3-
4р./тр72т7р( %97;(3-я. Д%/т.т%;3% 
0(г.0ь3% A%:20C;-ть/я 2 г%т%в%-
)7 API -0- ;.т--3т(р4(6/7, т% (/ть 
9.рь(р вх%:. :0я B0%7)1,0(33-2. 
)-3-).0(3.
JBв0(;(3-( %97;.C?-х :.331х 

3(0ьBя р.//).тр-в.ть -/20C;-т(0ь-
3% 2.2 т(х3-;(/27C %/%9(33%/ть 3(6-
р%331х /(т(6. Д0я %рг.3-B.5-- .т.2. 
)%8(т -)(ть т( 8( A%/0(:/тв-я, ;т% 
- 2%)Aр%)(т.5-я -34%р).5-%33%6 
/-/т()1. L%)-)% р./2р1т-я A(р/%-
3.0ь31х /в(:(3-6 в%B)%83. 7т(;2. 
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:.331х 2%)A.3--. #37тр(33-( :%27-
)(3т1, 2%: - A(р(A-/2-, -/A%0ьB%-
в.331( :0я :%%97;(3-я 2%рA%р.т-в-
3%г% .//-/т(3т., A%т(35-.0ь3% )%г7т 
91ть -Bв0(;(31 A%0ьB%в.т(0() ;(р(B 
т?.т(0ь3% /4%р)70-р%в.331( B.Aр%-
/1. D (/0- )%:(0ь %97;.0 в3(,3-6 
A%:ря:;-2 - -/A%0ьB%в.0 :0я Iт%г% 
B.2р1т1( :.331( B.2.B;-2., в%Aр%/ 
% т%), 2т% 3(/ёт %тв(т/тв(33%/ть B. 
в%B)%837C 7т(;27 ;(р(B г%т%в7C )%-
:(0ь, тр(97(т %т:(0ь3%6 Aр%р.9%т2- в 
:%г%в%р( - /%г0.,(3-- % 3(р.Bг0.,(-
3-- (Non-Disclosure Agreement, NDA). 
P;(в-:3%, ;т% /.)% A% /(9( NDA %т 
A%:%93%6 .т.2- 3( B.?-?.(т.
Lр- Iт%) A%03%/тьC -/20C;-ть т(-

%р(т-;(/27C в%B)%83%/ть A%:%931х 
.т.2 /0%83%, 3% р-/2 )%83% /3-B-ть 
:% Aр-()0()%г% 7р%в3я %рг.3-B.-
5-%331)- - т(х3-;(/2-)- )(р.)-.
Н. Iт.A( A%:г%т%в2- :.331х:
 Q◆ Aр%в%:-ть :(A(р/%3.0-B.5-C - 

)-3-)-B.5-C :.331х A(р(: %97;(-
3-() (3( в20C;.ть в :.т./(т :.331(, 
9(B 2%т%р1х )%:(0ь )%8(т %9%6т-/ь);
 Q◆ -B9(г.ть :790-р%в.3-я 73-2.0ь-

31х - р(:2-х B.A-/(6 в %97;.C?(6 
в19%р2(, т.2 2.2 -)(33% -х ;.?( в/(-
г% B.A%)-3.(т )%:(0ь;
 Q◆ в(/т- 7;ёт -/т%;3-2%в -34%р-

).5-- - -х 20.//-4-2.5-C A% ;7в-
/тв-т(0ь3%/т-, ;т%91 A%3-).ть, 2.-
2-( р-/2- 3(/ёт 2%32р(т316 :.т./(т;
 Q◆ A% в%B)%83%/т- -/A%0ьB%в.ть 

/-3т(т-;(/2-( :.331( т.), г:( Iт% 
3( 2р-т-;3% :0я 2.;(/тв. )%:(0-.
Н. Iт.A( %97;(3-я:
 Q◆ Aр-)(3ять т(х3-2- Differential 

PrivacyQ!Q :%9.в0(3-( 2%3тр%0-р7(-
)%г% ,7). в Aр%5(// %97;(3-я. Tт% 
).т().т-;(/2- %гр.3-;-в.(т в0--
я3-( %т:(0ь3%6 B.A-/- 3. -т%г%в7C 
)%:(0ь - /3-8.(т р-/2 2.2 .т.2 3. 
;0(3/тв%, т.2 - -Bв0(;(3-я :.331х;
 Q◆ 2%3тр%0-р%в.ть /т(A(3ь A(р(%97-

;(3-я )%:(0-Q!Q р.33яя %/т.3%в2. %9-
7;(3-я /3-8.(т /20%33%/ть )%:(0- 
«B.A%)-3.ть» %т:(0ь31( Aр-)(р1.
Н. Iт.A( I2/A07.т.5--:
 Q◆ %гр.3-;-в.ть :%/т7A 2 )%:(0-: 

B.2р1т1( API, .7т(3т-4-2.5-я, 0--
)-т1 3. 2%0-;(/тв% - ;./т%т7 B.-
Aр%/%вQ!Q 9%0ь,-3/тв% .т.2 3. Iт%) 
Iт.A( тр(97(т )3%8(/тв. -т(р.5-6;
 Q◆ в3(:рять )%3-т%р-3г .3%).0ь-

3%г% A%в(:(3-я A%0ьB%в.т(0(6 API. 
V(B2-( в/A0(/2- A%х%8-х A% /тр72-

т7р( B.Aр%/%в -0- )3%8(/тв(331( 
A%A1т2- «Aр%:%08-ть» 4р.г)(3т1 
т(2/т. )%г7т 91ть Aр-B3.2%) .т.2- 
3. -Bв0(;(3-(;
 Q◆ 4-0ьтр%в.ть - )%:(р-р%в.ть %т-

в(т1 )%:(0- 3. Aр(:)(т /07;.63%-
г% р./2р1т-я A(р/%3.0ь31х :.3-
31х, 3%)(р%в 2.рт, 20C;(6 - Aр%;-х 
;7в/тв-т(0ь31х A.тт(р3%в (A% .3.-
0%г-- / Data Loss Prevention (DLP)-
/-/т().)-, 3% Aр-)(3-т(0ь3% 2 в1-
х%:7 )%:(0-);
 Q◆ р(г70яр3% Aр%в%:-ть Red Team 

т(/т-р%в.3-( /%9/тв(331х )%:(0(6 
3. Aр(:)(т -Bв0(;(3-я %97;.C?-х 
:.331х (т.2 8(, 2.2 A(3т(/т -34р.-
/тр72т7р1).
Н. %рг.3-B.5-%33%) 7р%в3(:
 Q◆ B.2р(A0ять в :%г%в%р.х / A%:-

ря:;-2.)-, %97;.C?-)- -0- :%%9-
7;.C?-)- )%:(0- 3. :.331х B.2.B-
;-2., тр(9%в.3-я A% -х 9(B%A./3%6 
%9р.9%т2( - A%ря:%2 %тв(т/тв(33%-
/т- B. 7т(;2-;
 Q◆ в20C;.ть %5(327 р-/2%в -Bв0(-

;(3-я :.331х в Aр%5(// Aр-ё)2- 
ML/LLM-р(,(3-6 3.р.в3( / тр.-

:-5-%331)- JU-Aр%в(р2.)- (/т.-
т-;(/2-6 .3.0-B (Static Application 
Security Testing, SAST), :-3.)-;(/2-6 
.3.0-B (Dynamic Application Security 
Testing, DAST) 9(B%A./3%/т- Aр-0%-
8(3-6, .3.0-B /%/т.в. LP (Software 
Composition Analysis, SCA))Q!Q A% .3.-
0%г-- / A%:х%:%), Aр-)(3я()1) :0я 
%91;3%г% LP.
Dт.2- 3. -Bв0(;(3-( %97;.C?-х 

:.331хQ!Q A%2. 3( /.).я %9/78:.(-
).я, 3% вA%03( р(.0ь3.я 7гр%B., 2%-
т%р.я /т.3%в-т/я т() .2т7.0ь3((, 
;() .2т-в3(( 9-B3(/ -/A%0ьB7(т /%9-
/тв(331( /в(:(3-я :0я %97;(3-я - 
:%%97;(3-я )%:(0(6. P97;(33.я )%-
:(0ьQ!Q 3( «;ёр316 я?-2» в /)1/0( 
9(B%A./3%/т-, . (?ё %:-3 3%/-т(0ь 
-34%р).5--, 2%т%р16 378:.(т/я 
в %5(32( р-/2%в, 2%3тр%0( :%/т7-
A. - )%3-т%р-3г( т.2 8(, 2.2 - 0C-
9.я 9.B. :.331х -0- 4.60%в%( хр.-
3-0-?(. R%)A.3-я), р.9%т.C?-) / 
ML/LLM, /т%-т 78( /(6;./ в20C;.ть 
Iт%т р-/2 в )%:(0ь 7гр%B /в%-х JJ-
/-/т() :% т%г%, 2.2 (( Aр%:()%3/тр--
р7(т 2т%-т% -Bв3(.
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РАЗРАБОТКА  БЕЗОПАСНОГО  ПО  →

П ,(.ти.( ,(з,(бот.и ПC 
3сJ бол0­е с7ещ(етс1 3 
сто,он6 .од(, н(2ис(нно-

го с 2о7ощ0ю ИИ-(ссистенто3. 
9 ст(т0е 2о.(з(но, .(. систе7(-
ти5ес.ие о­иб.и 7оделей 2,о-
13л1ютс1 3 т,J8 б(зо348 3ид(8 
2,о3е,о. безо2(сностиD—D 2оис-
.е се.,ето3, ст(ти5ес.о7 и .о7-
2ози)ионно7 (н(лизе и 2о5е76 
дл1 .(ждого из ни8 2,и7енение 
ИИ созд(Jт с3ою с2е)и?и5ес.6ю 
сложност0. Cтдел0но ,(сс7от,е-
н4 7е,4 снижени1 ,ис.о3 со 
сто,он4 ,(з,(бот.и и со сто,о-
н4 л(бо,(то,ии.

ВВЕДЕНИЕ
M(г%:3я Aр.2т-2. р.Bр.9%т2- /тр(-
)-т(0ь3% )(3я(т/я A%: в0-я3-() 
JJ-.//-/т(3т%в - р./Aр%/тр.3(3-я 
в.692%:-3г.. L% :.331) -//0(:%-
в.3-я «S-т(х3%0%г-6»1, 58% %Aр%-
,(331х -38(3(р%в 78( A-,7т 2%: 
/ -/A%0ьB%в.3-() JJ, . :%0я т.2%-
г% 2%:. в 2р7A31х %рг.3-B.5-ях :%-
/т-г.(т 20Y30% %т %9?(г% %9Zё).. 
H-/0% A%0ьB%в.т(0(6 %:3%г% 0-,ь 
GitHub Copilot Aр(в1/-0% 26 )-0-

1 https://www.vedomosti.ru/technologies/ 
industries_and_markets/articles/2026/06/ 
30/1210109-rinok-ii

ОТЯГОЩЁННОЕ 
ИНТЕЛЛЕКТОМ
СЛОRFОСТИ  ИСПЫТАТЕЛЬFОC  ЛАDОРАТОРИИ 
ПРИ  ОЦЕFКЕ  EАЩИЩЁFFОСТИ  ПРОГРАNNFОГО 
ОDЕСПЕЧЕFИT ,  РАEРАDОТАFFОГО 
С  ИСПОЛЬEОВАFИЕN  ИИ

3го% 4ЫХЛ,В
э,спер1 Цен1ра 
оцен,и соо1ве1с1вия 
и 1ес1ирования  
АО =FПО =Эшелон»

Дани: Н,В1К,В
э,спер1 Цен1ра 
оцен,и соо1ве1с1вия 
и 1ес1ирования 
АО =FПО =Эшелон»

0-%3%в. Lр.2т-;(/2%( A%:тв(р8:(-
3-( /вяB.331х / Iт-) р-/2%в :.ёт 
-//0(:%в.3-( 2%)A.3-- Escape.tech, 
Aр%.3.0-B-р%в.в,(6 /в1,( 1400 
Aр%:.2,3-Aр-0%8(3-6, /%B:.3-
31х Aр(-)7?(/тв(33% / A%)%?ьC 
JJ, в 2%т%р%) 65% Aр-0%8(3-6 /%-
:(р8.0- Aр%90()1 9(B%A./3%/т-, 
58%Q!Q 2.2 )-3-)7) %:37 2р-т-;-
37C 7яBв-)%/ть, . в /%в%27A3%/т- 
910% %93.р78(3% 9%0(( 400 р./2р1-
т1х /(2р(т%в - 175 /07;.(в р./2р1-
т-я A(р/%3.0ь31х :.331х2.
S.2.я т(3:(35-я 3(-B9(83% /2.-

B1в.(т/я 3. 2.;(/тв( 2%:., в A(рв7C 
%;(р(:ь / т%;2- Bр(3-я 9(B%A./3%/т-. 
# 7/0%в-ях A%в/()(/т3%г% в3(:р(3-я 
JJ-.//-/т(3т%в /т.3:.рт31( )(т%-
:1 Aр%в(р2- 9(B%A./3%/т-, т.2-( 2.2 
A%-/2 /(2р(т%в, /т.т-;(/2-6 - 2%)-
A%B-5-%3316 .3.0-B, 3.;-3.Cт р.-
9%т.ть / 3%в1)- A.тт(р3.)- %,--
9%2, - 2.8:16 -B 3-х B./078-в.(т 
%т:(0ь3%г% р.//)%тр(3-я.

ПОИСК СЕКРЕТОВ 
В ИСХОДНОМ КОДЕ
L%-/2 /(2р(т%в Aр(:/т.в0я(т /%9%6 
в-: р.9%т, 3.Aр.в0(3316 3. в1яв0(-

2 https://escape.tech/blog/methodology- 
how-we-discovered-vulnerabilities- 
apps-built-with-vibe-coding/

3-( в -/х%:3%) 2%:( - -/т%р-- 2%)-
)-т%в «х.р:2%8(331х» 7;ёт31х :.3-
31х, 20C;(6 :%/т7A. 2 API, т%2(3%в 
- A.р%0(6, 2.2 Aр.в-0%, / -/A%0ьB%-
в.3-() /-г3.т7р3%г% - I3тр%A-63%-
г% .3.0-B. /тр%2 /р(:/тв.)- 3.A%:%-
9-( gitleaks -0- TruffleHog.
J/A%0ьB%в.3-( JJ 7в(0-;-в.(т 

2%0-;(/тв% /(2р(т%в в 2%:( A% :в7) 
3(B.в-/-)1) Aр-;-3.). #%-A(рв1х, 
яB12%в.я )%:(0ь /A%/%93. в%/Aр%-
-Bв%:-ть р(.0ь31( 7;ёт31( :.331(, 
в/тр(;(331( в %97;.C?(6 в19%р2(. 
S.2, 1/3 Aр(:0%8(3-6 .вт%:%A%03(-
3-я GitHub Copilot /%:(р8.0. в.0-:-
31( A% 4%р).0ь31) Aр-B3.2.) /(-
2р(т1, ;./ть -B 2%т%р1х %2.B.0./ь 
:(6/тв7C?-)- 20C;.)- :%/т7A.3. 
#%-вт%р1х, Aр- г(3(р.5-- Aр-)(р%в 
2%34-г7р.5-- -0- 2%:. A%:20C;(-
3-я 2 в3(,3-) /(рв-/.) )%:(0ь A% 
7)%0;.3-C /20%33. A%:/т.в0ять B3.-
;(3-( /(2р(т. 3(A%/р(:/тв(33% в 2%:, 
. 3( -/A%0ьB%в.ть A(р()(331( %2р7-
8(3-я -0- )(3(:8(р /(2р(т%в, A%-
/2%0ь27 т.2%6 7Aр%?ё3316 в.р-.3т 
;.?( в/тр(;.(т/я в %97;.C?-х :.3-

3 Your Code Secret Belongs to Me: Neural 
Code Completion Tools Can Memorize Hard-
Coded Credentials. Y Huang, Y Li, W Wu, J Zhang, 
MR Lyu. Proceedings of the ACM on Software 
Engineering, 2024
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31х, - 3( Aр(:0.г.(т 9%0(( 9(B%A./-
37C .0ьт(р3.т-в7, (/0- р.Bр.9%т;-2 
3( B.Aр%/-0 (ё яв3%.
M%в%27A316 I44(2т Iт-х )(х.-

3-B)%в A%:тв(р8:.(т/я %тр./0(в%6 
/т.т-/т-2%6. V(A%B-т%р-- / в20C-
;ё331) Copilot /%:(р8.т 7т(;2- /(-
2р(т%в / ;./т%т%6 6,4% Aр%т-в 4,6% в 
/р(:3() A% в/() A790-;31) р(A%B--
т%р-я), . ;./т%т. 7т(;(2 в 2%))-т.х 
/ 7;./т-() JJ Aр-)(р3% в:в%( в1,( 
9.B%в%6: 3,2% Aр%т-в 1,5%4. Pт:(0ь3% 
%т)(;(3 р%/т 3. 81% B. г%: ;-/0. 7т(-
;(2 20C;(6 :%/т7A. 2 /.)-) JJ-
/(рв-/.), . в 2%34-г7р.5-%331х 
4.60.х :0я Aр%т%2%0. MCP %93.р7-
8(3% /в1,( 24 т1/я; 73-2.0ь31х /(-
2р(т%в, -B 2%т%р1х 9%0(( :в7х т1/я; 
%2.B.0-/ь :(6/тв7C?-)-.
Д0я -/A1т.т(0ь3%6 0.9%р.т%р-- 

:.33.я :-3.)-2. 3( )(3я(т Aр-35--
A-.0ь37C р.9%т%/A%/%93%/ть -3/тр7-
)(3т%в A%-/2. /(2р(т%в, A%/2%0ь27 
х.р:2%8(33.я /тр%2. %93.р78-в.(т-
/я 3(B.в-/-)% %т т%г%, 2т% (ё 3.A-/.0. 
M0%83%/ть B.20C;.(т/я в -3%). V(B2% 
р./тёт %9Zё) 3.х%:%2, A%:0(8.?-х 
р7;3%)7 тр-.87 Aр- т%) 8( /%г0./%-
в.33%) 9C:8(т( вр()(3-, . A%яв0(-
3-( 3%в1х т-A%в /(2р(т%в, в A(рв7C 
%;(р(:ь 20C;(6 JJ-/(рв-/%в - 2%3-
4-г7р.5-6 MCP, тр(97(т %т:(0ь3%г% 
р./,-р(3-я -/A%0ьB7()1х /-г3.т7р 
:(т(2т%р., A%/2%0ь27 :.331( 4%р).-
т1 )%г7т 3( вх%:-ть в /т.3:.рт316 
3.9%р Aр.в-0 3. )%)(3т (г% A%/0(:-
3(г% %93%в0(3-я.

СТАТИЧЕСКИЙ 
АНАЛИЗ КОДА
Mт.т-;(/2-6 .3.0-B -/х%:3%г% 2%:. 
(SAST) Aр(:/т.в0я(т /%9%6 в-: р.9%т, 
3.Aр.в0(3316 3. A%-/2 :(4(2т%в в 
2%:( 9(B (г% 4.2т-;(/2%г% в1A%0-
3(3-я, в20C;.я A%-/2 3(9(B%A./-
31х 2%3/тр725-6, т.2-х 2.2 SQL-
-3Z(25--, )(8/.6т%в16 /2р-Aт-3г, 
3(9(B%A./3.я :(/(р-.0-B.5-я - /0.-
9.я 2р-Aт%гр.4-я, A% B.р.3(( %Aр(-
:(0ё331) Aр.в-0.).
# -//0(:%в.3--5, %хв.т-в,() /в1-

,( /т. яB12%в1х )%:(0(6 - 9%0(( 
в%/ь)-:(/ят- т(/т%в1х B.:.; 3. 
яB12.х Java, Python, C# - JavaScript, 

4 https://www.gitguardian.com/state-of- 
secrets-sprawl-report-2026

5 https://www.veracode.com/resources/ana-
lyst-reports/2025-genai-code-security-report/

Aр- в19%р( )(8:7 9(B%A./31) - 
3(9(B%A./31) /A%/%9%) р(.0-B.5-- 
47325-- )%:(0ь в /р(:3() в19-р.0. 
3(9(B%A./316 в.р-.3т A%;т- в A%0%-
в-3( /07;.(в, 2р-т-;31( 3(:%/т.т2- 
910- в1яв0(31 в 45% Aр%т(/т-р%-
в.331х /07;.(в. Н.-9%0(( 7яBв-)1) 
яB12%) %2.B.0./ь Java / :%0(6 3(7-
:.;31х Aр%в(р%2 /в1,( 70%, . :0я 
)(8/.6т%в%г% /2р-Aт-3г. :%0я 3(-
7:.;31х Aр%в(р%2 :%/т-г0. 86%, ;т% 
Aр-)(р3% в 2,74 р.B. в1,( ;./т%т1 
.3.0%г-;3%г% 3(:%/т.т2. в 2%:(, 3.-
A-/.33%) ;(0%в(2%). M7?(/тв(33%, 
;т% %т;ёт 3( в1яв-0 /вяB- )(8:7 р.B-
)(р%) - :.т%6 в1A7/2. )%:(0- - 2.-
;(/тв%) г(3(р-р7()%г% 2%:. / т%;2- 
Bр(3-я 9(B%A./3%/т-, . %93%в0(3-( 
%т;ёт. в(/3%6 2026 г%:. A%:тв(р:-0%, 
;т% :%0я 7/A(,31х Aр%в(р%2 %/т.ёт-
/я 3. /т.9-0ь3%) 7р%в3( %2%0% 55%, 
т% (/ть Aр%90(). 3%/-т /тр72т7р316, 
. 3( вр()(3316 х.р.2т(р.
Д0я -/A1т.т(0ь3%6 0.9%р.т%р-- 

2%32р(т316 3(9(B%A./316 A.тт(р3 
%/т.ёт/я т() 8( /.)1) A.тт(р3%) 
3(B.в-/-)% %т т%г%, 2() %3 3.A-/.3, 
- %93.р78-в.(т/я т() 8( 3.9%р%) 
Aр.в-0 SAST. M0%83%/ть B:(/ь /х%-
8. / %A-/.33%6 :0я A%-/2. /(2р(-
т%в: %9Zё) 3.х%:%2 3. т%т 8( %9Zё) 
2%:. B.)(т3% р./тёт, ;т% 7в(0-;-в.-
(т тр7:%B.тр.т1 3. Aр-/в%(3-( 2р--
т-;3%/т- - A%:г%т%в27 %A-/.3-я 2.-
8:%6 3.х%:2- / 72.B.3-() Common 
Weakness Enumeration (CWE), 20./-
/. т-A%в1х :(4(2т%в 9(B%A./3%/т-. 
Д%A%03-т(0ь3% Aр%яв0я(т/я /-/т()-
316 х.р.2т(р Aр(:A%;т(3-6 )%:(-
0-: 2%32р(т31( 20.//1 7яBв-)%/т(6 
A%вт%ряCт/я / в1/%2%6 - Aр(:/2.-
B7()%6 ;./т%т%6, ;т% в A(р/A(2т--
в( )%8(т -/A%0ьB%в.ть/я :0я Aр-%-
р-т-B.5-- Aр.в-0 .3.0-B., %:3.2% 

тр(97(т 5(0(3.Aр.в0(33%г% A(р(-
/)%тр. -/A%0ьB7()%г% 3.9%р. /-г-
3.т7р.

КОМПОЗИЦИОННЫЙ 
АНАЛИЗ
R%)A%B-5-%3316 .3.0-B (SCA) Aр(:-
/т.в0я(т /%9%6 в-: р.9%т, %/3%в.3-
316 3. 4%р)-р%в.3-- A(р(;3я B.в--
/-)%/т(6 Aр%гр.))3%г% %9(/A(;(3-я 
- в1яв0(3-- в 3-х -Bв(/т31х 7яBв--
)%/т(6 - -31х 3(:%/т.т2%в, 2.2 Aр.-
в-0% 3. %/3%в( SBOM-4.60. - /в(р-
2- (г% /%:(р8-)%г% / 9.B.)- :.331х 
7яBв-)%/т(6.
J/A%0ьB%в.3-( JJ 4%р)-р7(т :0я 

:.33%г% в-:. Aр%в(р2- р-/2, 3( /в%-
:я?-6/я 2 7яBв-)%/тя) в /7?(/тв7-
C?-х 2%)A%3(3т.х. Fв0(3-(, A%-
07;-в,(( 3.Bв.3-( slopsquatting, 
/%/т%-т в т%), ;т% )%:(0ь Aр- г(-
3(р.5-- 2%:. Aр(:0.г.(т Aр.в:%-
A%:%93%(, 3% 3(/7?(/тв7C?(( -)я 
A.2(т. (/). р-/. 1). O0%7)1,0(33-2, 
B.р.3(( B.р(г-/тр-р%в.в,-6 т.2%( 
-)я / вр(:%3%/31) /%:(р8-)1), A%-
07;.(т в%B)%83%/ть /2%)Aр%)(т--
р%в.ть Aр%(2т в )%)(3т 7/т.3%в2- 
B.в-/-)%/т-. M%г0./3% -//0(:%в.-
3-C6 3. в19%р2( -B 576 т1/я; 4р.г-
)(3т%в 2%:. 3. Python - JavaScript, 
/г(3(р-р%в.331х ,(/т3.:5.тьC 
р./Aр%/тр.3ё331)- )%:(0я)-, ;.-
/т%т. г.00C5-3-р%в.331х B.в-/--
)%/т(6 /-0ь3% р.B0-;.0./ь )(8:7 
)%:(0я)-, %т )(3(( 5% 7 GPT-4 - 
GPT-4 Turbo :% 9%0(( 15% 7 DeepSeek 
- /в1,( 25% 7 Code Llama 7B, Aр- 

6 Spracklen J., Wijewickrama R., Sakib A.QH. M. 
N., Maiti A., Viswanath B., Jadliwala M. We Have 
a Package for You! A Comprehensive Analysis 
of Package Hallucinations by Code Generating 
LLMs // Proceedings of the USENIX Security 
Symposium. 2025. arXiv:2406.10279

4епозито%ии с вк:ючённыC Copilot 
соBе%жат утечки сек%етов с частотой 
6,4% п%отив 4,6% в с%еBнеC по всеC 
пуб:ичныC %епозито%ияC, а частота 
утечек в коCCитаI с участиеC 11 
п%иCе%но вBвое выше базовой:  
3,2% п%отив 1,5%
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Iт%) 2%: 3. JavaScript /%:(р8.0 в1-
)1,0(331( B.в-/-)%/т- B.)(т3% 
;.?(, ;() 2%: 3. Python (21% Aр%-
т-в 16%). Pт:(0ь3%г% в3-).3-я B.-
/078-в.(т в%/Aр%-Bв%:-)%/ть I4-
4(2т.: Aр- A%вт%р3%6 г(3(р.5-- 
%:3%г% - т%г% 8( B.Aр%/. 43% г.0-
0C5-3-р%в.331х 3.Bв.3-6 A%вт%-
ря0-/ь Aр- 2.8:%) -B :(/ят- Aр%-
г%3%в, ;т% :(0.(т т.2-( 3.Bв.3-я 
Aр(:/2.B7()1)- - Aр-г%:31)- :0я 
5(0(3.Aр.в0(33%6 р(г-/тр.5-- B0%-
7)1,0(33-2%) B.р.3((.
Pт:(0ь3% %т г.00C5-3.5-- 3.Bв.-

3-6 /7?(/тв7(т /)(83.я Aр%90()., 
Aр- 2%т%р%6 )%:(0ь р(2%)(3:7(т р(-
.0ь3% /7?(/тв7C?-6, 3% 7/т.р(в,-6 
-0- 7яBв-)16 A.2(т. O3.3-я )%:(0- 
%гр.3-;(31 :.т%6 %т/(;(3-я %97;.-
C?-х :.331х, A%Iт%)7 %3. 3( %/в(-
:%)0(3. %9 7яBв-)%/тях, %A790--
2%в.331х A%B:3((, - Aр%:%08.(т 
Aр(:0.г.ть в(р/-C, :0я 2%т%р%6 78( 

в1,(0 A.т;. Lр- Iт%) в19%р /)(?ё3 
в х7:,7C /т%р%37: /р(:- 7яBв-)1х 
в(р/-6, р(2%)(3:%в.331х )%:(0я-
)-, 2р-т-;31( - в1/%2-( A% %A./-
3%/т- т-A%в1( 7яBв-)%/т- (Common 
Vulnerabilities and Exposures, CVE) /%-
/т.в0яCт 63Y75%, т%г:. 2.2 в %9?() 
).//-в( -Bв(/т31х 7яBв-)%/т(6 -х 
:%0я %2%0% 29%7.
Д0я -/A1т.т(0ь3%6 0.9%р.т%р-- 

р-/2 г.00C5-3.5-- 3.Bв.3-6 B.-
тр.г-в.(т /.)7 )(т%:%0%г-;(/27C 
%/3%в7 2%)A%B-5-%33%г% .3.0--
B.. J3/тр7)(3т1, т.2-( 2.2 OWASP 
Dependency Track, Trivy, Grype - :р7-
г-(, /в(ряCт /%/т.в в/(х 2%)A%3(3т%в 
(A.2(т%в, 9-90-%т(2), -/A%0ьB7()1х 
в р.Bр.9.т1в.()%) LP -0- 3(%9х%-
:-)1х :0я (г% р.9%т1 (Software Bill 

7 Wang C. et al. Correct Code, Vulnerable 
Dependencies: A Large Scale Measurement 
Study of LLMSpecifi ed Library Versions. 2026. 
arXiv:2605.06279

of Materials, SBOM), / 9.B.)- :.331х 
-Bв(/т31х 7яBв-)%/т(6 в /7?(/тв7-
C?-х A.2(т.х, 3% 3( %тв(;.Cт 3. в%-
Aр%/, /7?(/тв7(т 0- A.2(т в%%9?( - 
B./078-в.(т 0- %3 :%в(р-я. Tт% %B-
3.;.(т, ;т% т-A%в.я )(т%:-2. 2%)-
A%B-5-%33%г% .3.0-B. :%083. 91ть 
:%A%03(3. %т:(0ь31) ,.г%) в(р-4--
2.5-- 4.2т-;(/2%г% /7?(/тв%в.3-я 
- р(A7т.5-- 2.8:%6 B.в-/-)%/т- в 
%4-5-.0ь3%) р((/тр(, ;(г% Aр%5(// 
SCA 3. %/3%в( %:3%г% 0-,ь SBOM-
4.60. 3( Aр(:7/).тр-в.(т.
V-/2 7/т.р(в,-х - 7яBв-)1х в(р-

/-6, в %т0-;-( %т г.00C5-3.5-- 3.-
Bв.3-6, 3( в1х%:-т B. р.)2- 20./-
/-;(/2%6 )(т%:-2-. J3/тр7)(3т1 
SCA A% %Aр(:(0(3-C /%A%/т.в0яCт 
в(р/-C A.2(т. / 9.B%6 -Bв(/т31х 
CVE - %93.р78.т т.27C 7яBв-)%/ть 
т() 8( /A%/%9%), ;т% - в3(/ё337C 
;(0%в(2%). M0%83%/ть B:(/ь 3( )(-
т%:%0%г-;(/2.я, . /вяB.3. /% /)(-

4исунок 1. Схема атак( slopsquatting
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ВиB п%ове%ки Что Cеняется в связи 
с испо:ьзованиеC 11

.:ожность B:я 1Л

)о(ск сек,етов Модель восп,о(звод(т ,еальные 
учётные данные ( по умолчан(ю 
задаёт (х п,ямо в код вместо 
пе,еменных ок,у;ен(я

Резко воз,астает кол(чество так(х находок 
на тот ;е объём кода;
С(гнату,ы детекто,а ну;но отдельно 
дополнять под новые т(пы сек,етов

Стат(ческ(й  
анал(з кода

Модель отдаёт п,едпочтен(е 
небезопасной ( ((л() уста,евшей 
конст,укC(( кода

Резко воз,астает кол(чество так(х находок 
на тот ;е объём кода;
Инст,ументы стат(ческого анал(за не 
умеют ,азл(чать, какая часть кода нап(сана 
человеком, а какая сгене,(,ована ИИ

Eомпоз(C(онный  
анал(з

Модель п,едлагает 
несуществующ(е зав(с(мост( 
(slopsquatting) л(бо ,еальные 
ве,с(( с неп,опо,C(онально 
высокой долей к,(т(чных CVE, 
актуальных у;е после даты 
отсечен(я обучающ(х датасетов

Для галлюC(наC(й класс(ческая п,ове,ка по 
базам (звестных уязв(мостей не пок,ывает 
,(ск ( т,ебует отдельного шага ве,(ф(каC(( 
существован(я пакета;
Для уста,евш(х ве,с(й (нст,умент 
с,абатывает штатно, но частота так(х 
с,абатыван(й ,астёт, что т,ебует 
немедленного ,еаг(,ован(я

?(3-() р./Aр(:(0(3-я 3.х%:%2, A%-
/2%0ь27 )%:(0ь 3(Aр%A%р5-%3.0ь3% 
;./т% Aр(:0.г.(т в(р/-- -)(33% / 
2р-т-;31)- - в1/%2-)- A% /т(A(-
3- %A./3%/т- 7яBв-)%/тя)-, ;т% 7в(-
0-;-в.(т :%0C 3.х%:%2, тр(97C?-х 
3()(:0(33%6 I/2.0.5--, - /%%тв(т-
/тв7C?7C 3.гр7B27 3. Aр-%р-т-B.-
5-C в р.)2.х 78( 7A%)я37т%г% в%B-
р%/,(г% %9?(г% %9Zё)..
P9%9?ё33.я 2.рт-3. A% трё) р./-

/)%тр(331) в-:.) Aр%в(р%2 Aр(:-
/т.в0(3. в т.90-5( 1.

НАПРАВЛЕНИЯ 
СНИЖЕНИЯ РИСКОВ
V.//)%тр(331( /0%83%/т- 3( %B3.-
;.Cт 3(Aр-)(3-)%/ть JJ Aр- р.B-
р.9%т2(. P3- 0-,ь :()%3/тр-р7Cт, 
;т% т.2%( -/A%0ьB%в.3-( :%083% /%-
Aр%в%8:.ть/я :%A%03-т(0ь31)- )(-
р.)- 2%3тр%0я.
M% /т%р%31 р.Bр.9%т2- :%083. 

Aр%в%:-ть/я %9яB.т(0ь3.я в(р-4--
2.5-я /г(3(р-р%в.33%г% 2%:.. Н. 
Aр.2т-2( %3. /в%:-т/я 2 Aр-)(3(-
3-C вB.-)%:%A%03яC?-х )(р -B 
07;,-х Aр.2т-2 8-B3(33%г% 5-20. 
р.Bр.9%т2- 9(B%A./3%г% LP (Secure 
Software Development Life Cycle, 
SSDLC): 9(B%A./3%)7 хр.3(3-C /(-
2р(т%в в /A(5-.0-B-р%в.331х р(-
,(3-ях - A(р()(331х %2р78(3-я 
в)(/т% -х р.B)(?(3-я в 2%:(, Aр%-
в(р2( 2.8:%6 Aр(:0%8(33%6 )%:(-
0ьC B.в-/-)%/т- 3. 4.2т /7?(/тв%-

в.3-я - р(A7т.5-C :% 7/т.3%в2-, 
в/тр.-в.3-C -3/тр7)(3т%в /2.3--
р%в.3-я /(2р(т%в - 2%)A%B-5-%3-
3%г% .3.0-B. в 2%3в(6(р Continuous 
Integration / Continuous Delivery /
Deployment (CI/CD), /0(:%в.3-C Aр.-
в-0.) 9(B%A./3%г% 2%:-р%в.3-я8 - 
)3%г%)7 :р7г%)7. #.831) I0()(3-
т%) 5-20. 9(B%A./3%6 р.Bр.9%т2- 
LP %/т.ёт/я - :-3.)-;(/2-6 .3.-
0-B 2%:., в т%) ;-/0( 4.BB-3г-т(-
/т-р%в.3-(, A%Bв%0яC?(( в1яв0ять 
7яBв-)%/т-, 3(:%/т7A31( /т.т-;(-
/2-) )(т%:.)9.
M% /т%р%31 Aр%в(ряC?(г% .:.Aт.-

5-я )(т%:-2- /в%:-т/я 2 3(/2%0ь-
2-) 3.Aр.в0(3-я). #%-A(рв1х, Iт% 
р(г70яр3%( р./,-р(3-( 3.9%р. -/-
A%0ьB7()%г% -3/тр7)(3т.р-я, . 
т.28( /-г3.т7р :(т(2т%р%в A%: 3%-
в1( т-A1 A%т(35-.0ь31х Aр%90() 
9(B%A./3%/т-. #%-вт%р1х, :%A%03(-
3-( )(т%:-2- 2%)A%B-5-%33%г% .3.-
0-B. ,.г%) в(р-4-2.5-- /7?(/тв%-
в.3-я - р(A7т.5-- B.в-/-)%/т(6. 
#-тр(ть-х, Aр-%р-т-B.5-я Aр.в-0 
/т.т-;(/2%г% .3.0-B. / 7;ёт%) Aр(:-
/2.B7()% A%вт%ряC?-х/я 20.//%в 

8 R.2 -B9(8.ть %,-9%2 Aр- 9(B%A./3%6 
р.Bр.9%т2( Aр%гр.))3%г% %9(/A(;(3-я / 
#.Q#. #.р(3-5., D.QM. G.р2%в, #.QW. Ц-р0%в 
- :р. !Q G.: Rв.3т)(:-., 2025. ! 344 /. EDN: 
ZFHEHG

9 Dр7/т.)я3 M.QM., D3т-A%в J.QM. J3 т(0-
0(2 т7.0ь31( )(т%:1 4.BB-3г-т(/т-р%в.-
3-я в р.)2.х 5-20. 9(B%A./3%6 р.Bр.9%т-
2- Aр%гр.)).

7яBв-)%/т(6 - %9%/3%в.3316 в1-
9%р -3/тр7)(3т%в A%: 2%32р(т37C 
B.:.;7. S.28( 3().0%в.83% B.20.-
:1в.ть :%A%03-т(0ь3%( вр()я тр--
.8. / A%Aр.в2%6 3. в%Bр%/,-6 %9Z-
ё) 3.х%:%2.
# A(р/A(2т-в( :%0я JJ-/г(3(-

р-р%в.33%г% 2%:. 97:(т р./т-, . 
в)(/т( / 3(6 - 3.гр7B2. 3. .3.0-B 
7яBв-)%/т(6, - B3.;-)%/ть в1яв-
0(331х )(т%:-;(/2-х Aр%9(0%в. U(B 
.:.Aт.5-- -3/тр7)(3т%в - )(т%:-2 
Iт% в(:ёт 2 7в(0-;(3-C :%0- Aр%-
A7?(331х Aр%90() Aр- 3(-B)(3-
3%) 9C:8(т( Aр%в(р2- - р./,-р(-
3-C A%в(рх3%/т- .т.2 3. 5(A%;27 
A%/т.в%2.

ЗАКЛЮЧЕНИЕ
J/A%0ьB%в.3-( -/27//тв(33%г% -3-
т(00(2т. р.Bр.9%т;-2%) %тр.8.(т-
/я 3. в/(х трёх р.//)%тр(331х в-:.х 
Aр%в(р%2, 3% 3( %:-3.2%в1) %9р.-
B%). P9?-6 в1в%: /%/т%-т в т%), ;т% 
р%/т :%0- JJ-/г(3(р-р%в.33%г% 2%:. 
3( /3-8.(т Aр-)(3-)%/ть -3/тр7-
)(3т.р-я -/A1т.т(0ь3%6 0.9%р.-
т%р--, 3% /7?(/тв(33% 7в(0-;-в.(т 
3.гр7B27 3. 3(ё - %93.8.(т Aр%9(01 
в )(т%:-2(, -B3.;.0ь3% р.//;-т.3-
3%6 3. 2%:, 3.A-/.3316 ;(0%в(2%). 
Д.0ь3(6,.я р.9%т. в Iт%) 3.Aр.в0(-
3-- )%8(т 91ть /вяB.3. / %93%в0(-
3-() т-A%в1х Aр%гр.)) - )(т%:-2 
-/A1т.3-6 / яв31) 7;ёт%) р.//)%-
тр(331х р-/2%в.

2аб:иJа 1. Вл(ян(е (спользован(я ИИ ,аз,аботч(ком на т,( в(да п,ове,ок ( сло;ност( для  
(спытательной лабо,ато,((
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