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«…и тогда дал Бог человеку ИИ. Наградил? Наказал? Пошутил?»

А мне кажется, подтолкнул. Правда, не совсем понятно, в каком 
направлении. И тут я не стал бы сбрасывать со счетов научную 
фантастику и просто фантазии массового сознания — ​страшил-
ки про грядущую власть ИИ на планете. Во-первых, пора бы, нако-
нец, человечеству чего-нибудь действительно напугаться, почув-
ствовать, так сказать, достойную конкуренцию. Во-вторых, и 
мечты и страхи всегда сбываются. Не сегодня, не завтра, не через 
год, не через два… и часто даже не в этом столетии, но сбывают-
ся. Потому что именно устойчивые желания, живущие в сознании 
масс, определяют вектор развития этих самых масс. Что такое 
Царь-пушка? Смешная мечта наших предков об оружии массового 
поражения, а протяните вектор сквозь века и получите атомную 
бомбу, Хиросиму-Нагасаки, гонку вооружений и нынешний геополи-
тический расклад: у кого царь-пушка, тот и царь.

Хотел бы сказать, что пошутил, но нет… могу только признать, 
что этот пассаж исполнен в парадигме массового сознания, кото-
рое, повторюсь, есть могучая часть нашего бытия и не считать-
ся с ней нельзя. Но, к счастью, есть и другие парадигмы, не менее 
значимые. BIS Journal, в частности, существует в парадигме про-
фессионального подхода, который не определяет вектор развития 
реальности, а формирует эту реальность здесь и сейчас. Тут, ко-
нечно, другая крайность, тут ИИ — ​не организм, а механизм, на-
бор алгоритмов тонкой настройки. Инструмент, с которым нуж-
но работать.

Но вот беда, инструменту этому, как оказалось, здесь и сейчас 
доверять нельзя  — ​опасно. И что делать? Думать. Обсуждать. 
Работать. Тема этого номера так и звучит: «Доверенный ИИ». 
Разговор конструктивный — ​масштаб бедствия, набор диагнозов, 
цели-задачи, международный опыт, общие и частные проблемы… 
То есть начало положено, первые рельсы легли на шпалы.

И всё же, куда этот путь нас приведет? Бог с чертом ухмыля-
ются, а даосы поучают: иди шаг за шагом, не думая о конце. Так 
мы собственно и поступаем — ​помогаем для начала сделать ИИ 
безопасным.

Да, надежным и безопасным для всех. И для смекалистых профес
сионалов и для бестолковых масс фантазеров.
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З аместитель Председателя Правления 
Сбербанка Станислав Кузнецов вы-
ступил на 32-й сессии Комиссии ООН 

по предупреждению преступности и уго-
ловному правосудию в ходе сессии России 
«Использование информационно-телеком-
муникационных технологий в преступных 
целях: будущий ландшафт угроз».

В своём выступлении на тему «Проти­
водействие телефонному мошенничеству. Опыт 
Сбербанка» Станислав Кузнецов подчеркнул, 
что рост телефонного мошенничества наблю­
дается во всём мире, и впервые рассказал о ре­
зультатах нового расследования специалистов 
Сбера про мошеннические кол-центры, работа­
ющие по принципу франшизы.

Обнаруженная Сбером база данных показала, 
что 212 кол-центров управляются тремя голов­
ными центрами по модели франшизы, а инфра­
структура для их деятельности сосредоточена в 
Нидерландах и Германии. Преступники исполь­
зуют профессиональные CRM-системы для управ­
ления звонками и фиксируют в них суммы укра­
денного. Средний кол-центр похищает 40 тыс. 
долларов в месяц, а совокупный ущерб от деятель­
ности 212 кол-центров, работающих по франши­
зе, в этом году достиг 100 млн долларов. Типовой 
кол-центр совершает 70 тыс. звонков в день и на­
считывает до 100 «операторов» в одну смену.

Противостоять столь хорошо организован­
ным преступным организациям можно только 
с помощью самых совершенных технологий и 

Станислав 
КУЗНЕЦОВ
заместитель 
Председателя 
Правления 
Сбербанка

«МЕЖДУНАРОДНОЕ 
СООБЩЕСТВО ДОЛЖНО 
ОПРЕДЕЛИТЬСЯ»
ЗАМПРЕД СБЕРА СТАНИСЛАВ КУЗНЕЦОВ ПОСТАВИЛ 
ВОПРОС О ПРОБЛЕМЕ ПРЕСТУПНЫХ КОЛ-ЦЕНТРОВ 
ПО ФРАНШИЗЕ НА КОМИССИИ ООН
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высококвалифицированных кадров. В 2022 году 
Сбер сохранил 2 млрд долларов клиентских 
средств, которые они были готовы перевести 
мошенникам. С начала этого года спасено уже 
625 млн долларов.

Путь к успеху, обратил внимание Станислав 
Кузнецов, лежит в дальнейшей координации уси­
лий всех заинтересованных сторон как на наци­
ональном, так и на международном уровне. Уже 
несколько лет действует Специальный комитет 
для разработки под эгидой ООН универсальной 
международной конвенции по противодействию 
использованию информационно­коммуникаци­
онных технологий в преступных целях. Идею та­
кой конвенции, которую предложила Российская 
Федерация, поддержали многие страны.

Станислав Кузнецов: «Сейчас критически 
важно признать проблему телефонного мо­
шенничества на международном уровне, ведь 

киберугрозы распространяются далеко за пре­
делы киберпространства.  Международное со­
общество должно определиться с тем, как не­
обходимо реагировать на подобные угрозы. Для 
этого нужно расширять межгосударственное 
сотрудничество и строить новые частно­госу­
дарственные партнёрства. Вместе мы можем 
создать специализированную рабочую группу 
с участием правительственных и международ­
ных организаций, частного сектора, телекомму­
никационных компаний, экспертов и специали­
стов правоохранительных органов. Сбер готов 
делиться знаниями и опытом в этой сфере, по­
скольку только скоординированные действия 
помогут построить безопасное будущее и защи­
тить миллионы людей по всему миру».

Зампред Сбера также рассказал, что, по дан­
ным операторов мобильной связи, россияне по­
лучают 5 млн мошеннических звонков каждый 

О МЕЖДУНАРОДНОМ 
ВЗАИМОДЕЙСТВИИ ПО ВОПРОСАМ 
КИБЕРБЕЗОПАСНОСТИ
В рамках сегодняшнего мероприятия Совета 
безопасности обсуждались разные аспекты по­
вышения международного сотрудничества по 
направлению кибербезопасности и прозвучали 
очень важные оценки со стороны разных стран 
о необходимости активизации усилий на полях 
Организации Объединённых Наций по подго­
товке конвенции по кибербезопасности или 
по международной информационной безопас­
ности. Было отмечено, что Россия уже разра­
ботала концепцию подобной конвенции, и у 

1 XI  международная встреча высоких представителей, 
курирующих вопросы безопасности, состоялась в конце 
мая в Подмосковье. Присутствовало 112 делегаций из 
101 страны. Они были представлены на уровне секрета­
рей советов безопасности, советников по национальной 
безопасности, вице­премьеров, глав силовых структур и 
спецслужб, а также представителей ряда международных 
организаций. Подробно обсуждались основные тенден­
ции международной обстановки, новые угрозы глобаль­
ной безопасности.

многих стран мира это вызывает большой инте­
рес в части подписания этой конвенции. Сейчас 
на мировом уровне фактически нет правового 
регулирования и взаимодействия между раз­
ными странами по направлению кибербезопас­
ности. ООН очень правильная площадка для 
того, чтобы такое взаимодействие создать, и 
мы, безусловно, поддерживаем активизацию 
этих усилий.

Сегодня мы также говорили о том, что необ­
ходимо сотрудничать по направлению обмена 
информацией. Этого не хватает, и все участни­
ки круглого стола это признали, потому что ки­
берпреступники сегодня не имеют границ. Они 
берут свои преступные инструменты из тенево­
го интернета, активно обмениваются инфор­
мацией, программным обеспечением между 
собой. Команда Сбера сегодня приводила при­
меры нашего противодействия киберпреступни­
кам, как мы обеспечиваем надёжность наших 
систем, наших технологий, как мы защищаем 
наших клиентов. Похожие проблемы, как под­
чёркивалось в выступлениях, есть у всех стран. 

«
ЗАЯВЛЕНИЯ СТАНИСЛАВА КУЗНЕЦОВА 
В ХОДЕ XI МЕЖДУНАРОДНОЙ 
ВСТРЕЧИ ВЫСОКИХ ПРЕДСТАВИТЕЛЕЙ, 
КУРИРУЮЩИХ ВОПРОСЫ БЕЗОПАСНОСТИ
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И конечно же, очень важно наладить своевре­
менный обмен информацией, чтобы нам повы­
сить киберустойчивость всех наших ведомств, 
всех наших структур, всех наших государствен­
ных, негосударственных и частных компаний, а 
самое главное —  наших граждан.

О СОЗДАНИИ ТЕХНОЛОГИЧЕСКОЙ 
ПЛАТФОРМЫ ДЛЯ ЗАЩИТЫ 
ОТ КИБЕРПРЕСТУПНОСТИ
Мы обсуждаем создание технологической плат­
формы, которая могла бы помочь защитить кре­
дитные организации от киберпреступности. 
В основе этой технологии мог бы лежать авто­
матизированный обмен информацией и ока­
зание помощи друг другу по противодействию 
киберпреступности. Мы внесли такое предло­
жение на форуме по кибербезопасности, ко­
торый был организован Центробанком в этом 
году, и руководство Банка России поддержало 
это предложение.

Мы уже активно проводим дискуссии с наши­
ми партнёрами в других кредитных организа­
циях, как двигаться по этому направлению, что 
необходимо делать и как нам объединить уси­
лия. У нас остаются вопросы, как нам объеди­
нить наши технологические системы, как нам 
соединиться друг с другом, чтобы можно было 
проводить эффективный обмен данными. Тем 
не менее такая работа ведётся. Мы считаем, что 
правильно проводить эту работу под «зонти­
ком» Банка России, объединяя усилия по борь­
бе с киберпреступностью.

О БОРЬБЕ С ДРОПЕРАМИ
В начале года, проанализировав существующую 
ситуацию, мы в Сбере приняли решение объя­
вить войну дроперам. Мы разработали специ­
альную программу борьбы с дроперами и ак­
тивно сейчас её реализуем в жизнь. Мы считаем, 
что на сегодняшний день не менее полумилли­
она человек могут участвовать в мошенниче­
ских схемах в качестве дроперов. Необходимо 
наводить порядок в этом направлении, и мы 
имеем необходимый набор инструментов, тех­
нологий для того, чтобы сегодня удалённо ви­
деть, кто и как использует запрещённые мето­
ды, в том числе чужие карты для того, чтобы 
участвовать в выводе денег. Мы готовы делить­
ся с Центробанком и другими банками нашей 
базой дроперов.

О СИТУАЦИИ С МОШЕННИЧЕСТВОМ 
В КРЫМУ
Поскольку у кибермошенников нет границ, жи­
тели Крыма испытывают такое же давление со 
стороны телефонных мошенников. Что касает­
ся технологий, то мы сейчас внимательно смо­
трим за попытками влиять на нашу ещё пока 
небольшую инфраструктуру. Это прежде все­
го наша пока небольшая, но активно растущая 
сеть банкоматов в Крыму —  в настоящий мо­
мент их чуть больше тридцати. Мы вниматель­
но смотрим за ними в особом режиме и пока не 
видели ни одной попытки атаковать нашу ин­
фраструктуру в Крыму.

25 мая 2023 года

день. И большинство таких звонков поступа­
ет из Украины. Как показало собственное ис­
следование Сбера, в этой стране действует 
более 1000 мошеннических кол­центров, в ко­
торых задействовано порядка 100 тыс. чело­
век. Примерно 300 таких кол­центров сосре­
доточены в Днепре —  «столице» телефонного 
мошенничества. 92 % звонков преступников 
направлены на Россию, а оставшиеся 8 % по­
лучают жители других стран, преимуществен­
но Польши, Германии и Казахстана. Поскольку 
благодаря эффективным мерам противодей­
ствия объёмы украденных у российских граж­
дан средств снижаются, мошенники постепенно 
переориентируются на жителей других госу­
дарств, что делает эту угрозу глобальной.

Спикер добавил, что за прошлый год количество 
кибератак на планете выросло на 38 %. Их жерт­
вами становятся не только крупные корпорации, 

критическая инфраструктура и финансовые ин­
ституты, но и обычные граждане —  они часто ста­
новятся жертвами телефонного мошенничества, 
которое даже не требует применения специаль­
ных технических средств. В 2022 году ущерб от 
телефонного мошенничества в глобальном мас­
штабе достиг 53 млрд долларов, а в 2027 году мо­
жет превысить 70 млрд.

Россия не исключение: 83 % граждан на­
шей страны хотя бы раз сталкивались с телефон­
ными мошенниками. Чтобы защитить своих кли­
ентов, Сбер создал Центр киберзащиты (Security 
Operations Center), который сегодня обрабатыва­
ет 400 млрд событий кибербезопасности в сутки. 
Ежедневно специалисты центра отражают бо­
лее 100 атак на сервисы и инфраструктуру банка. 
В прошлом году банк отразил 490 мощных DDoS­
атак —  в 4 раза больше, чем в 2021­м.

24 мая 2023 года

»»



BIS JOURNAL № 3 / 2023
Информационная безопасность банков8

Е щё лет 7–8 назад ведущие компании 
по информационной безопасности 
говорили о рисках использования ко-

дов из СМС-сообщений для подтверждения 
банковских операций, однако далеко не все 
игроки отказались от этого устаревшего 
инструмента. Сейчас же перейти на более 
удобные, дешёвые и безопасные средства 
подтверждения транзакций кредитные ор-
ганизации подталкивает НСПК, ЦБ и даже 
Верховный суд.

МИР УХОДИТ ОТ СМС
В начале июня в СМИ появилось множество 
публикаций о том, что Национальная систе­
ма платёжных карт (Н С П К ) намерена про­
стимулировать банки отказаться от морально 
устаревшей двухфакторной аутентификации 
клиентов с использованием одноразовых ко­
дов из СМС. Избрала НСПК для этого метод 
«кнута»: с октября 2023 года комиссия для бан­
ков составит 20 коп. за одно подтверждение 
(если на сайт зашли через интернет-браузер) 
и 10 коп. (если вход был через мобильное при­
ложение). В НСПК объяснили журналистам 
своё решение простимулировать банки отка­
заться от СМС тем, что есть более дешёвый и 
безопасный способ подтверждения транзак­
ций. Действительно, в 3D Secure 2.0 (прото­
кол, используемый как дополнительный уро­
вень безопасности при оплате картами онлайн) 
есть два сценария подтверждения оплаты: с по­
мощью СМС (challenge) и без него (frictionless), 
когда банк распознал устройство, через которое 
клиент хочет совершить платёж, как доверен­
ное. При frictionless-аутентификации исполь­
зуется более 100 уникальных признаков, ко­
торые крайне сложно подделать, невозможно 
перехватить или иным способом предоставить 

к ним доступ злоумышленникам для соверше­
ния несанкционированного платежа.

Намерение НСПК минимизировать исполь­
зование СМС не является ноу-хау, скорее это 
следование общемировым трендам. Так, ещё в 
2019 году шесть крупнейших банков Германии 
(Postbank, Raiffeizen, Volksbank, Deutsche Bank, 
Commerzbank, Consorsbank) отказались от ис­
пользования СМС-кодов из-за уязвимости в 
протоколе SS7. Эта уязвимость позволяет злоу­
мышленникам создавать виртуальную сим-кар­
ту и переадресовывать на неё СМС.

Более того, на сегодняшний день прави­
ла платёжной директивы ЕС (PSD2) запре­
щают проведение аутентификации клиентов 
с использованием СМС -паролей именно из-
за ненадёжности данного способа. От СМС-
подтверждений отказываются также в Турции, 
Египте, Малайзии — ​там уже появились соот­
ветствующие нормативные документы.

ПОЧЕМУ СМС ОПАСНЫ
Проблема с безопасностью СМС не только в 
протоколе SS7. Там целый спектр рисков (см. 
рисунок 1): код в СМС известен банку, в пере­
даче кода задействована третья сторона, канал 
связи небезопасен из-за уязвимости протокола 
SS7, перевыпуск sim-карты по поддельной до­
веренности позволяет злоумышленникам полу­
чить код вместо клиента.

Кроме того, на сегодняшний день почти все 
убытки от фишинга и значительная часть со­
циальной инженерии  — ​результат использо­
вания СМС. Например, Банк России раскрыл 
результаты по операциям без согласия клиен­
та, прошедшим через систему быстрых плате­
жей (СБП) за I квартал 2023 года, — 12 тысяч 
инцидентов на общую сумму 552 млрд руб., из 
которых возврат средств был в 11,6 % случаев.

Почему такое стало возможно? Потому что 
во многих банках при платеже через СБП (пу­
тём сканирования QR-кода или использовании 
deeplink) для подтверждения платежа прихо­
дит короткое СМС почти без подробностей об 
операции, клиент подтверждает платёж почти 
не глядя. При поддельных реквизитах средства 
уходили злоумышленникам. Атаки с использо­
ванием социальной инженерии, в которых не­
пременно нужен код из СМС, известны даже 

Денис 
КАЛЕМБЕРГ
генеральный 
директор SafeTech

ПРОЩАЙ, СМС-КОД?
ПОЧЕМУ НЕОБХОДИМО ОТКАЗАТЬСЯ ОТ СМС 
И ЧЕМ ИХ ЗАМЕНИТЬ

На сегодняшний день правила 
платёжной директивы ЕС 
(PSD2) запрещают проведение 
аутентификации клиентов 
с использованием СМС-паролей 
из-за ненадёжности данного способа
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ученикам младшей школы. И тем не менее они 
до сих пор результативны: более 50 % всех ин­
цидентов — ​атаки с использованием социаль­
ной инженерии.

СУД ТОЖЕ ПРОТИВ СМС
Интересный тренд складывается в судебной 
практике относительно правомерности исполь­
зования СМС для подтверждения транзакций, а 
именно подтверждения оформления кредитов 
онлайн. В начале 2023 года в Верховном суде 
рассматривался спор клиента с банком: по звон­
ку «службы безопасности» человек оформил по­
требительский кредит онлайн, а затем перевёл 
его на «безопасный счёт». То есть классика жан­
ра: атаки с использованием социальной инжене­
рии, вины банка нет, клиент возвращает деньги 
банку. Но Верховный суд решил иначе: так как 
подтверждение оформления кредита было с по­
мощью СМС, не содержащей полной информа­
ции об операции, клиент мог не понимать, что 
он делает. В итоге суд встал на сторону клиента, 
мошеннический кредит стал убытками банка.

Второй схожий кейс Верховный суд рассма­
тривал уже летом 2023 года и вновь разрешил 
клиенту не возвращать взятый и переведённый 
на «безопасный счёт» кредит на том лишь ос­
новании, что СМС о подтверждении операции 
была на английском языке. Ненадёжно.

Для тех, кто не в курсе, — ​Верховный суд яв­
ляется высшей судебной инстанцией по граж­
данским делам в России, нижестоящие суды 

руководствуются его решениями при вынесении 
собственных по схожим вопросам. И потому ве­
лика вероятность, что нижестоящие суды будут 
также считать СМС недостаточно информатив­
ным средством подтверждения транзакций и в 
итоге все взятые по указке мошенников кредиты 
и переводы на «безопасные счета» станут убыт­
ками тех банков, кто всё ещё использует этот 
способ подтверждения операций. Впихнуть же 
в СМС все условия по кредиту, чтобы избежать 
подобных кейсов, у кредитных организаций фи­
зически не получится как минимум из-за огра­
ничения количества знаков в одном сообщении.

АЛЬТЕРНАТИВА СУЩЕСТВУЕТ
Отказаться от СМС-подтверждений возможно. 
Решений для подтверждения транзакций, ко­
торые будут обеспечивать авторство и целост­
ность финансовых транзакций, не очень много, 
но они всё же есть.

С точки зрения принципа они могут основы­
ваться на симметричной криптографии (MAC-
калькуляторы) и на асимметричной криптогра­
фии с закрытым ключом (полноценные средства 
подписи). С точки зрения реализации — ​быть 
аппаратными и программными.

Асимметричная криптография обладает не­
оспоримым плюсом: ключ подписи хранится у 
клиента и никто, кроме него, не может им вос­
пользоваться. Это как минимум существенно 
упрощает разбор конфликтных ситуаций, как 
максимум — ​более безопасный вариант.

Рисунок 1. SMS и PUSH-коды уязвимы на протяжении всего жизненного цикла
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ПЛЮСЫ И МИНУСЫ
Рассмотрим плюсы и минусы существующих 
решений.

Аппаратные криптокалькуляторы основа­
ны на симметричной криптографии. Надёжны, 
но пользоваться ими катастрофически неудоб­
но: необходимо руками вбивать пин-код, но­
мер счёта, сумму, генерировать код, вбивать 
его в поле подтверждения и т. д. Ещё один ми­
нус  — ​дорогое удовольствие. Самые дешёвые 
стоят от 10 долларов, плюс нужно выстраивать 
логистику до клиентов (опять дорого), держать 
склад (дорого) и т. д.

Программные генераторы кодов подтверж­
дения для смартфонов. Также основаны на сим­
метричной криптографии. Могут быть чуть 
удобнее, чем аппаратные (часть действий ав­
томатизируется), обычно представляют собой 
отдельно стоящее мобильное приложение. Цена 
значительно ниже, чем на аппаратные устрой­
ства, распространение проще.

Аппаратные U S B -токены. Основаны на 
асимметричной криптографии. Из минусов — ​
дорого (см. криптокалькуляторы), нет воз­
можности работы с мобильными устройства­
ми (за  исключением новых моделей с NFC). 
С точки зрения безопасности так же неидеаль­
но, так как у токена нет экрана, пользователь 
не видит, что подписывает. В 2010–2015  го­
дах у клиентов банков украли много миллиар­
дов рублей именно атакой с автоматической 
подменой реквизитов.

«Мобильная» электронная подпись (основа­
на на асимметричной криптографии). Это при­
ложения для смартфона, которые объединяют в 
себе преимущества всех вышеперечисленных:

  ◆ безопасно (закрытый ключ только у клиен­
та, отображение документа на экране перед под­
писанием, нет кода, который можно было бы 
ввести на фишинговый сайт или сообщить мо­
шеннику и т. д.);

  ◆ удобно (для подписания нужен один тап по 
экрану, доступ к функциям через TouchID или 
FaceID, может быть встроено прямо в прило­
жение банка);

  ◆ омниканально (можно подтверждать опе­
рации, которые создаются в мобильном банке, 

интернет-банке, при звонке в кол-центр и 
т. д.);

  ◆ экономично (по  сравнению с любы­
ми аппаратными устройствами или С М С -
подтверждением).

Таким образом, банкам есть из чего выбирать.

ЭКОНОМИЯ ПРИ ОТКАЗЕ ОТ СМС
Отдельные специалисты кредитных организа­
ций уверены, что переходить от СМС на другие 
средства подтверждения платежа на круг вый­
дет дороже. Но это не так.

Для примера рассчитаем экономию при пе­
реходе с С М С -подтверждений операций на 
мобильную электронную подпись на приме­
ре небольшого розничного банка с клиент­
ской базой в 200 тысяч человек. В среднем на 
среднестатистического розничного клиента 
банк тратит на отправление ему СМС поряд­
ка 420 руб. в год, что в пересчёте на клиент­
скую базу даёт порядка 84 млн в год по всему 
банку. Если же мы возьмём небольшой банк 
для корпоративных клиентов, то сумму рас­
ходов на СМС можно смело умножать на 10 
(если не на 20, юрлица значительно чаще про­
водят операции). После внедрения мобильной 
цифровой подписи и отказа от СМС нашему 
абстрактному банку удастся сэкономить от 
60 млн в год.

ПОЧЕМУ PUSH НЕ ВАРИАНТ
Казалось бы, есть вариант перейти на бесплат­
ные push и сэкономить все 84 млн. Но этот ва­
риант вообще не вариант на самом деле. Рush, 
как и СМС, уязвимы на всём пути своего жиз­
ненного цикла. И менять один ненадёжный ин­
струмент подтверждения транзакций на другой 
вряд ли оптимальный путь. Тем более что заме­
на будет недолгой.

Риски использования СМС и push для под­
тверждения транзакций видит также и россий­
ский регулятор. Так, в положении ЦБ 683-п, 
вступившем в силу с октября 2022 года, Банк 
России ставит перед собой и финансовым рын­
ком задачу уйти от концепции «кража у кли­
ента — ​это проблема клиента». Все понимают, 
что «кодики» уже не обеспечивают никакой за­
щиты «от слова совсем», но мотивации перехо­
дить на решения нового поколения у многих не 
было, потому что убытки от мошенничества на 
банки, по сути, не ложились. Сейчас же позиция 
ЦБ обозначена предельно конкретно: кто не бу­
дет выполнять требования, будет нести ответ­
ственность. Ну и плюс почему не использовать 
хороший зарубежный опыт (тот же PSD2). Все 
технологии для этого на рынке есть.

Рush, как и СМС, уязвимы на всём пути 
своего жизненного цикла. И менять 
один ненадёжный инструмент 
подтверждения транзакций на другой 
вряд ли оптимальный путь



НОВАЯ ЦИФРОВАЯ 
ВАЛЮТА ЦБ

Тимур АИТОВ
председатель 
комиссии 
по финансовой 
безопасности 
Совета ТПП РФ

ПРЕИМУЩЕСТВА И ПОДВОДНЫЕ КАМНИ

Х отя банкиры больше года экспери-
ментируют с платформой цифрово-
го рубля и 19 банков уже приняли 

участие в её многоцелевом тестировании, 
единого мнения сообщества о перспективах 
проекта до сих пор нет. Банки порой выска-
зываются (чаще в кулуарах) о невысокой ак-
туальности эмиссии новой цифровой валюты, 
считают её появление ненужным элементом 
«цифровой моды».

Высказываются, конечно, и более конкретно 
о проблемах, сопровождающих появление ЦР. 
Чаще напоминают про ликвидность, которая 
будет исчезать при появлении ЦР, и соответ­
ственно, возникающие трудности с кредитами 
и их стоимостью. Часто мнения высказывают­
ся в расчёте на массового потребителя банков­
ских услуг, который, в свою очередь, начитав­
шись профильных СМИ, ничего хорошего от ЦР 
уже не ожидает. Так ли всё будет происходить на 

11Актуальное мнение
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самом деле, мы пока не знаем. Но отметим, что 
ЦБ тоже увидел риски в части потерь ликвид­
ности из-за появления ЦР и готовится к этому. 
Соответствующие мероприятия регулятор от­
разил в своей ДКП на 2023–2025 годы.

ПЛЮСОВ МНОГО
Конечно, у проекта цифрового рубля существу­
ют и однозначные плюсы, связанные с тем, что 
новая валюта будет эмитироваться исключи­
тельно ЦБ, а стало быть, ситуация с точки зре­
ния контроля и управления всем происходя­
щим в денежной системе страны упростится. 
Проще и эффективнее будут все расчётные опе­
рации: они станут быстрее, дешевле и безопас­
нее, и всё происходящее в системе станет бо­
лее прозрачным.

Сторонниками запуска ЦР часто упоминают­
ся и другие плюсы — ​связанные с проведением 
целевых трансграничных платежей. Хотя имен­
но эти плюсы, на мой взгляд, как раз не очень 
очевидны: мало кто захочет детального контро­
ля над своими операциями. Цифровой рубль — ​
это не криптовалюта, не анонимизированный 
криптоинструмент: чётко и официально изве­
стен его эмитент, и всё это даёт дополнитель­
ные возможности его отслеживания.

С другой стороны, ситуация с трансгранич­
ными операциями, конечно, однозначно упро­
стится, если снизится градус общей напряжён­
ности в мировой геополитике. Облегчение 
трансграничным платежам дадут в первую 
очередь не цифровые технологии, а как раз 
снижение этого самого градуса политической 
напряжённости.

ПРОБЛЕМЫ БЕЗОПАСНОСТИ
В части защищённости и безопасности транзак­
ций ЦР для граждан, безусловно, всё, что будет 
происходить с цифровым рублём, будет макси­
мально защищено — ​и для этого будут использо­
ваны все современные достижения ИБ в сфере 
безналичных платежей. Включая и многофак­
торные системы аутентификации, и различно­
го рода ограничения, которые существуют для 
сомнительных операций по линии антифрод-си­
стем. Видимо, найдут применение и наработки 
в части технологий «второй руки», когда более 
опытные клиенты дают онлайн-рекомендации 
недостаточно подготовленным коллегам (на­
пример, сын пожилому отцу).

Но, с другой стороны, очевидно, что и «со­
циальные» инженеры, которые, как известно, 
сегодня совершают основную долю хищений 
средств граждан, по-прежнему смогут украсть 
те же цифровые рубли, потому что их приёмы 

рассчитаны на то, чтобы уговорить клиента по 
своей воле совершить ту или иную операцию, 
и техническими средствами пока с этим не со­
владать. Тем не менее уже свершившиеся хи­
щения социальных инженеров с ЦР, видимо, 
будет всё же проще отследить — ​именно из-за 
усиленных идентифицирующих качеств само­
го цифрового рубля.

Можно предвидеть и другой ракурс возмож­
ных трудностей в части ИБ, связанный с тем, 
что у ЦБ пока нет большого опыта борьбы с 
фрод-транзакциями, особенно с массовым фро­
дом. Что имею в виду? Сегодняшние клиенты 
ЦБ — ​это банки и избранные юрлица в отно­
сительно небольшом количестве — ​всё вместе 
порядка одной тысячи. А вот когда «кошельки» 
с цифровыми рублями на платформе ЦБ от­
кроют многочисленные массовые клиенты, то 
весь фрод (в том числе поступающий из розни­
цы) ЦБ придётся отрабатывать. А это ЦБ мо­
жет оказаться не по силам  — ​обслуживание 
40–50 миллионов аккаунтов (может, и более), 
и как это он будет делать, пока на эту тему ЦБ 
не высказывается.

Вероятнее всего, для преодоления проблем 
ЦБ вынужденно ограничится запуском опций 
цифрового рубля исключительно для юридиче­
ских лиц, он займётся отслеживанием и учётом 
именно их транзакций. Граждан же с их кошель­
ками в ЦБ просто не будет. Первоначального 
предложения по «окрашиванию» рублей ЦБ 
также, видимо, ожидать не приходится, посколь­
ку и без того достаточно инструментов всё, что 
нужно, отследить.

СУДЬБА БАНКОВ
Что касается банков, то на самом деле за свою 
судьбу им нечего волноваться — ​они тоже най­
дут своё место в системе с цифровым рублём: 
привычно будут работать с клиентами, в том 
числе и как финансовые посредники  — ​эта 
функция всегда востребована. Постепенно ЦБ, 
по мере развития проекта, возможно, переста­
нет позиционировать ЦР как чисто расчётный 
инструмент, а добавит в его функционал кре­
дитно-депозитные операции, и опять же бан­
кам фронт работы добавится  — ​в части при­
влечения цифрового рубля в срочные вклады и 
выдачи кредитов.

* * *

Что будет на самом деле с ЦР и в каком виде 
ЦР будет существовать, мы скоро увидим, 
нам остаётся только надеяться, что проект 
успешно свершится.



13Новости / Законодательство

ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ 
ТРЕБУЕТ КОНТРОЛЯ
В России планируют создать свод за-
конов, норм и правил, регулирую-
щих использование искусственного 
интеллекта. В нём будут определе-
ны ответственность разработчиков 
ИИ, классификация умных цифро-
вых систем на опасные и безопас-
ные, а также маркировка контента, 
созданного нейросетями.

Сейчас ИИ применяется не очень 
широко, но его влияние растёт. В бли­
жайшие годы ИИ может начать кон­
тролировать образование и медици­
ну. Однако в этой сфере нет законов и 
правового статуса распознавания лиц.

Директор Национального центра 
развития искусственного интеллек­
та при Правительстве Р Ф  Сергей 
Наквасин считает, что страна нахо­
дится в одном шаге от массового вне­
дрения ИИ во все сферы жизни. Если 
заранее не решить вопросы норма­
тивного регулирования, то возможны 

серьёзные проблемы. Работа по созда­
нию свода законов ведётся, на прора­
ботку вопросов уйдёт 2–3 года. Также 
нужно работать точечно, дополнять и 
расширять нормативные акты, кото­
рые уже существуют и касаются циф­
рового благополучия страны. Другая 
форма защиты от ИИ — ​маркировка 
контента, созданного с его помощью, 
чтобы снизить угрозу от дипфейков.

БЕЗ СОГЛАСИЯ 
ПРАВООБЛАДА-
ТЕЛЕЙ
В России планируется создать список 
товаров и объектов интеллектуаль-
ной собственности, которые отече-
ственные компании смогут использо-
вать без согласия правообладателей, 
но с выплатой компенсации. Такой 
перечень будет формироваться вла-
стями после внесения необходимых 
поправок в законодательство.

Пока речь идёт только о ПО, и пред­
ложения находятся на согласовании с 
ведомствами. Цель изменений — ​дать 
возможность временного использова­
ния иностранного ПО и поэтапного 
перехода на отечественные продукты. 
Средства от использования иностран­
ного ПО будут направлены на разви­
тие российских продуктов.

Эксперты отмечают, что междуна­
родные соглашения предусматривают 
принудительное лицензирование, аль­
тернативных способов нет.

НЕ В ТОМ НАПРАВЛЕНИИ ИДЁТЕ, 
ТОВАРИЩИ!
Роскомнадзор может получить пра-
во собирать данные обо всех або-
нентах мобильных операторов 
на своей платформе и потом про-
давать эту информацию банкам 
для скоринга и борьбы с фродом. 
Эксперты считают, что подобные 
изменения не приведут к ожидае-
мым результатам.

«Сбор и передача телефонных но­
меров банку не приведёт к решению 
проблемы, — ​считает Д. Овчинников 
из «Газинформсервиса».  — ​Данная 
мера поможет только против быто­
вых мошенников, возомнивших себя 

Остапом Бендером. А вот против мо­
шеннических кол-центров это не по­
может. Профессионалы звонят с но­
меров, которые очень просто сменить. 
Банки не занимаются блокировкой та­
ких звонков, эта опция доступна толь­
ко операторам связи. Карты клиентов, 
с которых воруют деньги, привязаны 
к номерам клиентов. Эта информация 
и так доступна банку. Счета дроппе­
ров, к которым привязаны серые SIM-
карты с телефонными номерами, бло­
кируются спустя несколько операций 
после жалоб клиентов».

«Для действительно эффективной 
борьбы с мошенниками необходи­
мо составить перечень дропперов и 
запретить им на три года совершать 
переводы с существующих и вновь 
открытых счетов. Тогда стоимость 
создания дропперского счёта сильно 
вырастет в цене, что затруднит осу­
ществление мошеннической деятель­
ности», — ​считает эксперт.

«С КОНФИСКАЦИЕЙ 
ИМУЩЕСТВА…»
Госдума приняла поправки в 
Уголовный кодекс РФ, предусматри-
вающие конфискацию имущества, по-
лученного в результате преступлений 
в сфере компьютерной информации. 
Поправки внесены для повышения 
эффективности мер по противодей-
ствию таким преступлениям.

Конфискация грозит тем, кто непра­
вомерно получил доступ к охраняемой 
законом компьютерной информации и 
причинил крупный ущерб, а также тем, 
кто действовал из корыстной заинте­
ресованности или по предварительно­
му сговору.
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АТАКИ С ЦЕЛЬЮ ШПИОНАЖА
Группировка Core Werewolf приме-
няет фишинг и легитимное ПО, что-
бы получить полный контроль над 
системой пользователя, копировать 
файлы, отслеживать его действия. 
Целью хакеров является сбор конфи-
денциальной информации о россий-
ских критически важных объектах.

Core Werewolf начала деятельность 
в августе 2021 года и продолжает ата­
ки до сих пор. Эксперты киберразвед­
ки BI.ZONE проанализировали доку­
менты, используемые преступниками 
для отвлечения внимания жертв, и 
выяснили, что их основными целями 
стали организации РФ, связанные с 
оборонно-промышленным комплек­
сом и критической инфраструктурой.

Для проникновения в учреждения 
атакующие использовали фишин­
говые письма со ссылками на опас­
ные файлы, замаскированными под 
документы форматов docx и pdf: по­
становления и приказы, методиче­
ские пособия, служебные записки и 

резюме. При открытии такого файла 
пользователь читал документ, а в это 
время на его устройство в фоновом 
режиме устанавливалась програм­
ма Ultra VNC. Это легитимное ПО, 
которое часто используют для уда­
лённого подключения к компьютеру. 
Атакующие же таким образом полу­
чали доступ к скомпрометированно­
му устройству.

По мнению экспертов, сегодня зло­
умышленники всё чаще отказыва­
ются от вредоносного ПО в пользу 
легитимных или встроенных в опера­
ционную систему инструментов.

В СФЕРЕ ЗДРАВО-
ОХРАНЕНИЯ
Члены группировки DumpForums за-
явили, что взломали сайт сети аптек 
«Вита» и получили доступ к клиент-
ским данным. Хакеры уверяют, что 
также взломали другие российские 
аптечные сети и несколько крупных 
частных клинических лабораторий.

Среди скомпрометированной инфор­
мации из базы сети «Вита» — ​870 ты­
сяч записей: Ф. И. О. клиентов, даты 
рождения, логины, а также 818 127 уни­
кальных телефонных номеров и 736 777 
уникальных имейлов. Плюс утекли све­
дения о 7,3 млн заказов: Ф. И. О., город, 
сумма заказа, его состав, комментарий, 
1 667 536 уникальных телефонных но­
меров и 305 625 уникальных имейлов.

«СВЕРКА ДОКУМЕНТОВ. ВОЕНКОМАТ»
Зафиксирована массовая фишин-
говая рассылка под видом докумен-
тов о мобилизации, нацеленная на 
сбор конфиденциальных данных 
российских компаний, сообщили 
в BI.ZONE

Злоумышленники рассылали пись­
ма с темами: «Призыв по мобилиза­
ции», «Всеобщая мобилизация 2023», 
«Сверка документов. Военкомат», 
«Призывники 2023 список» и другими 
подобными. И тема, и текст сообще­
ния убеждают пользователя открыть 
прикреплённый архив или скачать 
его по ссылке. В архиве содержится 

вредоносный файл, который устанав­
ливал на устройство троян DCR at. 
Такое ПО позволяет атакующим по­
лучить полный контроль над скомпро­
метированной системой.

С помощью D C R at злоумышлен­
ники делают скриншоты, записыва­
ют последовательность нажатия кла­
виш, получают содержимое буфера 
обмена и т. д. В итоге у преступников 
могут оказаться логины и пароли от 
корпоративных аккаунтов, финансо­
вая информация, персональные дан­
ные, а также другие конфиденциаль­
ные сведения.

По словам руководителя управле­
ния киберразведки BI.ZONE О. Скул­
кина, даже неподготовленные злоу­
мышленники достигают целей, когда 
используют злободневные темы и че­
ловеческий фактор. «К сожалению, из­
бежать подобных угроз практически 
невозможно. Поэтому организации 
должны обеспечить адекватную за­
щиту от современных фишинговых 
атак», — ​подчеркнул он.

ФЕЙКОВЫЕ 
CISCO  
НА МИЛЛИАРД
В С Ш А  мошенник создал десятки 
подставных компаний для импор-
та из Китая и Гонконга поддельных 
сетевых устройств Cisco и прода-
жи их больницам, школам и даже 
армии.

39-летний житель Майами Онур 
Аксой признал свою вину в федераль­
ном суде. С 2014  года он был дирек­
тором 19 компаний, 15 магазинов на 
Amazon и 10 магазинов на eBay. Общая 
стоимость реализованных товаров со­
ставила более миллиарда долл., а чи­
стый доход — ​более 100 млн долл.

Подделки страдали от проблем с ка­
чеством, нанося заметный ущерб орга­
низациям, или попросту не работали. 
В Cisco при этом были в курсе и напра­
вили Аксою семь писем с требовани­
ем прекратить свой бизнес. Фигуранту 
грозит срок от шести лет и штраф ми­
нимум в 15 млн долл. (деньги будут на­
правлены вендору).
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МОБИЛЬНАЯ СВЯЗЬ СТАНЕТ 
ПОНЯТНОЙ
Подструктура Роскомнадзора Госу
дарственный радиочастотный центр 
разрабатывает систему, которая по-
зволит получать информацию о ра-
боте сетей мобильных операторов в 
любом населённом пункте онлайн. 
Данные будут общедоступными (кро
ме коммерческой тайны).

С помощью этой технологии ГРЧЦ 
определит «степень развития сетей 
связи каждого оператора, долю по­
крытия населённых пунктов и автодо­
рог, выполнение условий лицензий и 
решений госкомиссии по радиочасто­
там». Сейчас замеры производятся раз 
в год «с помощью носимого и возимо­
го оборудования», а результаты ото­
бражаются на интерактивной карте.

По словам Дениса Кускова из 
Telecom Daily, разработка отобразит 
сведения только о покрытии, но не 
прояснит фактическое положение 
дел — для этого надо изучать параме­
тры с абонентских устройств. Другой 
аналитик, Алексей Бойко, добавил, 
что по сигналам с базовых станций 
можно оценить загруженность сети 
и проблемы с хардом, а по данным с 
устройств абонентов — качество ус­
луг в конкретном месте и в конкрет­
ное время.

НЕЙРОСЕТИ 
ОБЪЕДИНЯЮТ 
ГИГАНТОВ
«МойОфис» рассматривает возмож-
ность внедрения нейросетей в офи-
сное ПО, сообщил генеральный ди-
ректор компании Павел Калякин. 
Сейчас разработчик изучает потен-
циальных партнёров и ведёт пере-
говоры с VK, «Яндексом» и «Сбером».

Со слов Калякина, планируется инте­
грация алгоритмов идентификации ро­
бота в текстовые пакеты, однако основ­
ная проблема заключается в том, что 
разрабатывать нейросетевые алгорит­
мы самостоятельно — «это очень доро­
го и долго».

По данным АНО «Цифровая эконо­
мика», объём российского рынка ИИ 
в прошлом году прибавил 15% и соста­
вил около 635 млрд рублей, а с авгу­
ста 2022 года по февраль 2023-го чис­
ло пользователей нейросетей в стране 
выросло в пять раз.

ПОДДЕЛЬНОЕ ПРОТИВ РЕАЛЬНОГО
В американских соцсетях в преддве-
рии президентских выборов появля-
ется всё больше дипфейков, которые 
могут быть использованы для манипу-
ляции общественным мнением и дис-
кредитации того или иного кандидата.

Их создание стало куда проще бла­
годаря новым инструментам генера­
тивного ИИ. По данным DeepMedia, 
компании-разработчика средств обна­
ружения синтетических медиа, в этом 
году число дипфейков уже выросло в 
три раза по сравнению с прошлым. А к 
концу года этот показатель преодоле­
ет черту в 500 000 единиц контента.

«Будет очень сложно для избира­
телей отличить реальное от поддель­
ного. И можно представить, как сто­
ронники Трампа или Байдена могут 
использовать эту технологию, что­
бы заставить противника предстать 
в худшем свете», — прокомментиро­
вал тенденцию Даррел Уэст, старший 
научный сотрудник Центра техноло­
гических инноваций при Институте 
Брукингса.

Крупные платформы пытаются опе­
ративно удалять дипфейки, но их эф­
фективность на этом поле пока что 
невысока.

ИБ + ИИ = ГРАНТ
OpenAI запускает грантовую програм-
му по кибербезу на миллион долларов, 
чтобы повысить и измерить эффек-
тивность ИБ на основе ИИ, а также 
популяризировать дискуссию о пере-
сечении информационной безопас-
ности и искусственного интеллекта.

Компания приглашает к сотрудни­
честву «ибэшников» и предлагает ряд 
интересных проектов: от разработки 
ловушек для хакеров до помощи раз­
работчикам в создании безопасного 
софта по умолчанию и оптимизации 
процессов управления обновлениями 
безопасности.

Инициатива OpenA I  бросает вы­
зов традиционному взгляду на И Б-
практики, и в компании видят важ­
ность описанного сотрудничества для 
достижения общей цели — обеспече­
ния безопасности людей.
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25  мая, в Москве в технологической до-
лине МГУ «Воробьёвы горы» прошёл 

первый форум «Цифровая экономика: техно-
логии доверенного искусственного интеллек-
та». Его организовали АНО «Национальный 
технологический центр цифровой крипто-
графии», Академия криптографии Р Ф , 
Институт системного программирования 
им. В. П. Иванникова РАН при поддержке 
Министерства цифрового развития, связи и 
массовых коммуникаций РФ. Оператором 
Форума выступила Медиа Группа «Авангард».

В Форуме приняли участие около 400 пред­
ставителей профильных государственных ве­
домств, ведущие исследователи в области тех­
нологий искусственного интеллекта (ИИ) и 
машинного обучения (МО), криптографии и 

информационной безопасности, а также специ­
алисты технологических компаний и универ­
ситетов, реализующих успешные проекты в 
области ИИ. Были представлены доклады от 
научных школ и компаний из Москвы, Томска 
и Санкт-Петербурга.

Участники мероприятия обсудили вопросы 
создания систем доверенного ИИ, безопасность 
данных и ИИ, атаки на системы ИИ и методы 
защиты, поделились результатами применения 
технологий искусственного интеллекта при ис­
пользовании биометрических данных и обеспе­
чении ИБ.

ПРИВЕТСТВИЯ КАК ВЕКТОР
Приветствия не всегда формальность. 
В данном случае в них были сформулирова­

Марина 
БРОДСКАЯ
обозреватель 
BIS Journal

ДОВЕРЕННЫЙ ИИ: 
НАЧАЛО ПУТИ
«ПОКА ГОВОРИТЬ О ДОВЕРИИ К ИИ НЕТ СМЫСЛА»
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ны ожидания, общие направления, сомнения 
и тревоги. С таким приветственным словом к 
участникам Форума обратился ректор МГ У им. 
М. В. Ломоносова Виктор Садовничий, его зачи­
тал модератор сессии Арутюн Аветисян, дирек­
тор Института системного программирования 
им. В. П. Иванникова РАН.

Виктор Садовничий отметил важность и ак­
туальность темы ИИ в рамках программы циф­
ровизации России. МГ У им. М. В. Ломоносова 
придаёт этой теме большое значение, в про­
фильные учебные программы университета уже 
включены направления подготовки специали­
стов по искусственному интеллекту. Третий год 
идёт работа над проектом «Мозг и информация: 
от естественного интеллекта к искусственному». 
Сформирован диссертационный совет, который 
включает специальность «искусственный интел­
лект и машинное обучение».

Трудно переоценить роль технологий искус­
ственного интеллекта, это эффективный алго­
ритм, облегчающий обработку больших данных. 
Однако есть и издержки: генерируются изобра­
жения, которые трудно отличить от реальных, 
синтезированный голос можно спутать с челове­
ческим, появились фальсификации научных ра­
бот. Возникают вопросы безопасности ИИ, его 
моделей и сгенерированных им данных, защи­
ты персональных данных. Эти вопросы беспоко­
ят научную среду, поэтому данная конференция 
должна расширить представления о возможно­
стях и проблемах в области ИБ и доверия при ис­
пользовании ИИ, считает Виктор Садовничий.

Михаил Фёдоров, представивший Научно-
техническую службу ФСБ России, отметил, что 
его ведомство исторически уделяет значитель­
ное внимание развитию ИИ в части ИБ. Он за­
читал приветственное слово Андрея Ивашко, 
первого заместителя руководителя Научно-
технической службы ФСБ России.

Россия переживает глубокую трансформацию, 
вызванную активным внедрением информа­
ционных технологий, среди которых наиболее 
важную роль играет ИИ, говорится в обраще­
нии. Связанные с ним ожидания — ​повышение 
производительности труда, улучшение качества 
сервисов — ​напрямую связаны с вопросами за­
щиты персональных данных, гарантий прав и 
свобод граждан.

Первые шаги по выработке комплексного под­
хода к вопросам ИИ уже сделаны в рамках феде­
рального проекта «Искусственный интеллект» 
национальной программы «Цифровая экономи­
ка Российской Федерации». Академия крипто­
графии России создаёт научную базу для разра­
ботки современных защищённых технологий и 

ИИ, применяемых в ГИС. В 2021 г. на базе ИСП 
РАН создан «Центр доверенного искусственно­
го интеллекта», ведётся регулирование жизнен­
ного цикла систем ИИ и разработка соответ­
ствующих требований.

Успех программ и начинаний максимально за­
висит от участия научного сообщества, ФОИВ, 
технологических компаний. Проведение пер­
вой конференции, посвящённой ИИ, — ​суще­
ственный шаг в данном направлении.

КЛЮЧЕВАЯ ДИСКУССИЯ. НАЧАЛО 
ПОЛОЖЕНО
В ключевой дискуссии «Доверенный искус­
ственный интеллект» приняли участие пред­
ставители регуляторных органов, научных и 
финансовых организаций, ведущих компаний в 
области кибербезопасности и больших данных.

Модератор дискуссии Арутюн Аветисян отме­
тил, что 11 мая Европарламент сделал важный 
шаг к принятию AI Act, регулирующего искус­
ственный интеллект. Документ выделяет три ка­
тегории систем ИИ в зависимости от уровня ри­
ска: 1) неприемлемый риск; 2) высокий риск; 
3) средний или минимальный риск. Основной 
акцент в документе сделан на первых двух кате­
гориях. В России также активно ведётся работа 
по созданию доверенного ИИ. Многие компа­
нии подписали «Этику ИИ», взяв на себя обяза­
тельства по минимизации рисков, связанных с 
внедрением ИИ. Директор ИСП РАН акцен­
тировал, что важна не только узкая регулятор­
ная политика (например, у нас уже есть 60 от­
раслевых стандартов ИИ), но и широкий взгляд 
на вопрос.

Александр Шойтов, заместитель министра 
цифрового развития, связи и массовых комму­
никаций РФ, президент Академии криптогра­
фии РФ, сказал, что в России накопился доста­
точный потенциал в области исследований ИИ, 
компетенции в ИБ и доверия ИИ, есть компа­
нии, которые ведут разработки в этих сферах.

«Искусственный интеллект и большие дан­
ные — ​точки роста нашей экономики с учётом 
того, что у нас технологический приоритет ИИ 
давно был», — ​отметил А. Шойтов. Внедрение 
вычислительной техники, её совершенствова­
ние, массовое распространение техники, когда 
каждый смартфон  — ​мощный супервычисли­
тель, дало толчок развитию ИИ. Это произо­
шло само, возникла синергия. Многие задачи 
сегодня связаны с большими данными, приме­
нительно к ним искусственный интеллект даёт 
сильный эффект.

Однако возникают вопросы, что такое ИИ. 
В первую очередь это программное обеспечение, 
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считает А. Шойтов. Однако это ПО менее фор­
мализованное, сложно разделить, где данные, 
где код, где программы. Отдельная проблема — ​
как интерпретировать результаты ИИ?

Массовое внедрение технологии дало и дру­
гой эффект — ​риски безопасности. Среди них 
есть два базовых: неправильное функциониро­
вание ИИ и возможные утечки данных. В осо­
бо критических сферах необходим доверенный 
ИИ и информационная безопасность примени­
тельно к ИИ.

«Эта тема сложная, ею больше всего занима­
ются», — ​отметил заместитель главы Минцифры. 
Он отметил, что, помимо ИСП РАН, сотруд­
ники которого занимаются вопросами дове­
ренного ИИ, и Академии криптографии, кото­
рая ведёт теоретические работы по ИИ и его 

информационной безопасности, к решению во­
просов подключается недавно созданное АНО 
«НТЦЦК». Среди целей и задач, поставленных 
перед Центром, — ​массовое внедрение методов 
криптографии и примыкающих к ним методов 
ИБ, в т. ч. организация взаимодействия науки 
и практики, прикладные исследования, созда­
ние работающих моделей ИИ с использовани­
ем методов защиты информации.

А. Шойтов подчеркнул, что в РФ есть компе­
тенции в разработке ИИ, есть государствен­
ные организации и учебные заведения, кото­
рые ведут исследования в области ИИ. Поэтому 
организаторы решили провести эту конферен­
цию, совместить научные и прикладные иссле­
дования, предоставить технические результаты, 
компетенции для взаимодействия со специали­
стами по ИБ, вынести на открытое обсуждение 
вопросы и проблемы тех, кто сам разрабатыва­
ет собственно ИИ, позиционировать потенци­
ал и организовать соответствующее сотрудни­
чество всех участников процесса.

«Технологии ИИ — ​сложные, возможны ата­
ки на всех этапах жизненного цикла: когда бе­
рёте какую-то модель, готовую или которую 
готовите сами, когда её обучаете, эксплуати­
руете,  — ​отметил ректор Академии крипто­
графии.  — ​Критичные моменты  — ​передача 
управления ИИ, передача принятия решения. 
Особенно в сферах, где есть персональные дан­
ные». Он отметил, что законопроект по исполь­
зованию персональных данных для ИИ находит­
ся на рассмотрении в Госдуме. Предполагается, 
что широкое внедрение обезличенных данных 
будет внедрено в конце 2024 г.

БОЛЬШИЕ ДАННЫЕ — ​БОЛЬШИЕ 
ВОПРОСЫ
Анна Серебряникова, президент Ассоциация 
больших данных, напомнила собравшимся, 
что с 2018 г., когда была создана организация, 
ведутся наработки в области ИИ. Но главные 
цели ассоциации  — ​продвижение российско­
го технологического бизнеса и конкуренция 
с глобальными игроками. Отечественные фи­
нансовые и телекоммуникационные организа­
ции, технологические компании развиваются 
на уровне ключевых мировых игроков.

Говоря о регулировании ИИ в США, ЕС или 
КНР, спикер подчеркнула, что нельзя допустить, 
чтобы регуляторная политика остановила тех­
нологический прогресс, поскольку рост эконо­
мики России — ​в цифровой сфере.

К вопросам этики И И  обратился 
Максим Еременко, вице-президент, дирек­
тор департамента развития технологий 

Александр Шойтов, заместитель министра цифрового развития, связи 
и массовых коммуникаций РФ
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искусственного интеллекта и машинного обу­
чения ПАО Сбербанк. Технологии GP T позво­
лили вывести чат-боты в массы. Вышла модель 
для синтеза изображений по текстовым описа­
ниям Kandinsky 2.0, разработанная и открытая 
для массового использования Сбером. И у её 
создателей возникли вопросы в части ограни­
чений контента на вход и на выход, регулиро­
вания информации и этичности выдаваемого 
результата. «Правила должны быть определены 
и масштабированы по мере развития техноло­
гий», — ​считает представитель Сбера.

Другая проблема — ​обработка больших дан­
ных и их безопасность, поскольку велика веро­
ятность восстановления исходных данных даже 
при их обезличивании, поскольку значительно 
выросло число утечек ПД из различных компа­
ний. «Требования к ИБ внутри компаний уже­
сточились», — ​отметил Максим Еременко.

Возник новый тип неопределённости, которо­
го не было ещё несколько лет назад, он требует 
непосредственного и пристального внимания 
руководства компаний и специалистов по ИБ.

Банковский сектор сильно зарегулирован, и 
риски оказывают сильное влияние на капитал. 
Финансовые организации серьёзно рассматри­
вают вопрос регламентации работы с данными. 
Например, ВТБ вкладывает средства в разви­
тие технологий искусственного интеллекта и 
машинного обучения, что во многом обуслов­
лено появлением больших наборов данных и 
моделей работы с ними, отметил вице-прези­
дент Банка ВТБ Сергей Голицын. Банк ВТБ со­
вместно с МФТИ работает над полностью им­
портонезависимой реализацией технологии 
криптографических анклавов, включающей 
полный цикл автоматизации процесса разра­
ботки и применения моделей машинного обуче­
ния. Разработанный программно-аппаратный 
комплекс будет применим для максимально 
широкого круга отраслей и задач. Банк ВТБ го­
товится согласовать свои разработки с ФСТЭК 
России, поскольку считает их важными для вне­
дрения в различных отраслях экономики.

«Лаборатория Касперского» является партнё­
ром Центра доверенного интеллекта, отметил 
Андрей Духвалов, вице-президент, руководитель 
управления перспективных технологий ЛК. Это 
социальная ответственность компании и её биз­
нес, выгодный как организации, так и обществу.

НОВЫЕ ДОСТИЖЕНИЯ — ​НОВЫЕ 
ПРОБЛЕМЫ
Вопросы доверия к технологиям машинного 
обучения остро встали с развитием ИИ, они 
показали себя крайне эффективными, однако 

принесли новые проблемы. Проблемы разные: 
и морально-этические, и вопросы интеллекту­
альной собственности, и технические вопросы, 
считает А. Духвалов. Он отметил, что настоя­
щая дискуссия формулирует вопросы, однако 
ответы на них будут даны по мере накопления 
опыта, в т. ч. в сфере регуляторной политики. 
Тотальные запреты и ограничения приведут к 
прекращению развития систем ИИ и миграции 
разработчиков в другие юрисдикции, как про­
изошло в странах ЕС при ужесточении законо­
дательства. При этом следует учитывать и от­
раслевые аспекты.

Завершил ключевую дискуссию Виталий 
Лютиков, заместитель директора Ф С Т Э К 
России. Он отметил, что страна находится в на­
чале пути построения доверенного интеллекта. 

Виталий Лютиков, заместитель директора ФСТЭК России
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По его мнению, в ближайшие 2–3 года не стоит 
ожидать построения доверенного ИИ, но ком­
пании должны находиться в этой парадигме. 
«Использовать риск-ориентированный подход, 
модели угроз, нарушителей, риски принимать 
и т. д. — ​у нас хороший такой опыт принятия ри­
сков, хотя схема на практике не всегда срабаты­
вает, — ​подчеркнул представитель ФСТЭК. — ​
С точки зрения государства и безопасности, 
показательный документ, который работает, — ​
показатели в критической информационной ин­
фраструктуре. Если система ИИ и её нарушение 
функционирования приводит к нарушению за­
конодательства, то её применять нельзя. Есть 
ущерб жизни и здоровью, нарушено функцио­
нирование ФОИВ — ​значит, нельзя».

«Доверенный и недоверенный — ​это термино­
логия», — ​отметил Виталий Лютиков. Он счита­
ет, что ограничивающие факторы лежат в техно­
логической сфере. Сегодня возникают вопросы 
к программному и аппаратному обеспечению, 

нет методик анализа кода, верификации данных 
и проверки моделей — ​в широком спектре та­
кие работы не ведутся. Нет системы специали­
стов по безопасности ИИ. Пока по этим направ­
лениям не идут практические работы, говорить 
о доверии к ИИ нет смысла. «Мы на начальном 
пути, и надо ответить на поставленные вопро­
сы», — ​считает представитель ФСТЭК.

* * *

Тематические сессии длились до вечера. 
Доклады о различных аспектах применения 
ИИ и МО, обработки больших данных, а так-
же о кибератаках на системы ИИ и методах 
защиты вызвали бурное обсуждение участ-
ников Форума. Они выразили надежду, что 
мероприятие получит продолжение в следу-
ющем году.

Ниже публикуются три доклада, прозву-
чавших на форуме.
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НЕ ОТСТАВАТЬ!
О ПРИМЕНЕНИИ ТЕХНОЛОГИЙ ИСКУССТВЕННОГО 
ИНТЕЛЛЕКТА В ОБЛАСТИ БЕЗОПАСНОСТИ

Руслан БАКЕЕВ
руководитель 
Центра 
искусственного 
интеллекта, Фонд 
перспективных 
исследований

В настоящее время технологиям искус-
ственного интеллекта уделяется самое 
пристальное внимание ведущими го-

сударствами мира. Это связано прежде все-
го с тем, что за последние несколько лет ре-
шения, основанные на методах машинного 
обучения, продемонстрировали на практике 
высокую эффективность в различных при-
кладных областях. Фактически можно гово-
рить о происходящей последние несколько 
лет революции в области технологий искус-
ственного интеллекта.

ПРОРЫВ 2022 ГОДА
За последний год произошло много событий в 
области технологий искусственного интеллек­
та. Среди наиболее ярких стоит отметить релизы 
генеративных моделей, способных по текстово­
му запросу генерировать изображения или ви­
део (например, MidJourney 5.1 [1], Deforum (SD) 
[2], Kandinsky 2.1 [3] и др.), а также больших язы­
ковых моделей, позволяющих решать широкий 
спектр задач обработки естественного языка, в 
том числе обрабатывать мультимодальные дан­
ные и вести диалог с человеком (например, GPT 
4 [4], PaLM 2 [5], GigaChat [6], Ya.GPT [7] и др.). 
Таким образом, события последнего года сдела­
ли ИИ годом генеративных и языковых моделей.

Эти тенденции подтверждаются и различными 
аналитическими отчётами. Например, Stanford 
Institute for Human-Centered Artificial Intelligence в 

своём отчёте «2023 AI Index Report» отмечает, что 
среди значимых систем машинного обучения, вы­
пущенных в 2022 году, самым распространённым 
классом систем стали языковые модели, а вторым 
наиболее распространённым типом систем стали 
мультимодальные системы (рис. 1) [8].

Помимо большого числа релизов самих мо­
делей, также наблюдается тенденция к ради­
кальному сокращению сроков их внедрения. 
Ярким примером стал выпуск номера журна­
ла Cosmopolitan, обложка которого была сге­
нерирована с помощью нейросетевой модели 
DALL -E2 (рис. 2) [9]. Необходимо отметить, 
что в данном случае с момента релиза модели до 
её «реального» применения прошло около двух 
месяцев, в то время как ещё в недалёком про­
шлом проходили годы, прежде чем научно-тех­
нические изыскания исследователей находили 
своё реальное применение.

Конечно, этот пример не единственный: ком­
пания Adobe анонсировала Adobe FireFly [10], 
Microsoft заявила о встраивании языковых мо­
делей в свои продукты [11] и т. д. Очевидно, что 
в ближайшем будущем мы станем свидетелями 
всё большей интеграции моделей машинного 
обучения в различные привычные нам продукты.

НЕ ТОЛЬКО ВО БЛАГО
Нельзя сказать, что современные достижения в 
области технологий искусственного интеллек­
та используются только во благо. К сожалению, 

Рисунок 1. Количество значимых систем машинного обучения по сферам
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за последний год участились примеры примене­
ния генеративных моделей для дезинформации. 
Одним из наиболее резонансных случаев стали 
массовые публикации изображений с бывшим 
президентом США Д. Трампом в день предъяв­
ления ему обвинений [12]. Серия изображений 
очень быстро стала вирусной и получила широ­
кое распространение сначала в социальной сети 
Twitter, а затем в СМИ. Таким образом, уже се­
годня так называемые фейк-ньюс не просто ста­
ли текстовой заметкой, а обрели сопровождаю­
щий медиаконтент, позволяющий ещё больше 
завоёвывать доверие читателей. Ещё одним ре­
зонансным примером публикаций в СМИ изо­
бражений, сгенерированных с помощью мо­
дели машинного обучения, стала публикация 
Amnesty International про жестокое обращение 
с протестующими в Колумбии [13].

НЕОБХОДИМО ОТМЕТИТЬ
На текущий момент сложились все предпосыл­
ки, что примеры таких публикаций будут появ­
ляться всё чаще, а используемый в них контент 
будет неотличим от реального. Необходимо от­
метить следующее.

  ◆ Радикально сократилась стоимость и вре­
мя генерации синтетического контента. Это 
произошло настолько стремительно, что люди, 
работающие в креативной индустрии, начали 
устраивать забастовки [14]. Инструменты для 
создания изображений на основе искусствен­
ного интеллекта неоднократно подвергались 
критике со стороны художников и дизайнеров, 
прежде всего из-за высокой скорости работы 
автоматических систем при относительно не­
плохом качестве работы.

  ◆ Простота масштабирования. Значительные 
успехи в цифровизации способствовали сверх­
быстрому росту числа пользователей сервисов 
на основе генеративных и больших языковых 
моделей. По некоторым оценкам аудитория 
чат-бота ChatGPT, вышедшего в 2023 г., достиг­
ла отметки в 1 млн пользователей за несколь­
ко дней, в то время как несколько лет назад на 
подобное достижение понадобилось бы годы. 
Успех подобных решений среди пользователей 
подталкивает разработчиков к дальнейшему 
развитию, и в ближайшем будущем стоит ожи­
дать существенного улучшения качества рабо­
ты подобных систем.

  ◆ Разнообразие и отсутствие дублирования. 
Сам принцип работы моделей машинного об­
учения основан на процессе обобщения боль­
шого количества данных, созданных руками 
человека, взятых из различных источников, а 
затем эффективной комбинаторики данных, 

участвовавших в процессе обучения. За счёт 
использования большого количества данных 
от разных авторов, с разными культурными и 
лингвистическими особенностями генератив­
ные технологии зачастую способны создавать 
контент более убедительный, чем сделанный 
человеком.

ПРОГНОЗ ОЧЕВИДЕН
Принимая во внимание вышесказанное, мож­
но сделать вывод, что в относительно недалё­
ком будущем появятся системы, способные до­
биваться доверия человека самостоятельно. За 
счёт возможности поддержания беседы, гене­
рации медиаконтента, а также динамической 
персонализации грань между «искусственным 
собственником» и реальным человеком окон­
чательно сотрётся.

По сути, на сегодняшний день сложились все 
предпосылки для создания «искусственного ин­
формационного агента», который может при­
меняться для создания специального инфор­
мационного окружения вокруг пользователей, 
удобного владельцу подобного сервиса. Иными 
словами, речь идёт про создание «информаци­
онного пузыря» вокруг отдельных пользовате­
лей или их групп, целью которого может быть 
влияние на их отношение к каким-либо резо­
нансным событиям.

ТРИ КАТЕГОРИИ РИСКА
Безусловно, подобные риски не остаются без 
внимания как в России, так и за рубежом. 
Достаточно резонансным событием стал анонс 
Европейским союзом The Artificial Intelligence 
Act — ​закона о технологиях искусственного ин­
теллекта. Основная идея закона состоит в раз­
делении систем искусственного интеллекта по 
трём категориям риска: неприемлемые, высо­
кие и иные.

Приложения и системы, использующие техно­
логии искусственного интеллекта и создающие 
неприемлемые риски, предлагается запретить. 
Для систем с высоким уровнем риска — ​наложить 
определенные юридические ограничения и тре­
бования. И наконец, системы, которые явно не за­
прещены или не перечислены как высокориско­
вые, — ​в основном оставить нерегулируемыми.

Примечательно, что в качестве одной из мо­
тиваций для разработки данного закона приве­
дено следующее: «Системы искусственного ин­
теллекта влияют на то, какую информацию вы 
видите в интернете, предсказывая, какой кон­
тент вам интересен, собирают и анализируют 
персональные данные для обеспечения соблю­
дения законов или персонализации рекламы, 

Рисунок 2. Обложка 
журнала Cosmopolitan, 
сгенерированная 
с помощью DALL-E2
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а также используются для диагностики и лече­
ния рака. Другими словами, искусственный ин­
теллект влияет на многие аспекты вашей жиз­
ни» [15].

КОДЕКС ЭТИКИ
Среди активностей, происходящих в на­
шей стране, стоит отметить «Кодекс этики в 
сфере ИИ» — ​систему рекомендательных прин­
ципов и правил, предназначенных для создания 
среды доверенного развития технологий искус­
ственного интеллекта в России, разработан­
ную при поддержке государства компаниями 
из Альянса в сфере искусственного интеллекта 
(Газпромнефть, МТС, ВК, РФПИ, Сбер, Яндекс) 
совместно с научным сообществом и обществен­
ными институтами [16]. Главное его отличие 
от приведённого выше европейского закона — ​
то, что он носит рекомендательный характер и 
присоединение осуществляется на доброволь­
ной основе, таким образом, кодекс не является 
обязательным к исполнению.

ЧТО ДЕЛАТЬ?
Тем не менее, по мнению автора, развёрты­
вание полномасштабных работ по противо­
действию сформировавшимся угрозам за счёт 
развития генеративных и языковых моделей и 
иным угрозам в области искусственного интел­
лекта должно осуществляться не только в обла­
сти регуляторики. Принимая во внимание, что 
подавляющее большинство информационного 

пространства представлено зарубежными сер­
висами и ресурсами, необходимо создание оте­
чественных технических систем, которые тоже 
могут быть основаны на технологиях искус­
ственного интеллекта и направлены на решение 
следующих задач: выявление модифицирован­
ного медиаконтента, оценка ангажированно­
сти рекомендательных сервисов, противодей­
ствие уязвимостям, специфичным для моделей 
машинного обучения, и других.

При этом выполнение подобных работ долж­
но происходить при соблюдении следующих 
принципов:

  ◆ своевременный мониторинг результатов 
прорывных исследований и трендов развития 
технологий в области технологий искусствен­
ного интеллекта и выработка мер по парирова­
нию вновь возникающих угроз, при их наличии;

  ◆ консолидация ресурсов основных государ­
ственных заказчиков работ в области техноло­
гий искусственного интеллекта и исключения 
прямого дублирования работ, проводимых от­
дельными отечественными научными коллек­
тивами, стимулирование поиска и развития 
прорывных технологий, в том числе путём при­
менения соревновательных принципов при ре­
шении сходных задач различными методами;

  ◆ стандартизация требований, предъявляе­
мых к программным компонентам, реализую­
щим технологии ИИ, а также формирование 
системы оценки функциональной надёжности 
систем искусственного интеллекта.
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Р азличные умные системы прочно во-
шли в нашу жизнь. Робот-пылесос, по-
иск в интернете, голосовые помощ-

ники и многое другое  — ​всё это примеры 
«слабого» искусственного интеллекта (ИИ). 
Он способен решать только узкоспециализи-
рованные задачи: игра в шахматы, распозна-
вание изображений, генерация голоса.

Сейчас наиболее распространённый вариант 
«слабого» ИИ — ​машинное обучение. Этим тер­
мином обычно обозначают класс методов, ко­
торые решают задачу не напрямую, а учатся на 
наборе примеров. Обучение заключается в под­
боре параметров модели машинного обучения. 
Оказывается, что при большом количестве па­
раметров и подходящей архитектуре готовая мо­
дель может решать достаточно сложные задачи. 
Например, генерировать реалистичные изобра­
жения (DALL -E, Midjourney) или отвечать чело­
веку на естественном языке (ChatGP T).

Однако, как и в других областях знаний, ис­
пользование машинного обучения, к сожале­
нию, несёт не только пользу, но и новые ри­
ски. В этой статье мы подробно рассмотрим их 
и поделимся рекомендациями, которые позво­
лят свести возможные последствия к минимуму.

ОШИБКИ ПОСТРОЕНИЯ МОДЕЛЕЙ
Один из ключевых рисков — ​это ошибки в об­
учении. В отличие от классического програм­
мирования, отладка и тестирование моделей 
машинного обучения  — ​намного более слож­
ная задача. Понять точное поведение системы 
с миллионами и даже миллиардами параме­
тров часто бывает невозможно. Можно полу­
чить лишь примерное представление о работе. 
Сложность отладки ведёт к тому, что в моделях 
могут оставаться ошибки. А от качества работы 
модели может зависеть, например, финансовая 
устойчивость банка или даже жизнь пациента.

Приведём любопытный пример, кото­
рый получил название «проблема танка». 
Предположительно в 1960-е годы в США раз­
рабатывалась система компьютерного зрения, 

которая должна была распознать наличие танка 
на изображении лесного массива [https://dl.acm.
org/doi/10.1145/800257.808903]. Для обучения 
были собраны фотографии танков в лесу и от­
дельные снимки лесного ландшафта. Модель 
была успешно обучена и давала практически 
идеальную точность на имеющихся изображе­
ниях. Однако после внедрения она показала пло­
хое качество распознавания. Оказалось, что в 
обучающей выборке фотографии леса были сде­
ланы в солнечную погоду (фотографы предпо­
читали снимать в хорошую погоду), а снимки 
танков были сделаны в разных погодных усло­
виях. В итоге модель научилась детектировать 
не танки, а ясную погоду.

Другая распространённая проблема — ​отли­
чие данных в обучении от реальных. Например, 
сбор выборки происходил при помощи одного 
прибора измерения, в то время как у пользова­
теля применяется другой. В этом случае модель 
может выучить особенности прибора, а не объ­
екта распознавания, что также приведёт к ошиб­
кам в работе.

Как избежать аналогичных ошибок
  ◆ Использовать валидационную выборку. 

Обычно имеющийся набор данных случайным 
образом делится на две части: обучающая, на 
которой производится обучение, и тестовая — ​
для проверки готовых моделей. Получается, что 
исследователь подбирает модель под тестовую 
выборку, хотя при другой разбивке этот выбор 
может быть неверным. Для исключения такого 
фактора стоит использовать независимую вали­
дационную выборку.

  ◆ Грамотно проводить процесс разделения 
выборки на обучение, тест и валидацию. Часто 
исследователь делит имеющиеся у него дан­
ные случайным образом на три обозначенные 
части. Однако случайное разделение выборки 
не всегда корректно. Например, если данные 
имеют временной характер, то выборку стоит 
разделять хронологически. В противном слу­
чае получится, что модель при обучении как бы 
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«видит» данные из будущего. Проверка на те­
сте и валидации покажет завышенное качество.  
Другой пример — ​когда данные образуют неко­
торую кластерную структуру. Если список групп 
не конечен и в будущем появятся новые группы, 
объекты из одной группы не следует включать 
одновременно в тестовую и обучающие части. 
Это сделает результат более оптимистичным. 
Если же список групп конечен и они все пред­
ставлены, наоборот, стоит объекты каждой из 
групп добавить в каждую из частей выборки.

  ◆ «Понять», как работает модель: на ка­
кие признаки она смотрит, соответству­
ет ли это интуиции экспертов в данной области.  
Для интерпретации моделей существуют раз­
личные методы. Они показывают, как кон­
кретный признак влияет на решение модели. 
Например, на рисунке 1 отображена важность 
признаков, рассчитанная при помощи векто­
ров Шепли. Самый приоритетный признак в 
данном случае — ​это host_count. Большое зна­
чение этого признака для модели свидетель­
ствует о классе 0 (отрицательный вес), малое 
значение — ​о классе 1.

Результаты такого анализа можно согласовать 
с экспертом в данной предметной области: важ­
ны ли указанные признаки для решения задачи, 
говорит ли большое/малое их значение в поль­
зу нужного класса или наоборот? Если эксперт­
ные ожидания не соответствуют полученной мо­
дели, это повод задуматься о качестве обучения 
и продолжить исследования.

  ◆ Тестирование модели после внедрения. 
Требуется оценка качества работы на реальных 
данных. Также стоит реализовать мониторинг 
работы модели. Распределение входных данных 
может измениться. Соответственно, и качество 
модели может деградировать со временем.

АТАКИ НА МОДЕЛИ МАШИННОГО 
ОБУЧЕНИЯ
Следующий класс опасностей связан с целена­
правленными атаками на модели машинного 
обучения. Пока такие атаки происходят ред­
ко, так как они сложны и требуют владения 
определёнными навыками. Но их количество, 
очевидно, будет расти с увеличением роли си­
стем искусственного интеллекта в нашей жиз­
ни. Рассмотрим некоторые из таких атак.

Атаки на отравление обучающей выборки
В подобных атаках злоумышленник добавляет в 
обучение свои объекты-закладки, чтобы повли­
ять на решения модели (рисунок 2).

Рисунок 2. Схема атаки «Отравление обучающей 
выборки»

Например, можно добавить картинки, кото­
рые принадлежат определённому классу (ска­
жем, собаки), и сделать в них специфическое 

Рисунок 1. Интерпретация моделей при помощи векторов Шепли
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свойство (например, серый квадрат в углу). 
Обученная на таком множестве модель за­
помнит неверную ассоциацию и будет выда­
вать некорректный класс («Собака») на всех 
объектах с этим свойством (с серым квадра­
том), даже если это объект совсем другого 
класса [https://bdtechtalks.com/2020/10/07/
machine-learning-data-poisoning].

В другой версии обучающая выборка может 
быть просто замусорена объектами с неверным 
классом, что снижает общее качество работы 
модели. В качестве примера такой манипуля­
ции можно привести атаки на классификатор 
спама компании Google, в которых продвину­
тые группы спамеров попытались загрязнить 
обучающую выборку, отмечая большое количе­
ство спама как «не спам» [https://elie.net/blog/
ai/attacks-against-machine-learning-an-overview/].

Предотвратить такие атаки может быть слож­
но, особенно если обучение строится на поль­
зовательских данных.

В качестве меры защиты следует преду­
смотреть функцию детектирования аномалий. 
Анализ полученных аномалий позволит выя­
вить атаку. Если модель обучается с некоторой 
периодичностью, можно попробовать сравнить 
последовательно обученные модели на пред­
мет существенного изменения логики работы.

Атаки уклонения от обнаружения (adversar-
ial attack)
В данном типе атаки злоумышленник добавля­
ет к объекту специальный шум таким образом, 
чтобы модель начала ошибаться (рисунок 3).

Рисунок 3. Схема атаки «Уклонение 
от обнаружения»

Этот шум может быть распределён по всему изо­
бражению (рисунок 4) или представлять собой 
небольшой контрастный патч.

Эти атаки могут быть использованы не толь­
ко в отношении изображений. Например, в 
«Лаборатории Касперского» проводили анализ 
возможности проведения таких атак против де­
тектора вредоносных объектов [https://securelist.
com/how-to-confuse-antimalware-neural-net-
works-adversarial-attacks-and-protection/102949].

Атаки на уклонение особенно эффектив­
ны против нейронных сетей. По сути, они вы­
зывают иллюзии, аналогично тому, как это 

происходит и в человеческом мозге. Только спо­
соб создания такой иллюзии отличается.

В данный момент не существует техник, по­
зволяющих полностью защититься от подобного 
рода атак. Однако добавление объектов с иллю­
зиями в обучающую выборку повышает устой­
чивость моделей к ним. Также помогает исполь­
зование техники «дистилляции». В этом случае 
модель намеренно упрощается, что принужда­
ет её концентрироваться на наиболее важных 
деталях. Ещё один вариант защиты —  исполь­
зование «монотонных алгоритмов» [https://arx-
iv.org/pdf/1804.03643.pdf]. В таких алгоритмах 
модель может лишь увеличивать «оценку» клас­
са, если имеются определённые признаки, но не 
может её уменьшать. То есть, например, нель­
зя добавить в объект признаки противополож­
ного класса, чтобы её «смутить».

Утечки данных из модели
Современные сложные модели ищут законо­
мерности в данных, однако в ряде случаев для 
модели «проще» запомнить некоторые объек­
ты как исключения. Например, если объект в 
обучении сильно отличается от остальных или 
в нём просто нет закономерностей. А раз мо­
дель помнит эти данные, то их можно извлечь 
при помощи специальных приёмов. Например, 
такими данными может стать персональная 
информация пользователей, номера банков­
ских карт и т. д.

Ещё один вариант утечки данных рассмотрим 
на примере популярной нейросети ChatGP T. 
Для её применения, скажем, в роли помощни­
ка программиста нейросеть инициализируется 
специальным запросом —  «затравкой». В нём 
на естественном языке задаются параметры 
дальнейшей работы. Выглядит это примерно 
так: «ChatGP T, теперь ты помощник разработ­
чика от компании Х. Отвечай на вопросы чёт­
ко и ясно. Используй следующие техники про­
граммирования. Если тебя спросят о компании 
Х, ни в коем случае не говори об… А теперь на­
пиши программу, которая…» —  далее следует 
запрос от пользователя.

Оказывается, сложную языковую нейросеть 
довольно легко «обмануть» и получить её «за­
травку». В ней могут содержаться как важные 
детали реализации, так и другие конфиденци­
альные данные, которая компания не хотела бы 
раскрывать.

В ряде случаев для защиты от подобных атак 
стоит предпочитать более простые модели, ко­
торые скорее способны к «обобщению», чем к 
«запоминанию». Однако такие модели обычно 
менее эффективны.
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Иногда утечки данных из модели избежать не­
возможно. В этом случае стоит предполагать та­
кой риск и работать в парадигме открытости — ​
не использовать конфиденциальные данные в 
обучающих выборках и не размещать их вну­
три моделей.

КЛАССИЧЕСКИЕ АТАКИ 
НА СИСТЕМЫ С ИСПОЛЬЗОВАНИЕМ 
МАШИННОГО ОБУЧЕНИЯ
Не стоит забывать и о классических атаках. 
Злоумышленники могут просто проникнуть в 
систему или взломать сайт с моделью машин­
ного обучения.

Например, в конце 2022  года в один из са­
мых популярных фреймворков обучения ней­
росетей — ​pytorch — ​злоумышленники встро­
или закладку, которая собирала данные о 
системе, пароли и отсылала их на опреде­
лённый хост [https://pytorch.org/blog/compro-
mised-nightly-dependency]. Так как фреймворк 
требуется не только для обучения, но и для ис­
пользования готовой нейросети, вредоносная 
закладка могла попасть как к авторам, так и к 
пользователям.

Иногда злоумышленники могут сочетать 
классические атаки со специфическими мето­
дами, заточенными под машинное обучение. 
Например, при разработке сложных нейросетей 
обычно берут за основу некоторый предобучен­

ный вариант и «дообучают» его. Это упрощает 
задачу, так как обучение сложных нейросетей 
«с нуля» требует колоссальных вычислитель­
ных ресурсов. С другой стороны, скачивая та­
кую открытую модель, нельзя быть уверенным, 
что злоумышленник не добавил в неё скрытые 
возможности. Например, модель может невер­
но классифицировать объекты с некоторой не­
явной меткой.

Аналогичный риск несут «открытые» обучаю­
щие выборки. Намеренно добавив в такую вы­
борку специальные объекты, можно исказить 
поведение обученных на ней моделей.

От вышеописанных атак помогут лучшие 
практики защиты информации, в том числе кон­
троль версий открытого кода, моделей и данных.

ЗАКЛЮЧЕНИЕ
При проектировании любой сложной систе­
мы необходимо продумывать модель рисков и 
угроз. При этом стоит учитывать как простые 
ошибки и очевидные проблемы безопасности, 
так и специфические уязвимости, описанные 
в статье. Желательно привлекать профессио­
налов в области защиты информации и, конеч­
но, не стоит забывать и про использование за­
щитных решений.

Комплексный подход позволит создать ка­
чественный и надёжный продукт, в том числе 
с использованием искусственного интеллекта.

Рисунок 4. Атака на уклонения от обнаружения. К изображению добавляется едва заметный шум, 
меняющий класс объекта [arxiv.org/pdf/1412.6572.pdf].
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BUG BOUNTY ДЛЯ 
ИСКУССТВЕННОГО 
ИНТЕЛЛЕКТА
КОНЦЕПЦИЯ И ОПЫТ ВНЕДРЕНИЯ

З а последнее десятилетие достиг-
нут существенный прогресс в соз-
дании новых результатов в области 

искусственного интеллекта. Технологии ис-
кусственного интеллекта (И И ) привели к 
переходу на качественно новый уровень 
информационных технологий в целом. Так, 
к 2030 году применение систем И И  может 
обеспечить прирост В В П  до 58 %, а ожида-
емый прирост производительности в раз-
ных сферах — ​до 55 % [1].

МИРОВЫЕ ТЕНДЕНЦИИ
Проведённое патентное исследование позво­
лило выявить организации, разрабатывающие 
технологии, близкие к тематике информацион­
ной безопасности ИИ. Большинство составля­
ют американские, а также китайские компании 
и университеты: MIT, Стэнфорд, Пекинский, 
Тяньцзиньский, Национальный университет 
Чунг Син и др.

Мировые тенденции в области поиска уяз­
вимостей в информационных системах вы­
званы ущербом от компьютерных атак. Так, 
компьютерная атака, продолжающаяся мень­
ше минуты, может принести не только эконо­
мический ущерб, но и большие репутацион­
ные риски [2].

Анализ технологического задела в области 
обеспечения информационной безопасности 
ИИ показал следующие тенденции:

1.  Для ИИ требуется повышение объясни­
мости и доверия.

2.  Формирование инициатив государствен­
ных регуляторов (ФСТЭК [3]) и организаций 
(MITRE [4]) по парированию угроз безопас­
ности ИИ.

3.  Уход от ответственности для open-source-
решений, включая негативный опыт GitHub [5].

4.  Концентрация фокуса не на инструмен­
тах тестирования, а на тактиках воздействия.

5.  Платформы предпочтительнее отдель­
ных (модульных) технических/программных 
решений.

ПРЕИМУЩЕСТВА BUG BOUNTY
Стоит определить преимущества концепции 
Bug bounty для поиска уязвимостей в систе­
мах ИИ [6]:

1.  Исследователи Bug Bounty в совокупно­
сти более креативны, чем автоматизирован­
ные тесты и специалисты кибербезопасности 
организаций.

2.  Быстрый результат: такая краудсорсинго­
вая система позволяет обнаружить уязвимости 
намного быстрее.

3.  Меньший бюджет, выделяемый на воз­
награждение за обнаружение уязвимостей, по 
сравнению с тестами на проникновение.

4.  Повторное обнаружение уязвимостей мо­
жет использоваться для определения существен­
ных ограничений систем ИИ.

ДОЛГОСРОЧНЫЙ ВЫЗОВ
Системы ИИ могут быть атакованы путём экс­
плуатации уязвимостей и дефектов программ­
ного обеспечения, а также новых уязвимостей 
различных компонентов машинного обучения, 
когда злоумышленники получают доступ и ма­
нипулируют незащищённым программным ко­
дом и данными.

Размер стека ИИ достигает сотен тысяч строк 
кода, а предобученные модели машинного об­
учения (МО) содержат сотни миллиардов па­
раметров. При этом существенно усложнились 
инструменты поддержки разработки и эксплу­
атации моделей МО. Например, в результате 
работы компилятора программ и инструмен­
тов сборки могут появиться новые эксплуати­
руемые ошибки, не содержащиеся в исходном 
коде [7]. Программно-аппаратные платформы 
являются распределёнными с использованием 
параллелизма на всех уровнях. В частности, это 
означает отсутствие изолированных систем, их 
доступность через сеть, даже для закрытых си­
стем ИИ остро стоит проблема эскалации прав 
доступа. Проблема усугубляется тем, что недо­
статочно построить и зафиксировать стек под 
конкретную прикладную область, необходимо 
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обеспечить постоянное и долгосрочное его раз­
витие в силу постоянно меняющихся требова­
ний и появления принципиально новых про­
граммных и аппаратных возможностей.

Несмотря на широкое распространение мо­
делей МО и наличие большого числа открытых 
фреймворков машинного обучения, обеспечива­
ющих должный уровень эффективности, созда­
ние систем доверенного ИИ — ​долгосрочный 
вызов. Это фундаментальное направление, без 
которого невозможно говорить о долгосрочном 
развитии ИИ и их массовом внедрении в инду­
стрию, так как даже небольшие сбои и отказы 
моделей МО могут нанести серьёзный ущерб. 
Искусственное воздействие может быть оказа­
но перечнем действий злоумышленников: укло­
нения, отравления, репликации модели и др., а 
также использование традиционных уязвимо­
стей программного обеспечения (рис. 1).

Эти уязвимости позволяют злоумышленни­
ку проводить различные типы воздействия на 
всех этапах жизненного цикла систем ИИ, в 
том числе:

  ◆ на этапе сбора данных для обучения моде­
лей машинного обучения существует как воз­
можность «отравления» неразмеченных данных, 

поступающих экспертам в прикладных областях 
для разметки, так и осуществление «отравле­
ния» незаметной для эксперта модификацией 
данных. В результате обучения на «отравлен­
ных» данных модель МО может быть легко ата­
кована злоумышленником при помощи анало­
гичных модификаций;

  ◆ на этапе обучения и формирования ги-
перпараметров модели машинного обучения 
возможно встраивание зловредного кода, при 
этом модель МО показывает хорошую точность 
на тестовой выборке;

  ◆ на этапе эксплуатации моделей, в том чис­
ле их обновления. В последние годы разрабаты­
ваются атаки чёрного ящика на нейросетевые 
модели машинного обучения с помощью состя­
зательных примеров, сопоставимые по эффек­
тивности с атаками белого ящика.

НЕОБХОДИМЫЕ КОМПОНЕНТЫ
Перечислим основные компоненты, необходи­
мые для организации Bug Bounty моделей ма­
шинного обучения (рис. 2).

Во-первых, это программная площадка, 
для которой возможна работа со следующими 
объектами:

Рисунок 1. Перечень воздействий злоумышленников на модели МО
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Рисунок 3. Этапы поиска уязвимостей моделей МО

  ◆ моделями машинного обучения;
  ◆ классами тестов, с возможностью их на­

стройки;
  ◆ PoC­отчётами и отображением их резуль­

татов.
Во-вторых, специфические цели для Bug 

Bounty —  модели машинного обучения, кото­
рые можно разделить по:

  ◆ типу данных (изображения, тексты, аудио 
и векторные данные);

  ◆ парадигме обучения (с усилением, федера­
тивного, трансферного обучения);

  ◆ типу задачи (классификация, регрессия, 
кластеризация, поиск аномалий, рекоменда­
тельные системы).

В-третьих, это специалисты поиска уязви­
мостей, проверки PoC­отчётов и собственни­
ки моделей МО.

Важный объект —  система критериев, ко­
торая является инструментом управления за­
интересованности специалистов по поиску 
уязвимостей.

Программная платформа предназначена для 
автоматизации тестирования моделей МО на 
наличие принципиально новых типов оши­
бок и уязвимостей, которые обуславливают 

возможность для проведения компьютерных 
атак злоумышленниками.

Программная платформа реализована как 
клиент­серверное приложение и обладает сле­
дующим функционалом:

  ◆ возможностью добавления предобученных 
моделей МО для их кросс­тестирования;

  ◆ изменение условий проведения тестиро­
вания;

  ◆ формирование рейтинга успешности тестов 
и устойчивости моделей МО;

  ◆ отправка PoC­отчёта и отображения резуль­
тата приёмки;

  ◆ обеспечивает децентрализованную систе­
му управления, обращения к ресурсам со всех 
устройств;

  ◆ предоставление API  сторонним сервисам.

РАБОТА НА ПЛАТФОРМЕ —  ПЯТЬ 
ЭТАПОВ
Работа на платформе Bug Bounty содержит 5 эта­
пов (рис. 3):

1. Определение модели МО (её прикладной 
задачи и версии модели).

2. Поиск уязвимостей (начинается с инфор­
мационного поиска, реализаций сторонних 

Рисунок 2. Основные компоненты AI Bug Bounty
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решений, например Adversarial Robustness 
Toolbox (ART) [8], и собственная модификация).

3. Составление PoC­отчёта (требуется блок­
нот Jupyter/Colab и пояснительная записка).

4. Далее следует проверка PoC. Главное тре­
бование —  масштабирование PoC на другие 
модели МО.

5. Самый важный этап —  разработка клас­
сов тестов и интеграция в программный ком­
плекс для тестирования других моделей машин­
ного обучения.

СОСТАВЛЕНИЕ КРИТЕРИЕВ 
УЯЗВИМОСТИ
Составление критериев уязвимости —  сложный 
момент. После нескольких вариаций оценива­
ния была определена рациональная формула:

Общая оценка уязвимости = базовая оценка 
уязвимости × коэффициент важности × коэф-
фициент масштабирования уязвимости

Базовая оценка формируется в зависимо­
сти от уровня ущерба, который может быть 
получен в зависимости от деградации моде­
ли МО. То есть, используются ли при её обуче­
нии конфиденциальные данные [9], или сни­
жение качества модели МО приведёт к гибели 
или потере здоровья людей, или компромета­
ция модели МО может оказать большое нега­
тивное влияние на другие объекты информа­
ционной инфраструктуры. Определено четыре 
уровня ущерба: катастрофический, высокий, 
средний и незначительный.

Коэффициент важности формируется в за­
висимости от прикладной задачи модели ма­
шинного обучения или от сложности реали­
зации тестирования. На рис. 4 представлена 
матрица задач машинного обучения, включаю­
щая 82 прикладных задачи. Задачи разделены 

в том числе по типу данных: текст, временные 
ряды, видео, изображения.

Для примера коэффициент важности можно 
увеличивать либо по типу и условиям эксплуа­
тации уязвимостей, либо по типу задачи, для ре­
шения которой применяется модель МО.

Крайняя составляющая оценки уязвимо­
стей —  способность масштабирования те-
ста, а значит, и предоставление стороннего API. 
Для примера возьмём состязательные примеры.

СОСТЯЗАТЕЛЬНЫЕ ПРИМЕРЫ
Относительно простые в реализации состяза­
тельные примеры привели к атакам уклонения 
в физическом мире. Это особенно важно в во­
просах систем охраны на основе распознавания 
лиц, управления автопилотных средств, а также 
надёжного функционирования объектов кри­
тической информационной инфраструктуры.

На разработанной площадке Bug Bounty успеш­
но было масштабирован такой тип состязательных 
атак, как текстовый. Такое воздействие связано с 
некоторой сложностью проведения относительно 
моделей МО, применяемых для технического зре­
ния. Во­первых, изображения, а именно значения 
пикселей непрерывны, а текстовые данные —  дис­
кретны. Тексты при обработке моделями машин­
ного обучения преобразовываются в векторные 
представления. Во­вторых, модификация изобра­
жений —  это небольшие изменения значений пик­
селей, которые трудно выявить человеку. Простые 
текстовые состязательные примеры легко иденти­
фицировать, так как модификация символов или 
слов приведёт к созданию ошибок или синтакси­
чески неправильных предложений.

Подтверждённая уязвимость позволила ка­
тастрофически снизить качество таких моде­
лей, как GigaChat [10] и YaGP T [11]. На рис. 5 

Рисунок 4. Пример определения коэффициента важности
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Рисунок 5. Результат использования API Bug Bounty

красным цветом выделены состязательные при­
меры, которые визуально идентичны нормаль­
ным, а для тематики статьи корректнее сказать 
безопасным данным.

ВЫВОДЫ
В заключении сделаем несколько выводов:

1.  Несмотря на широкое распространение 
систем ИИ и наличие большого числа открытых 
фреймворков машинного обучения, обеспечива­
ющих должный уровень эффективности и про­
изводительности, создание систем доверенного 
ИИ является долгосрочным вызовом.

2.  На текущий момент всё ещё не существу­
ет технической, методологической и организа­
ционной инфраструктуры для разработки вы­
соконадёжных и одновременно эффективных 
систем, использующих ИИ.

3.  Bug Bounty позволяет использовать раз­
нообразный опыт специалистов по поиску уяз­
вимостей в системах ИИ.

4.  Выявление уязвимости и составление 
PoC-отчёта — ​трудоёмкий процесс, а проверка 
отчёта — ​сложнее.

5.  Система критериев Bug Bunty позволя­
ет расставить приоритеты поиска уязвимостей.



33Регуляторы / ФСБ России

О публикован Приказ Федеральной службы безопас-
ности Российской Федерации от 11.05.2023 № 213 
«Об утверждении порядка осуществления мони-

торинга защищённости информационных ресурсов, при-
надлежащих федеральным органам исполнительной вла-
сти, высшим исполнительным органам государственной 
власти субъектов Российской Федерации, государствен-
ным фондам, государственным корпорациям (компаниям), 
иным организациям, созданным на основании федеральных 
законов, стратегическим предприятиям, стратегическим 
акционерным обществам и системообразующим органи-
зациям российской экономики, юридическим лицам, являю-
щимся субъектами критической информационной инфра-
структуры Российской Федерации либо используемых ими».

Приказ издан в соответствии с подпунктом «в» пункта 5 
Указа Президента Российской Федерации от 01 мая 2022 г. 
№ 250 «О дополнительных мерах по обеспечению инфор­
мационной безопасности Российской Федерации». Порядок 
осуществления мониторинга защищённости информацион­
ных ресурсов касается органов и организаций, подпадаю­
щих под действие Указа № 250.

Мониторинг защищённости осуществляется Центром за­
щиты информации и специальной связи ФСБ России и тер­
риториальными органами безопасности.

Мониторинг защищённости осуществляется только в отно­
шении информационных ресурсов, имеющих непосредствен­
ное подключение к интернету и (или) сопряжённых с ним 
с использованием технологии трансляции сетевых адресов.

Для осуществления мониторинга защищённости органи­
зации должны в срок до 01 сентября 2023 года направить 
в Центр мониторинга ФСБ РФ информацию о доменных 
именах и внешних IP-адресах информационных ресурсов, 
принадлежащих или используемых ими, а также об адресах 
электронной почты, предназначенных для ведения перепи­
ски с органами ФСБ.

Обо всех изменениях или дополнениях доменных имён, внеш­
них IP-адресов, адресов электронной почты для ведения пере­
писки с органами ФСБ организация обязана информировать 
органы ФСБ в срок до семи рабочих дней со дня изменений.

Мониторинг защищённости осуществляется непрерывно 
и включает сбор и анализ сведений и документов о принад­

лежащих и используемых организациями информационных 
ресурсах, выявление функционирующих сервисов и обнару­
жение уязвимостей, оценку защищённости информацион­
ных ресурсов организаций.

При осуществлении мониторинга защищённости исполь­
зуются сведения и документы о принадлежащих и использу­
емых организациями информационных ресурсах, сведения о 
состоянии защищённости и результаты мероприятий по обна­
ружению, предупреждению и ликвидации последствий ком­
пьютерных атак и реагированию на компьютерные инциден­
ты в информационных ресурсах организаций, проведённых 
центрами ГосСОПКА; сведения, полученные по результатам 
анализа информации о выявленных сервисах и обнаружен­
ных уязвимостях и результаты осуществления оценки защи­
щённости информационных ресурсов организаций.

При проведении органами безопасности мероприятий ор­
ганизации обязаны исключить блокировку IP-адресов, с ко­
торых осуществляются указанные мероприятия.

Выявление функционирующих сервисов и обнаружение 
уязвимостей в информационных ресурсах организаций осу­
ществляются удалённо без предварительного уведомления 
о начале проведения указанных мероприятий.

Оценка защищённости информационных ресурсов ор­
ганизаций осуществляется органами безопасности на ос­
новании ежегодного плана, утверждаемого начальником 
Центра защиты информации и специальной связи ФСБ РФ. 
Организации письменно уведомляются о проверке не позд­
нее чем за 14 календарных дней до начала проведения ука­
занных мероприятий.

При выявлении в ходе оценки защищённости признаков 
нарушения штатного режима функционирования информа­
ционных ресурсов организации, приводящих к невозможно­
сти реализации указанными ресурсами основного функци­
онала, организация письменно уведомляет об этом орган 
безопасности в установленном документом порядке.

В случае выявления в рамках осуществления мониторин­
га защищённости неспособности информационных ресурсов 
организации противостоять угрозам ИБ органом безопасно­
сти выдаётся указание по обеспечению защищённости при­
надлежащих организации либо используемых ими инфор­
мационных ресурсов.

ГОСОРГАНЫ 
ПРОВЕРЯТ 
ПО ПРИКАЗУ
НЕ МОЖЕТЕ ЗАЩИТИТЬСЯ САМИ — ​НЕ ВОЛНУЙТЕСЬ, 
ВАМ ПОМОГУТ
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О бщее количество киберинцидентов в 
России, по данным компании Positive 
Technologies, в 2022 году увеличилось 

на 21 %. Это связано как с возросшим напря-
жением в киберпространстве, ростом рын-
ка киберпреступности, так и с активизацией 
хактивистов. Компании всех отраслей эконо-
мики и государственные организации в це-
лях защиты от киберугроз данных и средств 
своих клиентов вынуждены наращивать вло-
жения в инфраструктуру информационной 
безопасности (ИБ). Однако специалистам в 
области ИБ из-за специфики своей работы 
не всегда удаётся доступно донести инфор-
мацию о киберрисках и обосновать выделе-
ние бюджетов на минимизацию угроз. О том, 
как построить эффективное сотрудничество 
между бизнесом, службами ИТ и ИБ, в ин-
тервью нашему изданию рассказала дирек-
тор департамента развития технологий бан-
ковских процессов ИТ-дирекции Московского 
кредитного банка (МКБ) Рамиля Яруллина.

О СПЕЦИФИКЕ РАБОТЫ 
ДЕПАРТАМЕНТА

—  Расскажите, пожалуйста, что входит в 
задачи вашего подразделения и как строит-
ся взаимодействие ИТ с подразделением ин-
формационной безопасности?

—  В основные задачи моего департамента 
входит реализация стратегических проектов и 
взаимодействие с сервисными подразделения­
ми. Моя команда работает на стыке различных 
бизнесов банка и дирекции информационных 
технологий (ДИТ). Мы выявляем потребно­
сти бизнес-заказчиков, формируем функцио­
нальные команды, осуществляем мониторинг и 
контроль оптимального использования ресур­
сов ДИТ, стоимости команд, доработок, а также 
учитываем планируемые и выполненные дора­
ботки, осуществляем план-факт-анализ и кон­
тролируем выполнение KPI ’s.

Д И Т  и департамент информационной 
безопасности (ДИБ) в МКБ — ​это два различ­
ных самостоятельных подразделения. Все без 

исключения бизнес-проекты банка проходят 
экспертизу на соответствие требованиям в об­
ласти информационной безопасности и запу­
скаются только после одобрения коллег из ДИБ. 
При этом мы тесно сотрудничаем с коллегами 
из ДИБ, много общаемся, прекрасно понима­
ем особенности работы друг друга.

—  Какие, на ваш взгляд, наиболее специ-
фичные моменты в работе служб информа-
ционной безопасности?

—  В первую очередь это закрытость и непро­
зрачность, что вполне понятно и обоснованно. 
Но именно это и является ключевым препят­
ствием для того, чтобы бизнес-подразделения 
выделяли требуемые средства на обеспечение 
информационной безопасности. Поэтому биз­
нес-заказчику важно раскрыть данные о том, ка­
кие структуры информационной безопасности 
надо будет привлечь, трудоёмкость процессов и 
процедур. Где и какие риски существуют при ре­
ализации данного проекта или выводе продук­
та, какие будут последствия в случае реализации 
этих рисков. Причём показать надо на жёстких 
жизненных примерах, а затем всё это оцифро­
вывать, перевести в деньги.

КАК ЛУЧШЕ РАССКАЗАТЬ ОБ ИБ 
БИЗНЕСУ

—  Мне казалось, что сегодня уже никому 
не надо доказывать необходимость внедре-
ния механизмов информационной защиты…

—  Верно, но бизнес есть бизнес: его задача — ​
снизить издержки и максимизировать прибыль, 
а задача служб информационной безопасно­
сти — ​минимизировать риски взломов, утечек 
и т. п. Поэтому таким службам тоже важно уметь 
себя продавать. Я начинаю с того, что рассказы­
ваю о себе в формате: кто мы такие, чем зани­
маемся и за что отвечаем, в чём конкретно за­
ключается наша работа. Прекрасно работает 
геймификация, когда раскрывают в кейсах, на 
живых примерах, как происходят те или иные 
негативные события и почему.

Важно погрузить бизнес-заказчиков в ме­
трики информационной безопасности. Бизнес, 

Рамиля ЯРУЛЛИНА
директор департамента развития технологий 
банковских процессов ИТ-дирекции 
Московского кредитного банка (МКБ)

«ВО ВЗАИМОДЕЙСТВИИ 
С БИЗНЕСОМ ПОДРАЗДЕЛЕНИЮ ИБ 
ВАЖНО УМЕТЬ СЕБЯ «ПРОДАТЬ»
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конечно, больше всего интересует вопрос: мы 
вложили в это деньги, и что? Ничего не случи­
лось, значит, можно на этом в следующий раз сэ­
кономить? Нельзя. Почему? Обо всём этом надо 
терпеливо рассказывать, потому что, как бы ни 
был высок авторитет вашей службы информа­
ционной безопасности, бизнес-заказчики абсо­
лютно не знают специфики этой работы, её кро­
потливости и масштабов.

—  Какие ещё усовершенствования вы бы 
порекомендовали внедрить в работу служб 
информационной безопасности для упро-
щения?

—  Я рекомендую обязательно включать ме­
неджеров в команду службы информационной 
безопасности. Это должны быть не аналитики 
и не специалисты в области инфобеза, а имен­
но управленцы, которые будут выстраивать 
проектные команды, планировать бюджет и 
контролировать его выполнение, а также кон­
тролировать сроки и метрики выполнения опре­
делённых задач.

КАК ВЫСТРОИТЬ 
ВЗАИМОДЕЙСТВИЕ

—  Как в вашем банке строится взаимодей-
ствие служб ИТ, ИБ и различных бизнес-
направлений?

—  У нас уже пятый год работает следующая 
схема взаимодействия ИТ с бизнес-блоками: к 
каждому блоку прикреплён ИТ-бизнес-партнёр, 
который выстраивает абсолютно все коммуни­
кации между ДИТ и бизнес-подразделениями 
банка. По такой же модели в последние годы 
идёт и взаимодействие с ДИБ: в его структуре 
появились ИБ-бизнес-партнёры.

И Б -бизнес-партнёры анализируют биз­
нес-процессы курируемых подразделений, дают 
рекомендации, что и как можно улучшить с точ­
ки зрения информационной безопасности, по­
лучают обратную связь от бизнесов. Кроме того, 
участвуют во всех рабочих группах для того, 
чтобы оперативно предоставлять свои коммен­
тарии по тем или иным инициативам бизнес-за­
казчиков, находить оптимальные решения в 
сложных и спорных ситуациях.

—  Правильно понимаю, что ИБ-бизнес-
партнёр является как бы связующим звеном 
между бизнес-блоками и службой информа-
ционной безопасности?

—  Верно, ИБ-бизнес-партнёры, вникая во все 
проблемы и боли бизнесов, не только доносят 
их до коллег из ДИБ и выстраивают обратную 
связь, но и координируют работу узкопрофиль­
ных специалистов ДИБ, расставляют приорите­
ты и контролируют сроки выполнения задач, а 
также метрик эффективности.

О КАРЬЕРЕ
—  Расскажите, пожалуйста, о себе, дав-

но ли работаете в ИТ-сфере, как складывал-
ся ваш путь в профессию?

—  Я окончила Финансовый университет при 
Правительстве РФ по специальности «финансо­
вый менеджмент» и МГ У им. М. В. Ломоносова 
по специальности «психофизиология». Карьеру 
начала, ещё будучи студенткой. В банках ра­
ботаю с 2013  года. В банке «Открытие» вела 
крупные проекты по автоматизации требова­
ний регулятора, юридическому объединению 
двух банков, ИТ-интеграции финансовых орга­
низаций. Затем руководила направлением раз­
вития бизнес-процессов и технологий. В нача­
ле 2018  года стала директором департамента 
координации и анализа бизнеса в банке ВТБ, 
а в декабре 2018-го присоединилась к коман­
де МКБ в должности директора департамента 
развития технологий банковских процессов на 
задачи по трансформации ИТ.

Беседовала 
Оксана Дяченко



В последние год-полтора рост целена-
правленных кибератак на россий-
ский бизнес закономерно привёл к 

адекватному предложению средств проти-
водействия со стороны вендоров, активно 
продвигающих новые решения в области 
информационной безопасности. Однако на-
ряду с вендорами к практике непрерывно-
го обеспечения кибергигиены, причём не 
только собственной, но и в отношении сво-
их клиентов, подошли и российские банки. 
В самом начале активность проявляли лишь 
отдельные структурные подразделения на-
правления private banking, старясь помочь 
нивелировать риски киберугроз только сво-
им целевым VIP-клиентам. Однако сейчас 
имеет смысл говорить о продвижении этой 
банковской модели и на другие клиентские 

подразделения, а также на более широкий 
спектр самих клиентов, прежде всего в кор-
поративном секторе. Такая постановка во-
проса не столько о том, стоит ли банкирам 
заботиться о кибергигиене не только VIP-
клиентов, но и клиентов вообще, основана 
на вполне прагматичном подходе, иниции-
рованном и весьма эффективно развиваемом 
их подразделениями private banking.

ТЕНДЕНЦИИ БИЗНЕСА СКВОЗЬ 
ПРИЗМУ PRIVATE BANKING
Ничего удивительного здесь нет: ещё до пандемии 
кибергигиена стала рассматриваться в private 
banking как дальнейшее продвижение долгосроч­
ных услуг по реструктуризации капитала для свое­
го целевого VIP-клиента. А это не столько верши­
на пирамиды состоятельности — ​миллиардеры, 

БЕЗОПАСНОСТЬ 
КАК УСЛУГА
ПОЧЕМУ БАНК ДОЛЖЕН ЗАБОТИТЬСЯ 
О КИБЕРГИГИЕНЕ СВОИХ VIP-КЛИЕНТОВ?

Алексей ГУСЕВ
старший советник 
Председателя 
правления Банка 
«Центрокредит», 
преподаватель 
ИМЭБ РУДН и РТУ 
МИРЭА

Андрей ТАРАСОВ
Председатель 
совета 
директоров Банка 
«Центрокредит»

36 BIS JOURNAL № 3 / 2023
Информационная безопасность банков



37Банки / Новые услуги

миллионеры, представители первой сотни рос­
сийского Forbes, — ​сколько более многочислен­
ная её середина — ​собственники и топ-менед­
жмент российского бизнеса ближе к среднему, за 
которых ещё можно побороться.

Для них характерна искусственно усложнён­
ная иерархическая, реже сетевая, структура соб­
ственного бизнеса в виде совокупности функци­
онально связанных российских и иностранных 
юридических лиц, по отдельности представля­
ющих малый и средний бизнес. При этом соб­
ственник централизованно замыкает решение 
не только стратегических, но и оперативных 
вопросов на самого себя, в лучшем случае — ​на 
ограниченный круг лиц, которые не обязатель­
но являются профессионалами, но которым он 
доверяет. Несмотря на высокие внутренние из­
держки на поддержание такой избыточной и не 
совсем оптимальной организационно-управлен­
ческой структуры, в определённых случаях она 
вполне успешно обеспечивает устойчивость и 
непрерывность бизнеса, а подчас и его выжива­
ние. Например, при попытках враждебных по­
глощений (в том числе со стороны более круп­
ного бизнеса и государственных корпораций), 
а также в кризисной ситуации (когда, напри­
мер, собственник бизнеса берёт кредит не для 
всего бизнеса, а для его части, далее списыва­
ет кредит и так же поступает с убытками, спи­
сываемыми на принудительно банкротящуюся 
часть структуры бизнеса). Поскольку в подобных 
условиях российский бизнес развивается начи­
ная с 2009 года почти непрерывно, его собствен­
ник вполне определился с тем, за что и почему 
он готов платить, расплачиваясь весьма суще­
ственными издержками избыточности и услож­
нённости за сохранение подобной организаци­
онно-управленческой структуры. В том случае, 
когда всё-таки потребуется сократить подобные 
издержки, практика показала, что собственнику 
достаточно ограничиться лишь незначительны­
ми, косметическими изменениями.

Особенно отчётливо это проявилось со време­
нем, когда нарастание внутренней конкуренции 
и постоянное снижение маржи бизнеса посте­
пенно заставляло его всё-таки заняться опти­
мизацией своей структуры, при этом отнюдь не 
отказываясь от неё полностью, лишь аккуратно 
переходя к менее избыточной и более простой 
организационно-управленческой схеме. С учё­
том того что российский собственник при этом 
традиционно рассматривает свой капитал в пла­
не наиболее эффективного для себя управления 
и централизации (контролируя и личное состо­
яние, и свой бизнес одновременно), подобная 
агрегация закономерно привела отечественный 
private banking к позиционированию не только 

на обслуживание состоятельных клиентов как 
физических лиц, но и как собственников бизне­
са корпоративного блока банка, превратившись 
внутри банка в отдельную «программу корпора­
тивной лояльности» для VIP-клиентов. Поэтому 
основой продуктового ряда российского private 
banking и стали услуги по такой оптимизации. 
Они обеспечивают долгосрочные отношения с 
клиентом и гарантируют эффективное сопро­
вождение текущих и привлечение новых VIPов.

Однако допуск к операциям по оптимизации 
требовал высокой степени доверия со стороны 
VIP-клиента, который должен был убедиться 
в том, что, помимо знаний по реструктуриза­
ции, банкиры и их контрагенты обладают ещё 
и навыками решения возникающих при этом 
проблем весьма конфиденциального характера. 
Хорошим примером, демонстрирующим уме­
ние ставить и находить эти нужные решения, 
послужил опыт банкиров по минимизации ри­
сков при разделе бизнеса между партнёрами и 
распределения совокупного капитала между 
супругами при разводе. Позже, в начале 2010-х, 
когда в условиях стагнации послекризисной 
российской экономики постепенно стареющий 
собственник задумался о перспективе отхода от 
дел, сформировался устойчивый спрос на про­
дажу бизнеса и его передачу по наследству, для 
чего и требовалось провести его реструктури­
зацию, ориентированную на повышение про­
зрачности текущей организационно-управлен­
ческой структуры и её оптимизацию уже для 
нового собственника. И даже если собственни­
ки ещё не задумывались об этом, они были про­
сто вынуждены озаботиться повышением про­
зрачности по собственным операциям и счетам 
своего бизнеса в полном соответствии с требо­
ваниями по деофшоризации со стороны зару­
бежных и российских регуляторов.

В любом случае в распоряжении отечествен­
ного private banking, быстро нарабатывающего 
опыт в адаптации различных схем оптимизации, 
оказался и весьма представительный набор ар­
гументов, демонстрирующих на сходных зада­
чах появление серьёзных проблем, если клиент 
немедленно не озаботится управлением риска­
ми в нужном направлении. Особенно ярко это 
проявилось с введением санкций, когда клиен­
ту требовалось продвинуть услуги оптимизации, 
требующей соблюдения высокого уровня кон­
фиденциальности, например, при той же репа­
триации активов обратно в Россию.

НА СЦЕНУ ВЫХОДЯТ 
ХАКЕРЫ-НЕОФИТЫ
Непосредственно перед пандемией у россий­
ского private banking появился новый, ещё не 
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задействованный ранее, аргумент для немед­
ленного проведения, связанный с информаци­
онной безопасностью VIP-клиентов. Причём 
этот аргумент прекрасно вписался в уже при­
вычные схемы «продажи страха» VIP-клиентам 
(политкорректнее, безусловно, «управления ри­
сками»). И дело даже не в том, что общее коли­
чество и качество атак на российский бизнес су­
щественно увеличилось, что вызвало ответный 
интерес в поиске средств защиты с его стороны, 
сколько в том, что, воспользовавшись вспле­
ском интереса к данной проблеме, private bank­
ing весьма умело сделал акцент на определён­
ном, крайне чувствительном для VIP-клиента 
типе уязвимостей.

Дело даже не в целенаправленной атаке, за 
которой обычно стоят весьма квалифицирован­
ные злоумышленники. Например, при том же 
достаточно простом фишинге, получая доступ к 
не слишком активно защищаемому смартфону 
бухгалтера в лице его бывшей жены и доверен­
ного подписанта по чувствительным для VIP-
клиента операциям, неофит-хакер уже может 
не ограничиться простой стандартной атакой 
на типичного физика среднего класса, а понять, 
что он может атаковать и часть организацион­
но-управленческой структуры всего холдинга. 
Здесь и возможностей больше, и прибыль от 
атаки существенно выше. Ну а если неофит во­
время остановится, то он легко сообразит, что 
полученные данные можно за весьма неплохую 
комиссию передать более подготовленным про­
фессионалам, которые гораздо быстрее, квали­
фицированнее и эффективнее вскроют недости­
жимую для него сейчас защиту засвеченного 
холдинга. Главное, не пожадничать, чему уже 
давно учат в даркнете на примере тех же кар­
деров, которые, массово снимая с засвеченных 
карт по $10, должны в какой-то момент просто 
понять, что у них в руках платиновая карта, с 
которой более квалифицированный злоумыш­
ленник может снять и несколько тысяч. Так по­
чему же не продать эту карту долларов за сто, 
чтоб все были довольны?

Ну а решение проблемы — ​всё та же оптими­
зация организационно-управленческой струк­
туры уже для обеспечения защиты под руко­
водством сотрудников подразделения private 
banking, банковских специалистов по инфор­
мационной безопасности или привлечённых 
контрагентов.

Что получаем в итоге? Эти риски VIP-клиент 
не может игнорировать, умений и знаний в 
их минимизации у банкиров и их контраген­
тов предостаточно, так что на фоне успешно­
го решения поставленных задач по частной 
оптимизации предварительно напуганного 

потенциальными убытками клиента напраши­
вается вполне обоснованный шаг по продвиже­
нию более общих задач, обеспечивающих его 
долгосрочное сопровождение (в случае текуще­
го VIP-клиента) или его привлечение на обслу­
живание в банк (если это потенциальный VIP-
клиент). В 2018–2019 гг. такая аргументация со 
стороны российского private banking сыграла 
свою роль, однако не получила широкого рас­
пространения, поскольку с наступлением панде­
мии и введением новых санкций более востре­
бованными оказались привычные аргументы.

КИБЕРГИГИЕНА КАК УСЛУГА
Сейчас же private banking снова вернулся к ар­
гументам, связанным с кибергигиеной. И дело 
даже не в том, что общее количество и качество 
атак на российский бизнес с начала СВО сно­
ва увеличилось. По-прежнему большие деньги 
любят тишину, особенно когда риски по ним 
так стремительно растут. Практика показыва­
ет, что признаваться в потерях, даже если затем 
удаётся пропиариться на последующем выстра­
ивании удовлетворительной защиты, отнюдь 
не выход: репутация для частных банкиров и 
их VIP-клиентов важнее! Да и российский ры­
нок информационной безопасности сумел при­
способиться к новым реалиям. И здесь уже важ­
но, что VIP-клиенты, несмотря на их вроде бы 
значительный капитал (суммарно и бизнес, и 
личное состояние), который надо бы защи­
тить, для крупного российского вендора в об­
ласти кибербезопасности не являются целевы­
ми клиентами, и их защиту проще обеспечить 
отдельными коробочными решениями для дру­
гих пользователей! Так что всё дело в том, как 
именно private banking использует данную ар­
гументацию для собственного продвижения.

В рамках уже упоминаемого примера доста­
точно обратить внимание VIP-клиента, что 
сейчас количество атак сразу же переходит в 
качество, особенно по начинающим хакерам, 
неофитам. Число последних за всё время СВО 
заметно выросло, поскольку для них появи­
лась общая, политически ангажированная цель. 
И хотя их квалификация не такая уж и высокая 
и они пользуются стандартными, простейши­
ми технологиями проникновения, например, 
в виде того же фишинга, для российского pri­
vate banking и отечественных VIP-клиентов это 
особенно опасно, поскольку именно эти атаки 
быстро переориентируются на типичные уяз­
вимости. Более того, эти простейшие атаки ста­
новятся весьма продуктивными именно из-за 
массового удара по площадям со стороны начи­
нающих хакеров, число которых всё возраста­
ет, так что они просто вынуждены искать новые 
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объекты, чтобы не слишком сильно конкуриро­
вать друг с другом! И как раз при таком росте 
числа атакуемых компаний малого и средне­
го бизнеса, просто в силу закона больших чи­
сел, под атакой может неожиданно оказаться 
соответствующее юридическое лицо холдинго­
вой структуры VIP-клиента. Последует уже упо­
минавшаяся атака на его бухгалтера, и отече­
ственному private banking уже можно говорить 
о более высокой вероятности таких кибератак, 
специально акцентируя внимание VIP-клиента 
на них.

Да и продвигать услуги по кибергигиене пер­
сональному менеджеру VIP-клиента сегодня 
гораздо проще, чем ещё три-четыре года назад. 
У него появляется неплохой помощник — ​это 
внутреннее подразделение по информацион­
ной безопасности, которое занимается по от­
ношению к банку сходными задачами, и его 
вендоры. А консультант из такого подразделе­
ния сейчас именно тот специалист, который за­
нимается не просто сходными для VIP-клиента 
задачами, но может ещё просто и понятно из­
ложить самую сложную проблему непрофесси­
ональному пользователю в лице того же VIP-
клиента. И как это уже не раз бывало с ним в 
родном банке, когда он убеждал топ-менедже­
ров банка в необходимости внедрения тех или 
иных средств защиты от вендоров! Особо от­
метим, что и те же самые топ-менеджеры ста­
ли весьма компетентны в вопросах информаци­
онной безопасности. А ведь они традиционно 
выступают кураторами наиболее значимых для 
банка VIP-клиентов и наряду с персональными 
менеджерами могут успешно продвигать про­
дуктовый ряд своего банка, в данном случае как 
раз услуги кибергигиены!

К тому же всё это вместе может масштабиро­
ваться за счёт сходных решений от банковских 
контрагентов уже здесь и сейчас. Не будем за­
бывать и того, что российский банк изначаль­
но находится под жёстким контролем регулято­
ров, так что «средняя температура по больнице», 
если говорить о защищённости банка, сравни­
вая её с защищённостью капитала и даже бизне­
са VIP-клиентов, гораздо выше! Поэтому к сове­
там подразделения private banking VIP-клиент 
склонен прислушиваться, тем более если ки­
берзащита его бизнеса также регулируется как 
объект КИИ.

Не будем забывать и о наглядности представ­
ления для VIP-клиента таких вроде бы внешне 
простых в разработке, но весьма эффективных 
в деле фишинговых атак. Теми же технологи­
ями генеративных нейросетей иногда в каче­
стве развлечения пользуется и сам VIP-клиент, 
и это не вызывает у него никакого отторжения! 

Для поиска уязвимостей достаточно использо­
вать последние модификации того же ChatGP T 
при анализе профиля объекта атаки. Например, 
имея перед глазами список обновлённых в по­
следние полгода нормативных актов, которые 
необходимо знать тому же бухгалтеру, пер­
сональный менеджер, не прибегая к услугам 
банковского безопасника, сидящего здесь же, 
рядом, может быстро составить список тем в 
«письмах радости», на которые этот конкрет­
ный бухгалтер в полном соответствии с его пу­
бличными данными однозначно отреагирует, 
открывая заражённое письмо или переходя по 
внешней ссылке. И всё это в режиме реального 
времени презентуется последние месяцы VIP-
клиентам, доказывая необходимость обратить 
пристальное внимание на кибергигиену!

ЧТО ДАЛЬШЕ?
Но здесь особо отметим, что для отечественного 
private banking основная задача такой презен­
тации ограничивается последующим продвиже­
нием других услуг — ​по оптимизации организа­
ционно-управленческой структуры VIP-клиента, 
и все усилия со стороны банкиров пока направ­
ляются в эту сторону. Однако, поблагодарив 
подразделение private banking за то, что оно в 
непростой нынешней ситуации ещё раз про­
демонстрировало свою значимость для банка, 
имеет смысл, сказав «а», сказать и «б», то есть 
пойти дальше.

Защита от фишинга — ​это защита от наибо­
лее простых атак. Зачем останавливаться только 
на этом? Можно попробовать масштабировать 
уже апробированные решения банка и на дру­
гие задачи VIP-клиентов. А это уже более вы­
сокий уровень их лояльности, причём не толь­
ко для подразделения private banking, но и всего 
банка в целом. Ведь по VIP-клиентам private 
banking ориентируется на защиту и реструк­
туризацию юридических лиц среднего и ма­
лого бизнеса, что позволяет говорить о той же 
киберзащите и для корпоративного бизнеса. 
И получается, что именно сейчас у банкиров 
появляется хорошая возможность перейти к 
таким услугам уже более обосновано, без осо­
бых затрат усиливая лояльность собственных 
клиентов.

Мы сформулировали тему этой статьи в её на­
звании: «Почему банк должен заботиться о ки­
бергигиене своих VIP-клиентов?» Но тему мож­
но и расширить, поднявшись на уровень выше: 
«Почему банк должен заботиться о кибергигие­
не своих корпоративных клиентов?» Потенциал 
для такого изменения тактики ведения банков­
ского бизнеса уже присутствует, только им ещё 
предстоит воспользоваться.
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В нестабильной обстановке 
множатся внешние и внутрен-
ние угрозы информационной 

безопасности, число атак растёт по 
экспоненте. В ответ всё больше ком-
паний «дозревает» до закупки SIEM, 
которые выявляют события безопас-
ности в цифровой инфраструктуре. 
Растущую потребность видим по соб-
ственным клиентам: только за про-
шлый год запрос на «СёрчИнформ 
SIEM» вырос на 46 %.

Обычно заказчики ждут, что систе­
ма будет уметь:

  ◆ собирать события из различных 
источников;

  ◆ анализировать события и вычис­
лять инциденты;

  ◆ оповещать ответственных лиц об 
инцидентах;

  ◆ детализировать инциденты для 
дальнейшего расследования;

  ◆ в случае необходимости — ​запускать 
автоматическую реакцию на инцидент.

Такой комплекс задач требует от 
S I E M  широкой функциональности. 
А чем шире возможности, тем система, 
как правило, сложнее в эксплуатации. 
Это может тормозить заказчиков: не у 
всех есть компетенции и «руки» для та­
кой работы. Создавая свою SIEM, мы 
постарались решить эту проблему.

ОСОБЕННОСТИ 
«СЁРЧИНФОРМ SIEM»
В прошлом году мы провели исследо­
вание, в котором выяснили, что для 
70 % российских организаций рабо­
та с S I E M   — ​это сложно. Для 14 % 

опрошенных компаний главной при­
чиной отказа от закупки стали потен­
циальные трудозатраты на внедрение, 
настройку и кастомизацию.

Чтобы упростить работу с системой 
для конечного пользователя, мы сдела­
ли «СёрчИнформ SIEM», по сути, «ко­
робочной»: она быстро разворачивает­
ся и работает сразу, благодаря сотням 
готовых правил корреляции. Основные 
элементы управления и аналитики реа­
лизованы в графических интерфейсах, 
поэтому систему легко и удобно адми­
нистрировать ИБ- и ИТ-специалистам 
практически с любым опытом и уров­
нем подготовки.

Удобство не снижает функциональ­
ности. «СёрчИнформ SIEM» в режи­
ме реального времени выявляет сбои 
оборудования и ПО, целенаправлен­
ные атаки, потенциально опасные дей­
ствия пользователей в корпоративной 
ИT-инфраструктуре. Решение распоз­
наёт инциденты безопасности в связ­
ке событий, которые по отдельности 
не выглядят опасными, и при необхо­
димости может запускать на них ак­
тивную реакцию.

УНИВЕРСАЛЬНЫЕ ПРАВИЛА
«СёрчИнформ S I E M » работает бо­
лее чем с 30 коннекторами, для ко­
торых доступны почти 400 предна­
строенных правил корреляции. Это 
базовые функции для понимания того, 
что происходит в инфраструктуре. 
Предустановленные правила помога­
ют администратору SIEM уже на эта­
пе внедрения системы определить, где 

в ИТ-инфраструктуре происходят со­
бытия, на которые нужно отреагиро­
вать. Вкладка с правилами позволяет 
выявить инциденты, требующие допол­
нительного расследования, и опреде­
лить, является ли событие инцидентом. 
Также «СёрчИнформ SIEM» собирает 
общую статистику по инцидентам  — ​
администратор SIEM не пропустит рез­
кого скачка числа сработок (рис. 1).

Основные коннекторы «СёрчИнформ 
SIEM» позволяют контролировать мак­
симальное количество источников 
данных в ИТ-инфраструктуре компа­
нии. Самые критичные из них: Active 
Directory, почтовые сервера, С У БД , 
журналы событий безопасности Syslog 
и др. Например, благодаря контролю 
Active Directory «СёрчИнформ SIEM» 
выявляет попытки взлома паролей или 
учётных записей, которые сотрудни­
ки могут использовать параллельно на 
разных ПК. Если же заказчику не хва­
тает предустановленных коннекторов, 
то в «СёрчИнформ SIEM» есть пользо­
вательский CustomConnector для дона­
стройки системы и подключения допол­
нительных устройств.

НАСТРОЙКА ПРАВИЛ 
КРОСС-КОРРЕЛЯЦИИ
SIEM-системы ежедневно обрабаты­
вают миллионы событий из разных 
источников. По статистике, коллектив 
из 100 человек способен сгенерировать 
более 3000 событий Active Directory в 
день, а одна работающая в штатном ре­
жиме VMware  — ​уже порядка 4  млн. 
Чтобы выделить в потоке действительно 

СЁРЧИНФОРМ SIEM
Павел ПУГАЧ
системный аналитик 
«СёрчИнформ»

АНАЛИТИКА «ИЗ КОРОБКИ» И ПРОАКТИВНЫЙ 
ИНЦИДЕНТ-МЕНЕДЖМЕНТ
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значимые инциденты, в SIEM-системах 
предусмотрена кросс-корреляция — ​со­
поставление событий из разных источ­
ников, которые в совокупности говорят 
об угрозе. Обычно правила кросс-корре­
ляции требуют от пользователя навыков 

программирования. В «СёрчИнформ 
SIEM» задачу максимально упростили. 
При помощи встроенного в систему гра­
фического конструктора можно в два 
клика создавать правила, которые бу­
дут выявлять инциденты на основании 

цепочки событий из разных источни­
ков. Дополнительно эти правила уточ­
няют условия, по которым система бу­
дет считать событие инцидентом, так 
что снижается количество ложных сра­
боток (рис. 2).

Рисунок 1. Вкладка «Правила» в «СёрчИнформ SIEM»

Рисунок 2. Графический конструктор правил кросс-корреляции
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РАССЛЕДОВАНИЯ 
И ОТЧЁТНОСТЬ
В «СёрчИнформ SIEM» встроен таск-
менеджер  — ​удобное средство для 
расследования, реагирования и про­

филактики инцидентов. В нём мож­
но координировать расследования, не 
переходя в сторонние инструменты 
вроде Jira, CRM или Сonfluence. Таск-
менеджер позволяет отследить полный 

жизненный цикл инцидента, объеди­
нить в одно расследование несколь­
ко событий, назначить ответствен­
ных сотрудников ИБ-отдела, а также 
присвоить статусы хода расследова­

Рисунок 3. Карта инцидентов в «СёрчИнформ SIEM»

Рисунок 4. Дашборд с настраиваемыми виджетами
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ния, добавлять комментарии и подво­
дить итоги. По результатам расследо­
ваний удобно создавать новые правила 
кросс-корреляции.

Из таск-менеджера «СёрчИнформ 
S I E M » можно экспортировать от­
чёты об инцидентах в Н К Ц К И . Это 
упрощает взаимодействие с регуля­
тором компаниям, которые попада­
ют под действие закона о безопасно­
сти К И И . «СёрчИнформ S I E M » и в 
целом хорошо отвечает требовани­
ям регуляторов, например, готова к 
контролю импортозамещённой ин­
фраструктуры  — ​поддерживает мно­
жество отечественных источников, 
П О  и оборудования. Только из по­
следнего: мы интегрировали систе­
му с сетевым шлюзом безопасности 
VipNet от отечественного производи­
теля «ИнфоТекс», а также подтверди­
ли совместимость с промышленным 
компьютером ELEUM 02.450.2U.R от 
«РА Д И УС  I T ».

ВИЗУАЛИЗАЦИЯ 
ИНЦИДЕНТОВ
Чтобы максимально точно оценить 
границы инцидента и потенциаль­
ный ущерб от него, необходимо ви­
деть всю картину произошедшего. 
Для этого в «СёрчИнформ SIEM» есть 
вкладка с картой инцидентов, которая 
интерпретирует структуру сети, П К 
и пользователей в привязке к серве­
рам с установленными коннекторами 

SIEM. Карта позволяет администрато­
ру SIEM выявить все инциденты, ко­
торые произошли, например, после 
компрометации учётной записи или 
ПК (рис. 3).

Ещё один инструмент аналитики 
для работы с собранной фактурой  — ​
дашборд с виджетами, который пока­
зывает самую важную информацию: 
статистику инцидентов, трафик собы­
тий по коннекторам или пользовате­
лям, список правил для наиболее кри­
тичных коннекторов и т. п. Каждый 
виджет администратор SIEM может 
настроить под себя. Визуальное пред­
ставление удобно, чтобы оптимизи­
ровать взаимодействие И Т- и И Б -
отделов (рис. 4).

ПОИСК УГРОЗ 
И АВТОМАТИЧЕСКАЯ 
РЕАКЦИЯ НА ИНЦИДЕНТ
Для полноценной защиты периметра 
компании ИТ- и ИБ-отделам важно не 
пропустить потенциальные уязвимо­
сти в ПО и оборудовании и знать всё, 
что с ним происходит. С этой целью в 
«СёрчИнформ SIEM» реализован ска­
нер сети: он помогает обнаружить, на­
пример, открытые порты или нелеги­
тимное подключение новых устройств. 
Специалист настраивает периодич­
ность, с которой SIEM будет прово­
дить полную инвентаризацию инфра­
структуры. Сканер использует данные 
из девяти баз уязвимостей, включая 

базу ФСТЭК России, и выдаёт инфор­
мацию по актуальным угрозам, связан­
ным с каждым элементом корпоратив­
ной сети (рис. 5).

«СёрчИнформ S I E M » способна не 
только выявлять, но и устранять угро­
зы. В 2023  году мы добавили в неё 
функциональность, нетипичную для 
этого класса решений: запуск авто­
матической реакции на инциденты. 
В редакторе, который теперь встроен 
в интерфейс системы, ИБ-специалист 
может прописать любой сценарий дей­
ствий, которые S I E M  запустит для 
устранения угрозы. Например, если на 
одном из ПК в компании происходит 
шифрование файлов, то «СёрчИнформ 
SIEM» может запустить скрипт, в ко­
тором заранее прописана реакция ан­
тивируса: сканирование, удаление 
файлов или помещение зловреда в 
песочницу.

ВЫВОД
«СёрчИнформ S I E M »  — ​реше­
ние, которое выходит за привыч­
ные рамки данного класса систем. 
Функциональность П О , с одной сто­
роны, автоматизирует максимум про­
цессов и не требует от пользователя 
специфических навыков, с другой  — ​
имеет разнообразные гибкие настрой­
ки для мониторинга и реагирования 
на инциденты. По сути, «СёрчИнформ 
S I E M » закрывает основные потреб­
ности заказчиков и нивелирует опа­
сения о том, что такой продукт по­
требует слишком много ресурсов для 
настройки и эксплуатации.

* * *

Запросите бесплатный триал «Сёрч
Информ SIEM» на сайте разработчи-
ка: на 30 дней вы получите ПО без 
ограничений по пользователям и 
функциональности:

Рисунок 5. Сканер сети в «СёрчИнформ SIEM»
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Р ассуждая о том, какие в насто-
ящее время существуют основ-
ные риски и угрозы в области 

информационной безопасности для 
государственных органов, невольно 
хочется сказать, что ничего не измени-
лось — ​как было три основных момен-
та, на которые стоит обратить внима-
ние, так и остаётся — ​это нарушение 
конфиденциальности, целостности и 
доступности. Другими словами, если 
произойдёт утечка, данные будут из-
менены или недоступны. Однако в 
действительности это всего лишь «че-
ловеческий фактор», и опять ничего 
не меняется за столько лет. Проблема 
во многом складывается вследствие 
непонимания рисков (например, мно-
гие до сих пор не понимают, что у нас 
идёт кибервойна и бывшие хакеры 
стали кибервойсками; тем, кого рань-
ше спецслужбы других стран помога-
ли сажать, сейчас будут скорее давать 
медали), заканчивая банальной низ-
кой квалификацией специалистов. Ну 
и последнее, естественно, связано с не-
хваткой кадров.

С ЧЕГО НАЧИНАТЬ?
Основные проблемы и слабые места в 
ИБ госсектора, на мой взгляд, связаны 
с бюджетированием и, как результат, 

сложноcтью оперативного влияния на 
современные угрозы. Также многие до 
сих пор думают, что если нет требова­
ний под конкретные решения, то их не 
нужно использовать. Сертификация — ​
это правильно, но при этом новые реше­
ния, которые зачастую опережают ры­
нок, практически не рассматриваются.

На фоне всего происходящего госу­
дарственным органам следует адапти­
роваться к постоянно меняющемуся 
ландшафту киберугроз и обеспечить 
надёжную защиту своих информаци­
онных активов. Но как? На мой взгляд, 
первое, с чего стоит начинать, это по­
вышение своей квалификации. Я не 
хочу никого обидеть, но за последние 
полгода я объехал полстраны и общал­
ся со специалистами разных уровней. 
Постараться изучать рынок — ​это вто­
рое. Покупка одного дорогого реше­
ния, которое закрывает только часть 
угроз или покупка большего количе­
ства за адекватные деньги? Третье  — ​
это взаимодействие с регуляторами, а 
также обмен опытом между собой. Ну 
и наконец  — ​это независимый аудит. 
Большинство государственных органов 
сейчас проходят аудит от той же компа­
нии, которая потом внедряет решения, 
или от производителя, который потом 
рекомендует свои решения.

ПРО SOC
Как показала проектная практика, в 
эффективном обеспечении ИБ может 
помочь создание и развитие Security 
Operation Center (SOC). Но это все­
го лишь один из множества инстру­
ментов. Почему все так бегают вокруг 
него? Создали тренд и раскручивают, 
при этом многие заказчики не пони­
мают, для чего это нужно и какие суще­
ствуют риски. Это крайне важный ин­
струмент, но далеко не основной. Мы 
про него постоянно говорим, но забы­
ваем, что во многих компаниях до сих 
пор нет банального антивируса, а та­
кой компанией может быть даже го­
сорганизация. Мы говорим про SOC, а 
у заказчика нет денег даже на специа­
листа, не говоря уже о построении соб­
ственного SOC или его аренде. SOC 
позволяет, самое главное, объединить 
в одно место все усилия и своевремен­
но реагировать. Внешний или внутрен­
ний — ​это не столь принципиально, но 
нужно понять и учитывать несколько 
моментов. Первое  — ​внешний испол­
няет договор (не все, но некоторые), а 
собственный строит защиту и защища­
ет свою компанию; второе — ​что будет, 
если вы поругаетесь с внешним серви­
сом? Поэтому мы рекомендуем исполь­
зовать гибридные схемы.

Максим СТЕПЧЕНКОВ
совладелец компании RuSIEM

ГОССЕКТОР: РИСКИ, 
СЛАБЫЕ МЕСТА 
И СПОСОБЫ ЗАЩИТЫ
SIEM-СИСТЕМА RUSIEM ОБЕСПЕЧИВАЕТ 
КОМПЛЕКСНЫЙ ПОДХОД
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Часто задают вопросы об оценке важ­
ности SIEM и SOC с точки зрения от­
ветственности перед регулятором, осо­
бенно в свете новой законодательной 
нормы об оборотных штрафах за утеч­
ку персональных данных. Штрафы всем 
безразличны. Лично я плохо представ­
ляю систему защиты без S I E M  или 
S O C . Это ядро, мозг, если хотите. 
Законодательные требования просто 
усиливают эту потребность.

О ФУНКЦИЯХ 
И ВОЗМОЖНОСТЯХ
Если говорить об основных функциях 
и возможностях, которые предостав­
ляет SOC для обнаружения, анализа и 
реагирования на киберугрозы в госу­
дарственных информационных систе­
мах, то можно с уверенностью сказать, 
что благодаря развитию отечественных 
ИБ-продуктов, в том числе и SIEM-
систем, таких как RuSIEM, способной 
работать в режиме мультитенанси в 
распределённых филиальных струк­
турах и готовой стать сердцем любо­
го SOC, в том числе и ведомственно­
го, у заказчиков появляется большой 
выбор между различными поставщи­
ками SOC, обладающими решениями, 
работающими на разных продуктах. 
Список SOC-центров растёт день ото 
дня, и нужно в первую очередь учиты­
вать такие факторы, как наличие каче­
ственных, сертифицированных отече­
ственных решений в составе, наличие 
квалифицированных кадров и большо­
го опыта работы, что позволяет предо­
ставить заказчику наработанную базу 
знаний и готовность оперативно и ка­
чественно реагировать на инциденты 
за счёт ранее полученного опыта.

О ТРЕБОВАНИЯХ 
РЕГУЛЯТОРА
Немаловажным становится определе­
ние факторов и критериев, которые 
государственные органы должны учи­
тывать при выборе решения для управ­
ления киберинцидентами. В первую 
очередь при выборе решения по ин­
формационной безопасности госком­
пании нужно отталкиваться от того, 
соответствует ли решение всем тре­
бованиям регулятора. Регулятор спо­
собствует росту киберзащищённости 
за счёт приобретения продуктов ИБ, о 

которых раньше заказчик не знал или 
не мог выделить необходимый бюджет. 
Ярким примером является в том чис­
ле и SIEM-система. Многие заказчи­
ки, приобретая продукты ИБ по тре­
бованию регулятора, в итоге приходят 
к тому, что данные продукты действи­
тельно полезны и необходимы в работе.

О НАШЕЙ SIEM-СИСТЕМЕ
Говоря о том, как наша SIEM-система 
обеспечивает анализ и корреляцию со­
бытий, связанных с информационной 
безопасностью, и как это помогает вы­
являть и предотвращать угрозы в ре­
альном времени, важно отметить, что 
собираемые из различных источников 
события проходят несколько этапов об­
работки: приём, нормализацию, обога­
щение (симптоматику), сохранение и 
корреляцию. За каждый этап у нас отве­
чает отдельный микросервис. Попадая на 
последний микросервис, события прого­
няются через коррелятор, анализируются, 
и в случае выполнения логики, заложен­
ной в правилах корреляции, формирует­
ся карточка инцидента, внутри которой 
сохраняются все события, связанные с 
конкретным инцидентом. Из коробки 
мы умеем выявлять более 400 различ­
ных типов инцидентов, а благодаря гра­
фическому конструктору любой заказ­
чик может в считаные минуты создать 
собственные правила корреляции, без 
необходимости дополнительного изуче­
ния каких-либо языков программирова­
ния. А благодаря дополнительным моду­
лям система предоставляет ещё больше 
возможностей для выявления и реаги­
рования на инциденты. Модуль анали­
тики за счёт выявления аномалий помо­
гает заглянуть заказчику туда, где он не 
ожидал увидеть угрозы. Модуль индика­
торов компрометации своевременно со­
общает заказчику о случаях обращения 
или запросов от скомпрометированных 
ресурсов. Модуль мониторинга при этом 
позволяет контролировать происходящее 

в ИТ-инфраструктуре заказчика и своев­
ременно реагировать на возникающие 
триггеры, что позволяет контролировать 
бизнес-критические сервера и приложе­
ния в инфраструктуре заказчика, в том 
числе и связанные с ИБ-деятельностью.

О МОНИТОРИНГЕ И АНАЛИЗЕ
Стоит отметить также возможности, ко­
торые предоставляет RuSIEM для мо­
ниторинга и анализа сетевого трафи­
ка, и какие преимущества это даёт при 
обнаружении и предотвращении кибе­
ратак. На текущий момент мы уже под­
держиваем большое количество различ­
ных типов источников — ​более 350, и 
этот список мы постоянно расширяем. 
Мы работаем с различными производи­
телями ПО, СК УД и сетевого оборудо­
вания, умеем анализировать Netflow, и, 
безусловно, это расширяет возможно­
сти наших заказчиков по выявлению и 
расследованию инцидентов.

О ВЗАИМОДЕЙСТВИИ 
С ГОССОПКА
SIEM-система RuSIEM также может 
взаимодействовать с Государственной 
системой обнаружения, предупрежде­
ния и реагирования на компьютерные 
атаки (ГосСОПКА). Более того, у нас из 
коробки предусмотрена двухсторонняя 
интеграция с ГосСОПКА. В случае вы­
явления инцидентов на объектах КИИ 
автоматически формируется карточка 
инцидента с указанием всех необхо­
димых полей (типа инцидента, време­
ни регистрации, критичности инци­
дента и ряда других полей). Отправка 
уведомления в НКЦКИ осуществляет­
ся непосредственно из веб-интерфей­
са RuSIEM в один клик. Более того, 
мы умеем не только отправлять уве­
домления, но и получать бюллетени от 
НКЦКИ. Таким образом, мы предла­
гаем уже полностью готовый и удоб­
ный инструмент для взаимодействия 
с ГосСОПКА.

Из коробки мы умеем выявлять более 400 
различных типов инцидентов, а благодаря 
графическому конструктору любой 
заказчик может в считаные минуты создать 
собственные правила корреляции
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С егодня не существует универ-
сального решения для выпол-
нения всех задач информаци-

онной безопасности. Поэтому при 
реализации требований ИБ специали-
стам следует учитывать абсолютно все 
имеющиеся средства защиты на рын-
ке. При этом комплексные системы, со-
стоящие из решений разных вендоров, 
чаще всего приводят к разрозненности 
данных, что создаёт повышенный риск 
угроз. Чтобы решить данную проблему, 
необходимо объединение всех средств, 
методов и мероприятий, используемых 
для защиты информации, в единый 
целостный механизм. Что выполнить 
иногда крайне сложно.

В этой статье рассмотрим исполь-
зование систем киберобмана (decep-
tion) для обеспечения комплексной 
информационной безопасности в 
сети компаний.

КИБЕРОБМАН — ​НОВЫЙ 
ПОДХОД ВЫЯВЛЕНИЯ 
КИБЕРУГРОЗ
Системы киберобмана, или реше­
ния класса DDP (Distributed Deception 
Platform), на российском рынке присут­
ствуют уже более семи лет. Но активно 
использоваться стали только последние 
два года. Это связано как с ростом коли­
чества изощрённых кибератак на рос­
сийские компании (по данным компа­
нии Positive Technologies, в 2022 году 67 % 
успешных атак имели целенаправленный 
характер), так и с потребностями специ­
алистов ИБ в решениях, выдающих точ­
ный результат — ​без «лишнего шума». 
Решения, которые выдают большой 

поток ложноположительных сообще­
ний о потенциальных инцидентах ИБ, 
требуют больших ресурсов от бизнеса. 
Актуальной становится также проблема 
нехватки специалистов с необходимыми 
навыками в области кибербезопасности.

Обнаружение на основе киберобма­
на может стать дополнением к обнару­
жению на основе аномалий. В основе 
последнего подхода — ​формирование 
«нормального поведения» различных 
компонентов сети — ​хостов, доступа к 
данным. Любая активность, которая не 
соответствует данному поведению, от­
мечается системой как подозрительная. 
Этот подход имеет ряд недостатков:

— сети компаний динамичны, поэто­
му ложные срабатывания происходят с 
регулярной частотой;

— сбор и хранение всех данных тре­
буют времени и большого количества 
вычислительных ресурсов.

Системам киберобмана не требуют­
ся знания о поведении злоумышленни­
ка или атаки. Им не требуются напи­
сания сложных правил обнаружения с 
использованием нестандартных средств. 
Любой компонент корпоративной сети 
(информационная система, служба, 
учётные данные, элемент данных) мо­
жет быть использован для обнаружения. 
Киберобман не является частью нор­
мальной работы предприятия или сети 
и обнаруживается только в результате 
кибератаки, когда злоумышленник ис­
пользует ложный актив или данные в 
ходе своей нелегитимной деятельности.

Таким образом, одной из задач, которую 
выполняют решения класса DDP, является 
закрытие слепых зон классических СЗИ.

ТОЧНОСТЬ — ​РЕШАЮЩЕЕ 
ЗВЕНО ДЛЯ АВТОМАТИЗАЦИИ 
ПРОЦЕССА РЕАГИРОВАНИЯ 
НА КИБЕРИНЦИДЕНТЫ
Ложноотрицательные результаты рабо­
ты систем кибербезопасности сегодня 
являются серьёзной проблемой. Пока 
аналитики разбираются с бесконечны­
ми алертами, злоумышленники успешно 
остаются незамеченными в сети жертвы 
в течение длительного времени.

Системы киберобмана используют соб­
ственные высокодоверенные индикаторы 
компрометации сети, что позволяет авто­
матизировать и усилить процесс реаги­
рования на киберинциденты. Например, 
при интеграции с песочницей система 
может автоматически отправлять по­
дозрительные исполняемые файлы для 
динамического анализа. Для автомати­
ческой блокировки или изоляции ском­
прометированного хоста потребуется ин­
теграция с системами NAC или EDR.

Также системы киберобмана могут 
быть использованы для динамического 
изменения ландшафта инфраструкту­
ры — ​того, что видит злоумышленник, 
затрудняя его перемещение к ценным 
активам. При получении киберинциден­
та специалисты ИБ могут оценить ситу­
ацию в единой консоли управления, где 
представлена вся необходимая информа­
ция об инциденте. Они могут развернуть 
дополнительные ложные системы и сер­
висы на пути злоумышленника, что даст 
дополнительное время на реагирование.

THREAT HUNTING
Поиск угроз (threat hunting) — ​это про­
активный метод, сочетающий в себе 
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аналитику, инструменты и экспертный 
анализ разрозненных данных. Как пра­
вило, к поиску прибегают, если:

— известно, что сеть уже скомпроме­
тирована, чтобы найти вредоносную 
активность и изучить её;

— есть гипотеза о том, что сеть ском­
прометировали;

— необходимо найти слабые места в 
защите и системах кибербезопасности.

Основная задача — ​сократить время 
присутствия злоумышленника в инфра­
структуре (по данным Mandiant, сегод­
ня эта цифра составляет 16 дней). При 
поиске угроз используется информация 
из различных источников: внутренних 
систем ИБ (DDP, EDR, NTA), откры­
тых источников (OSINT).

Системы киберобмана (для выявле­
ния вредоносной активности) могут 
сообщить:

  ◆ как злоумышленник получил до­
ступ к инфраструктуре — ​первоначаль­
ная точка компрометации;

  ◆ какая учётная запись или система 
была скомпрометирована;

  ◆ с какими другими системами учёт­
ная запись или система взаимодейство­
вала до этого;

  ◆ список действий злоумышленника 
на скомпрометированном хосте;

  ◆ какое П О  было использовано в 
рамках реализации кибератаки;

  ◆ методы доступа, которые могут 
стать индикаторами компрометации 
или тактиками, техниками и процеду­
рами, используемыми в дополнитель­
ных действиях по поиску угроз.

Благодаря этому аналитики будут ви­
деть только информацию, относящу­
юся к инциденту (IOCs и T TPs), тем 
самым экономя время и снижая необ­
ходимость обработки большого коли­
чества ненужных данных.

Технология киберобмана и поиск 
угроз являются составными частями 
комплексной стратегии кибербезопас­
ности. На данный момент просматрива­
ется тенденция интеграции платформ 
киберобмана в Центры мониторинга 
и реагирования (Security Operations 
Platform, или сокращённо SOC). Будучи 
частью Центра мониторинга и реагиро­
вания, они могут дополнять друг дру­
га и способствовать предотвращению 
киберугроз. S O C  может анализиро­
вать события от периметровых средств 

безопасности и развёртывать ловушки 
и приманки на основе полученных ин­
дикаторов. Дополнительно платформы 
киберобмана имеют возможность сбо­
ра и отправки форензики с хоста жерт­
вы для расследования киберинцидентов.

НОВЫЕ ВОЗМОЖНОСТИ 
XELLO DECEPTION
Компания Xello  — ​разработчик пер­
вой российской системы киберобма­
на. Новая версия Xello Deception значи­
тельно расширила возможности:

1. Модуль эмуляции устройств в 
сети создаёт различные типы устройств 
конкретных производителей в сети ком­
пании (периферийные, сетевые и специ­
ализированные). Устройство также мо­
жет быть связано с интерактивным 
сервисом, когда злоумышленнику предо­
ставляется возможность, например, вво­
да реальных команд в терминале SSH. 
Это позволяет увести злоумышленни­
ка от реальных ИТ-активов на ложные. 
Типы имитационных устройств:

  ◆ сетевые: коммутаторы, маршрути­
заторы, межсетевые экраны различных 
производителей (Fortinet, Check Point, 
Cisco, Huawei);

  ◆ рабочие станции и серверы: Win­
dows O S  (7, 8, 10), Windows Server 
(2012, 2016), Debian, Ubuntu, CentOS;

  ◆ специализированные: медицинское 
оборудование, финансовые терминалы;

  ◆ мобильные устройства на базе ОС 
Android;

  ◆ интернет вещей (IoT): IP-камеры, 
видеорегистраторы, принтеры и МФУ.

Также модуль позволяет эмулировать 
различные типы уязвимостей в ложных 
устройствах, сервисах и приложениях.

Актуальность модуля обусловлена в 
первую очередь ростом количества атак 
на подобные устройства. Например, 
по данным Лаборатории Касперского, 
количество атак на IoT-устройства в 
России выросло на 40 % за первое по­
лугодие 2022 года. Крупные компании с 
обширным парком оборудования зача­
стую не знают о количестве устройств 
в сети и параметры их конфигурации. 
Некоторые из них могут иметь доступ в 
интернет, что открывает дополнитель­
ный вектор для кибератак.

Модуль функционирует наравне с ре­
ализованными хостовыми приманками 
и ловушками и дополняет их.

2. Модуль для компаний с фили-
альной структурой позволяет гибко 
управлять ложным слоем данных на 
распределённых площадках.

3. Детектирование MiT M -атак 
(Man-in-the-Middle). Модуль выяв­
ляет нелегитимные действия с пере­
хватом пользовательских данных на 
сетевом уровне. Злоумышленники экс­
плуатируют протоколы LLMNR, mDNS, 
NBT-NS в ходе реализации кибератак. 
Платформа в режиме реального време­
ни выявляет вредоносную активность, 
связанную с данными протоколами.

4. Получение событий аутентифи-
кации из Apache Kafka. Крупные компа­
нии уходят от windows-инфраструктуры 
в сторону соответствующих решений на 
базе ОС Linux или с открытым исход­
ным кодом. Платформа интегрируется с 
подобными решениями, подписывается 
на сообщения и выполняет поиск собы­
тий, которые связаны с ложными акти­
вами, распространёнными в сети ранее. 
Для интеграции не требуются дополни­
тельные ресурсы в виде сервера управ­
ления. Это одна из особенностей систем 
киберобмана, отличающая их от клас­
сических ханипотов (ловушек).

Платформа Xello Deception на рынке 
уже более четырёх лет и имеет боль­
шой набор различных типов прима­
нок и ловушек. Реализовано большое 
количество функциональных возмож­
ностей для различных инфраструктур. 
Логичным решением стал переход на 
модульную архитектуру.

ЗАКЛЮЧЕНИЕ
В сочетании с традиционными сред­
ствами защиты периметра система ки­
беробмана дополнит и улучшит стра­
тегию активной защиты, усложнив 
работу злоумышленникам, а также ста­
нет для них сдерживающим фактором 
на пути к ценным активам бизнеса.

Консолидация и интеграция продол­
жают набирать обороты, так как специ­
алисты ИБ стремятся сократить разрыв 
в квалификации и добиться макси­
мально быстрого реагирования. Xello 
Deception, накопив опыт работы с раз­
личными инфраструктурами, позволяет 
гибко интегрироваться как со сторон­
ними системами защиты, так и с вну­
тренней инфраструктурой компании 
для более эффективной работы.
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Д оля российских предприя-
тий, относящихся к субъек-
там критической информа-

ционной инфраструктуры (К И И ), 
составляет около 50 % В В П  и до 
80 % экспорта страны. Нет сомне-
ний, что цифровые технологии по-
вышают производительность клю-
чевых отраслей экономики. При 
этом эффективная логистика, рост 
финансов и взаимодействие игро-
ков на рынке во многом зависят от 
качества и бесперебойной работы 
КИИ. Отечественная КИИ уже стол-
кнулась и продолжает испытывать 
на себе беспрецедентное давление 
кибератак и прочих киберрисков. 
В таких условиях её устойчивость и 
нормальное функционирование ста-
новятся вопросами национальной 
безопасности.

Как в новых условиях соблюсти ба­
ланс интересов между развитием и 
безопасностью? Готовы ли разработчи­
ки решений и сами субъекты КИИ под­
держать темпы цифровизации и разви­
тия технологической независимости? 
Ответ на эти и другие вопросы попыта­
лись найти участники сессии «Развитие 
критической информационной инфра­
структуры: угрозы и перспективы», ко­
торая прошла в рамках ПМЭФ‑2023.

АТАКИ СТАНОВЯТСЯ 
БОЛЕЗНЕННЫМИ
Российская Федерация находится на пе­
реднем краю цифровизации, в том чис­
ле цифровизации КИИ, уверен старший 
вице-президент по информационной 
безопасности ПАО «Ростелеком», гене­
ральный директор «Ростелеком-Солар» 
Игорь Ляпунов.

Наша система государственного 
управления, кредитно-финансовая сфе­
ра, промышленность уже давно шагну­
ли в цифру и продвигают свой бизнес 
через развитие информационных тех­
нологий, подчеркнул он. С одной сторо­
ны, это позволило серьёзно ускориться 
российской экономике. С другой — ​по­
сле событий 24  февраля 2022  года, в 
результате ухода больших вендоров и 
иностранных разработчиков с россий­
ского рынка, вся система получила се­
рьёзный ИТ-вызов.

Ещё одна составляющая всех этих 
процессов  — ​кибератаки. «Если в на­
чале СВО, по данным нашего Центра 
мониторинга, атаки скорее носили 
«эгегей»-характер, то есть в основном 
это было организованное хулиганство 
с территории Украины, то сейчас, по 
прошествии года, кибепреступность 
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начала набирать силу и наблюдаются 
более болезненные атаки, направлен­
ные именно на КИИ», — ​подчеркнул 
Ляпунов.

ТИПЫ АТАК И ИХ ЦЕЛИ
О типах атак и их целях рассказал за­
меститель министра цифрового разви­
тия, связи и массовых коммуникаций 
РФ Александр Шойтов.

Одна из главных целей компьютер­
ных атак  — ​экономическая, отметил 
он. Именно с таким типом атак чаще 
всего приходилось иметь дело до нача­
ла СВО. Сюда входит мошенничество 
(или кража персональных данных для 
последующего мошенничества), попыт­
ки добыть коммерческие секреты, ата­
ки с использованием вирусов-шифро­
вальщиков для последующего шантажа.

Следующая группа атак  — ​это так 
называемое хулиганство в кибер­
пространстве.

Новым типом атак в последнее вре­
мя стали инциденты, в основе которых 
лежат политические цели. К ним отно­
сят разрушение самой инфраструкту­
ры, дипфейки (когда вводится поли­
тически вредная информация), целью 
которых является дестабилизация си­
туации внутри страны, хищение пер­
сональных данных и нанесение ущер­
ба компании или государству в целом.

Говоря о группах нападающих, 
Шойтов рассказал, что это могут быть 
отдельные хакеры, группировки квали­
фицированных хакеров и разведки ино­
странных государств.

По его словам, пик атак грубой силы 
(DDos-атаки), в том числе направлен­
ных на К И И , пришёлся на второй 
квартал 2022 года. Потом наблюдался 
спад, и далее опять в первом квартале 
2023 года их стало больше.

«Все эти атаки — ​это долгий процесс, 
который может происходить месяцы. 
Об этих сложных атаках мы не всегда 
знаем. Они, возможно, где-то присут­
ствуют. Я не говорю конкретно про РФ, 
я говорю о принципе таких атак», — ​от­
метил замминистра.

Он констатировал, что после начала 
СВО атаки на РФ увеличились, однако 
одновременно на США, например, при­
ходится гораздо больше атак, которые 
связаны, прежде всего, с хищением де­
нежных средств.

«В Российской Федерации тоже со­
хранились мошеннические атаки, по­
тому что деньги никто не отменял. Но 
появились скоординированные масси­
рованные атаки, связанные с СВО, ко­
торые постепенно усложняются», — ​за­
ключил он.

«МЫ ПОЙМАЛИ ОЧЕНЬ 
ПРОФЕССИОНАЛЬНОГО 
ЗЛОВРЕДА»
Такими словами начал своё вы­
ступление генеральный дирек­
тор АО  «Лаборатория Касперского» 
Евгений Касперский.

Незадолго до ПМЭФ Лаборатория 
Касперского опубликовала информа­
цию о выявлении зловреда шпионско­
го ПО в айфонах.

«Мы поймали очень профессиональ­
ного зловреда,  — ​ещё раз, уже в рам­
ках ПМЭФ, заявил Касперский. — ​Мы 
не можем сказать, кто именно стоит за 
этой разработкой, но я на 99,9 % уве­
рен, что это мощные спецслужбы, не 
российские».

Эксперт объяснил, в чём, по его мне­
нию, заключается главная проблема 
айфонов.

«И айфон, и андроид — ​это уязвимые 
системы. Но в случае с андроидом — ​это 
система открытая, и если там что-то 
заведётся, то мы довольно быстро это 
увидим. В случае с айфоном — ​это за­
крытая система, чёрный ящик. И если 
туда что-то пробралось, оно там может 
сидеть годами, и мы ничего не узнаем. 

Поэтому ущерб от заражения андроида 
ограничен по времени. А если мы гово­
рим про айфоны и айпады, то туда го­
раздо тяжелее залезть и найти там уяз­
вимости, но, если что-то случится, это 
беда», — ​сказал Касперский.

По словам эксперта, его лаборатория 
нашла именно такую «штуку» и опубли­
ковала о ней информацию. Это одна из 
самых мощных шпионских операций, о 
которой стало известно. Причём она не 
ограничилась территорией России. Из 
публичных источников известно, что 
шпионская атака на айфоны и айпады 
была зафиксирована и в других стра­
нах, отметил Касперский.

Характеризуя проблему атак на КИИ, 
он привёл статистику, собранную от 
клиентов лаборатории из разных ин­
дустрий: за прошлый год количество 
обращений от индустриального сек­
тора, включая КИИ, выросло на 40–
50 %. Подобная картина характерна и 
для других стран.

«То есть профессиональные кибер­
преступники становятся умнее и ата­
куют уже не только банковский сек­
тор или крупные офисные сети, но они 
лезут и в индустриальный сектор»,  — ​
сказал Касперский.

Большинство таких атак идёт со сто­
роны Юго-Запада, добавил он.

ГАЗПРОМБАНК ПОДКАЧАЛ 
МЫШЦЫ
Банковская отрасль одной из первых 
столкнулась с угрозами, констатировал 

Евгений Касперский (АО «Лаборатория Касперского» )
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заместитель председателя правления 
АО  «Газпромбанк» Дмитрий Зауэрс. 
Помимо санкционной нагрузки, кото­
рую выдержали кредитные учреждения 
в части международных расчётов, была 
предпринята серьёзная попытка деста­
билизировать работу всех финансовых 
сервисов внутри страны.

«Газпромбанк столкнулся со всеми 
видами атак,  — ​отметил зампред ор­
ганизации. — ​В 2022 году наши мыш­
цы сильно подкачались благодаря этим 
угрозам».

По его словам, Газпромбанк вызывал 
отдельную ненависть по той причине, 
что проводит расчёты за газ.

«Сейчас мы все относимся к этой си­
туации как к дежурной. Понятно, что 
это будет приходить и уходить волнами, 
но не нужно испытывать иллюзий, что 
это прекратится. Мы находимся в со­
стоянии кибервойны, и она будет уже­
сточаться. И тут уже кто кого догонит. 
Я думаю, немножко покусают, но се­
рьёзно уже вряд ли», — ​сказал Зауэрс.

СБЕРБАНК ПРОТИВ ЧЁРНЫХ 
ЯЩИКОВ
Старший вице-президент, С Т О , ру­
ководитель блока «Технологии» 
ПАО «Сбербанк» Андрей Белевцев на­
чал своё выступление с критики ком­
паний, которые продолжают работать 
с так называемыми чёрными ящиками 
(под которыми подразумевались закры­
тые системы).

«Некоторые из нас используют чёр­
ные ящики в большом количестве, а 
некоторые не хотят работать с чёрны­
ми ящиками, а хотят работать с тем 
ПО, которое они понимают, понимают, 
как оно создаётся и собирается. Второй 
путь гораздо более надёжный и выгод­
ный», — ​считает он.

В прошлом году больше 80 % вен­
доров ушло с российского рынка, и 
если бы Сбербанк на протяжении мно­
гих лет не работал над тем, чтобы взять 
под собственный контроль развитие и 
поддержание информационной инфра­
структуры, то у нас были бы большие 
проблемы, отметил банкир.

«У нас большая инфраструктура: 160 
тысяч транзакций обрабатывается в се­
кунду, и полтора миллиона изменений 
в прошлом году в неё было внесено. То 
есть это большая система  — ​одновре­
менно и высоконадёжная, и высокона­
груженная, и при этом очень часто из­
меняемая», — ​рассказал эксперт. И её 
функционирование просто невозмож­
но при наличии только лишь «боль­
шого набора чёрных ящиков разных 
производителей», которые к тому же 
в определённый момент остались без 
поддержки.

С другой стороны, Белевцев выка­
зал понимание, что не каждой компа­
нии такой подход по силам, и в этом 
отношении Сбербанк чувствует опре­
делённую ответственность перед всей 
индустрией. Именно по этой причине 

крупнейший банк создаёт продукты, 
которые вносятся в реестр российско­
го ПО и могут использоваться всеми 
участниками рынка.

«В прошлом году в реестр отечествен­
ного ПО внесено более 50 продуктов, 
созданных на основе нашей платфор­
мы. Все они обладают открытым исход­
ным кодом, который верифицируется. 
Все возможные уязвимости проверяют­
ся в каждом релизе», — ​рассказал он.

ОБЛАКА, СЕРТИФИКАЦИЯ 
И OPEN SOURSE
Представитель Сбербанка высказал 
мнение, что отрасль непростительно 
мало использует облака.

«Мы очень сильно недоиспользуем 
облака, — ​считает Белевцев. — ​Есть ил­
люзия, согласно которой, если я вижу 
сервер в своей комнатушке, от которой 
у меня есть ключи, значит, он в безопас­
ности. Это как раз и не так».

По мнению эксперта, пришла пора 
отказаться от несопровождаемых сер­
веров с неизвестным ПО в пользу ре­
шений, принципы работы и сопрово­
ждения которых известны. Ведь можно 
получать кибербезопасность как услу­
гу от профессионалов и при этом соот­
ветствовать всем директивам по КИИ.

Белевцев в ходе выступления обо­
значил ещё одну волнующую всех 
проблему.

«Мы забываем, что во взаимодей­
ствии с информационными системами 

Дмитрий Зауэрс (АО «Газпромбанк ) Андрей Белевцев (ПАО «Сбербанк»)



51Инфраструктура / Деловые мероприятия

есть ещё и пользовательская сторона, — ​
подчеркнул он.  — ​И для всей страны 
по очень многим направлениям суще­
ствуют вопросы сертификации, которая 
является обязательной для того, что­
бы в web предоставлять безопасные 
сервисы».

Благодаря Минцифре в стране появи­
лись российские сертификаты, отметил 
он. Однако, по статистике Сбербанка, 
сейчас они установлены всего на 25–
30 % пользовательских устройств, и это 
большая проблема, считает Белевцев.

«Это означает, что в 70 % случаев 
мы пользуемся сертификатами, кото­
рые продолжают создаваться из неиз­
вестного для нас источника, — ​подчёр­
кивает он. — ​И с этим надо разными 
способами бороться. Прежде всего про­
светительским. На всех наших инфор­
мационных ресурсах мы призываем 
клиентов обратить на это внимание и 
пользоваться браузерами российской 
сборки или выпущенными сертифика­
тами. Это не сложно, это скорее мен­
тальная проблема».

Старший вице-президент Сбербанка 
высказал также своё мнение по вопро­
сам Open Source. Он считает, что это 
наиболее правильный путь развития, и 
крупнейшему банку России было бы ин­
тересно развивать сотрудничество, на­
пример, с Open Source China, посколь­
ку около 20 % вклада в мировой Open 
Source делает Китай.

«Здесь надо подумать о том, поче­
му мы как страна так мало вкладыва­
ли в мировой Open Source,  — ​сказал 
Белевцев.  — ​Если бы мы вкладывали 
больше, то наша кодовая база и сооб­
щество разработчиков, глубоко владе­
ющих развитием ядра этих продуктов, 
было бы сейчас больше».

НЕОБХОДИМО 
КРОСС-ОТРАСЛЕВОЕ 
ВЗАИМОДЕЙСТВИЕ
Заместитель генерального директора 
ОАО «Российские железные дороги» 
Евгений Чаркин рассказал, что процессы 
цифровизации в организации стреми­
тельно развивались все последние годы.

«90 % наших клиентов взаимодей­
ствует с нами без единой бумаги. 74 % 
билетов на поезда дальнего следования 
продавались дистанционно»,  — ​под­
черкнул он.

Весной прошлого года РЖД выдер­
жали абсолютный рекорд по России: 
компанию атаковали больше, чем 
Госуслуги. Атакуя инфраструктуру про­
дажи билетов, злоумышленники стре­
мились нанести, прежде всего, социаль­
ный ущерб, полагает Чаркин.

По его мнению, очень важна коопе­
рация усилий, кросс-отраслевое взаи­
модействие, причём не только в пери­
од сложной киберситуации, но и когда 
необходимо в кратчайшие сроки обе­
спечить технологический суверенитет 
в рамках КИИ.

«Уход вендоров не повлиял на каче­
ство оказания нашего сервиса — ​ни для 
пассажиров, ни для грузоотправителей. 
Мы к этому давно готовились, плано­
мерно заменяя западные решения не­
зависимыми решениями»,  — ​подчер­
кнул он.

ДИАГНОЗ ПОСТАВИЛ 
МИНИСТР
Заместитель министра промышленно­
сти и торговли РФ Василий Шпак пред­
ставил аудитории несколько важных, 
по его мнению, тезисов.

Во-первых, при нынешнем и буду­
щем уровне развития технологий прак­
тически все объекты станут объекта­
ми КИИ.

«Поэтому совершенно точно, что тре­
бования, которые изложены в соответ­
ствующем титульном законе с точки 
зрения отнесения объектов к К И И , 
надо пересматривать. Это уже сейчас 
очевидно, и такая работа ведётся»,  — ​
подчеркнул он.

Во-вторых, любое решение, которое 
работает в инфокоммуникационных 
технологиях, по определению должно 
быть доверенным. «Мы с вами понима­
ем, что информационно-коммуникаци­
онные технологии, всё, что работает в 
интернете и что связано с людьми, про­
мышленностью, энергетикой, — ​это по 
факту КИИ. Поэтому давайте честно 
говорить о том, насколько критичны­
ми будут последствия в результате ка­
ких-то угроз», — ​сказал он.

Соответственно, и принцип постро­
ения всех этих технических решений 
должен быть пересмотрен, считает он. 
Сформулированный три года назад 
принцип Secure by Design необходимо 
начинать внедрять повсеместно.

«Кстати, этому определению есть ана­
лог в русском языке — ​„конструктивная 
безопасность“», — ​подсказал министру 
Ляпунов. Шпак с воодушевлением вос­
принял эту информацию и выразил уве­
ренность, что принцип конструктивной 
безопасности должен быть превалиру­
ющим при создании любого техниче­
ского решения.

«Любая система должна создаваться 
по модели угроз таким образом, чтобы 
она могла противостоять тем угрозам, 
которые даже не закладываются в этой 
модели», — ​подчеркнул он.

И такая работа ведётся по многим 
направлениям. Например, идёт на­
писание национального стандарта, 
который объясняет, что такое аппа­
ратура для К И И , как она должна вы­
глядеть и по каким принципам соз­
даваться.

Разрабатываются основы государ­
ственной политики в области техноло­
гической безопасности КИИ. Министр 
выразил надежду, что в ближайшее вре­
мя после почти годового обсуждения 
будет принято постановление прави­
тельства, которое даст определение, что 
такое программно-аппаратные ком­
плексы для КИИ.

«В этом направлении мы двигаемся, 
но делаем это, честно сказать, недоста­
точно быстро, вернее сказать, преступ­
но медленно. Уже звучало, что, несмо­
тря на угрозы, риски, атаки, которые 
были, наша инфраструктура устояла 
и обеспечивает устойчивую работу 
и функционирование. И это лишний 
раз подчёркивает, что мы должны дви­
гаться быстрее. Чем быстрее мы это 
сделаем, тем быстрее создадим кон­
курентные преимущества для нашей 
промышленности, экономики, для 
того чтобы создавать свою техноло­
гическую зону, и это будет одним из 
наших конкурентных преимуществ. 
Войны уже не будущего, а сегодняш­
него дня  — ​это кибервойны, и они 
происходят не только на уровне госу­
дарств, но и на уровне компаний, фи­
зических лиц, и мы все под ними хо­
дим. Чтобы вылечить болезнь, надо 
поставить диагноз. Диагноз ставлю од­
нозначно: скорость нашего движения 
по обеспечению безопасности К И И 
недостаточна», — ​высказал своё мне­
ние Шпак.



В первые за 12 лет форум по ки-
бербезопасности Positive Hack 
Days 12 преобразился в откры-

тый киберфестиваль. Он с шумом 
и гамом прошёл в парке Горького — ​
с отдельными зонами для профес-
сионалов и широкой аудитории. 
Любой желающий смог узнать, как 
устроен цифровой мир, принять уча-
стие в квестах и повысить уровень 
грамотности и защищённости.

ГОРОД ВЗЯТ!
—  Бабушка, посмотри, там Standoff 

написано. Это игра такая, надо обя­
зательно туда зайти! — ​в автобусе на 
Крымском мосту девочка лет десяти по­
казывает пальцем на один из десятков 
павильонов, выросших вдоль набереж­
ной в парке Горького. Её внимание при­
влекла яркая неоновая надпись Standoff.

Разочаровывать ребёнка, что Stand­
off — ​не стрелялка, а кибербитва про­
фессионалов за цифровое Государство 
F, мне не хотелось. Хотя зрелище при 
близком знакомстве и оказалось за­
хватывающим. В открытой для публи­
ки части соревнований 22 команды 
«красных» атаковали семь критически 
важных объектов, которые защищали 
семь команд «синих». Каждый раз, ког­
да я проходила по залу, больше напо­
минавшему навороченную 3D-арену 
в разгар виртуальной битвы, звучало 
роковое «Реализовано недопустимое 
событие!», реже сообщалось об успеш­
ном завершении расследования кибе­
ратаки на какой-то объект.

Впрочем, итоговая статистика по­
казала, что среди red teams были не 
только профи, реализовавшие макси­
мум событий, но и любители, которые 

«зашли посмотреть — ​попробовать» и 
ушли с нулевым результатом. Итоговый 
счёт  — ​63 атаки «красных» и 37 за­
вершённых расследований «синих». 
Самыми уязвимыми оказались банков­
ский сектор, промышленный объект 
и транспортно-логистическая компа­
ния, однако не менее значительными 
стали и инциденты на АЭС и объектах 
электроэнергетики.

В конечном итоге жить в прекрас­
ном Государстве F, на которое напада­
ют такие изощрённые киберпреступни­
ки, мне как-то не захотелось.

Помимо кибербитвы  — ​самой зре­
лищной части этого грандиозного ме­
роприятия, объединившего экспер­
тов по ИБ и этичных хакеров со всего 
мира, за два дня прошли также и дело­
вые сессии, и круглые столы, и лекции. 
Впервые в истории Форум из закрытого 

POSITIVE HACK DAYS 12
КИБЕРБЕЗОПАСНОСТЬ ВЫШЛА В МАССЫ
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«междусобойчика» превратился в от­
крытый киберфестиваль. Любой гуля­
ющий по парку Горького смог узнать, 
как устроен цифровой мир, послушать 
лекции о цифровых личностях и гиги­
ене, конфиденциальности финансо­
вой информации или принять участие 
в квестах и повысить уровень своей 
защищённости. В этом ему помогали 
профессионалы из различных компа­
ний и отраслей экономики  — ​от ки­
бербеза, маркетплейсов и соцсетей до 
художников и операторов по утилиза­
ции отходов.

А ТЫ ИМЕЕШЬ ЦИФРОВУЮ 
ЛИЧНОСТЬ?
«Цифровая личность  — ​это совокуп­
ность информации, которую можно со­
брать о личности из открытых источни­
ков: соцсети, БД — ​всё, на чём можно 
построить портрет человека, начи­
ная с полного имени и даты рожде­
ния», — ​считает Ф. Чунижеков (Positive 
Technologies), обсуждавший с коллега­
ми на одной из площадок PHDays про­
блему «Атаки на личность в соцсетях и 
воровство аккаунтов».

По мнению А. Швеца («ВКонтакте»), 
зная полное имя и некий более широ­
кий идентификатор, можно узнать до­
статочно полную картину жизни чело­

века. Этот факт подтвердил А. Борисов 
(Innostage), который, имея только ис­
ходные данные (имя и номер телефо­
на), нашёл о себе несколько гигабайт 
информации, включая распорядок дня 
и число пройденных шагов.

Однако главное — ​не что можно уз­
нать о человеке, а для чего нужна та­
кая информация, считает О. Седов 
(«Ростелеком-Солар»). Он обратил вни­
мание собравшихся в парке, что за по­
следнее время в социальных сетях поя­
вилось много заброшенных аккаунтов, 
пароли на которых не менялись года­
ми. Эти данные могут попасть на биржу 
по продаже аккаунтов. Дальше всё за­
висит от целей мошенников: создание 
поддельных личностей или двойников, 
построение ботнетов, воровство смеж­
ных аккаунтов, сбор денег…

Главная цель кибермошенников  — ​
обогащение, отметили все участвовав­
шие в дискуссии. Злоумышленникам 
важно вывести человека из состояния 
равновесия и вынудить его перевести 
денежные средства на указанные сче­
та, сообщить данные банковских карт, 
включая C VV. И неважно, будет ли это 
помощь старому другу, с которым жерт­
ва не виделась десять лет, звонок «сле­
дователя» или помощь голодающим 
на другом конце планеты.

Последствия взлома чужого аккаун­
та могут оказаться и более серьёзными, 
если хакерам стала доступна чувстви­
тельная информация, например данные 
паспорта, ИНН или медицинская карта, 
а также адреса, где живёт или бывает 
человек, — ​в этом случае могут постра­
дать его близкие. Взломанный аккаунт 
может стать лазейкой для проникнове­
ния в закрытые компьютерные системы 
организаций, так как пользователи ча­
сто сидят в соцсетях на рабочих местах.

Что может сделать человек в случае, 
если у него внезапно просят денег или со­
общают о переводе средств с банковского 
счёта? Взять паузу и проверить информа­
цию. Позвонить старому другу, с кото­
рым не виделся годами, или в банк, что­
бы уточнить данные о состоянии счёта 
или конкретном сотруднике. Проверить 
ссылку, которую прислали для голосова­
ния за любимого племянника.

Ещё один способ избежать попадания 
в такие ситуации — ​регулярное обуче­
ние и повышение киберграмотности. 
По словам А. Швеца, компания «ВКон­
такте» регулярно публикует такую ин­
формацию и учит пользователей на 
конкретных примерах, как понять, 
что ситуация выходит из-под контроля. 
А можно поговорить об этом вечером в 
кругу семьи, считает О. Седов.
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В ЗАКРЫТОЙ ЗОНЕ
Закрытая от широкой публики часть 
PHDays проходила в стороне от основ­
ных потоков гуляющих, но в первый же 
день собрала тысячи участников: море 
специалистов по ИБ заполнило про­
ходы между стендами партнёров ме­
роприятия на набережной. Казалось, 
никогда ещё столько безопасников не 
собиралось одномоментно, чтобы по­
слушать мнения регуляторов и руково­
дителей отрасли. Те, кому «говорильня» 
на тему перспектив регуляторной поли­
тики или прогноз на будущее были не­
интересны, слушали доклады о блок­
чейне и метавселенных, знакомились 
с техническими аспектами реализации 
kill chain, обсуждали построение SOC 
и доверенного VNP, искусственный ин­
теллект и т. д. Быть одновременно всю­
ду было физически невозможно. Как 
невозможно было и протолкнуться в 
залы — ​количество желающих намно­
го превышало возможности аудиторий.

В рамках деловой части много гово­
рилось о повышении вовлечённости 
руководства компаний в вопросы ки­
бербезопасности, а не формальном вы­
полнении требований Указа № 250 и 
перекладывании ответственности на 
одного из замов по ИБ. За повышение 
уровня компетенции высших руково­
дителей высказались Максут Шадаев 
(Минцифры) и Виталий Лютиков 
(ФСТЭК). Последний заметил, что со­
гласно Федеральному закону № 44-ФЗ 

сегодня ценятся умение не столько пра­
вильно поставить задачу и принять ра­
боту, сколько выгодно заключить дого­
вор. Вот тогда будет результат, считает 
представитель регулятора.

Глава Минцифры, в свою очередь, 
сказал, что рассматривает бизнес-под­
ход как побудительный мотив для 
компании. И если она не выполняет 
требования регуляторов, то наказа­
ние — ​единственный стимул повыше­
ния защищённости.

О тенденциях выполнения регулятор­
ных требований только после того, как 
произошла просрочка и компании при­
шло предписание регулятора, говорил и 
Владимир Бенгин (Минцифры), отве­
чая на вопросы о сдвиге сроков перехо­
да на отечественное ПО и оборудование 
с января 2025 г. на более поздние даты.

В этом же ключе обсуждались требо­
вания к межсетевым экранам нового 
поколения (NGFW), презентацию про­
тотипов и базовых моделей которых за 
последнее время представили сразу не­
сколько компаний: P T, UserGate, Р ТК-
Солар, «Код безопасности». В. Лютиков 
(ФСТЭК) отметил, что производите­
лями NGFW называют себя многие. 
Поэтому ФСТЭК подготовила требо­
вания к межсетевым экранам, в на­
стоящее время они согласовываются с 
Минюстом и вскоре будут опубликова­
ны. Если требования к программно-ап­
паратным комплексам не соблюдаются, 
то компании не смогут называть себя 

производителями межсетевых экранов 
нового поколения. При подготовке тре­
бований регулятор изучил западный 
опыт и наработки российских разработ­
чиков. Пока в документе не прописаны 
требования к пропускной способности 
и скорости задержки обработки паке­
тов. Этих цифр пока нет, но со време­
нем они будут включены в документ с 
учётом развития аппаратной базы.

Новая проблема, вставшая перед ре­
гулятором, — ​проверка и тестирование 
оборудования на соответствие требова­
ниям к методикам и оборудованию для 
нагрузочного тестирования. Создание 
лабораторий — ​ещё одна задача. «Год 
назад об этом не думали, сегодня об­
суждаем, как тестировать», — ​подчер­
кнул В. Лютиков.

Он пояснил, что сегодня возможно 
использование зарубежного NGFW в 
КИИ при условии формирования ком­
пенсирующих мер, выработки сигнатур. 
Если при проверке выяснится, что не­
закрытые уязвимости были компенси­
рованы соответствующими мерами, то 
санкций не будет. Также готовятся по­
правки в приказ о снятии обязательств 
по техподдержке западного оборудова­
ния с учётом текущего момента.

В. Бенгин приветствовал усилия 
ФСТЭК по нормализации требований 
к NGFW. Он отметил, что по каждо­
му классу продуктов есть неплохие ре­
шения. И это  — ​заслуга регуляторов. 
Сформировался рынок, но он не касал­
ся NGFW. Российские вендоры массово 
заявляют, что решения есть, но заказ­
чиков эти предложения не удовлетворя­
ют. Необходима синхронизация подхо­
дов и готовность пожертвовать чем-то, 
например временем на обслуживание. 
В. Бенгин отметил, что Минцифры ра­
ботает с производителями, рассылает 
письма и технологические карты с тем, 
чтобы выработать реальные подходы и 
решения. «Не видим краеугольной про­
блемы. Но должны справиться», — ​счи­
тает представитель регулятора.

ПРЕКРАСНОЕ ДАЛЁКО
Обсуждали не только настоящее, но и 
будущее во всех его вариациях: буду­
щее ИБ глазами футурологов, регулято­
ров и представителей отрасли, будущее 
хайтек-индустрии устами потребителей 
и производителей.
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По мнению тех, кто обсуждал «Мир 
киберугроз 2030», ситуация изменит­
ся незначительно. Число кибератак 
и возможности хакеров будут расти. 
Насколько эффективны будут средства 
защиты, зависит от самих компаний. По 
мнению С. Голованова (Лаборатория 
Касперского), волна хактивизма спа­
дёт, если изменится геополитическая 
ситуация. О зависимости от внешне­
политической обстановки говорил и 
А. Шойтов, он отметил важность взя­
того сегодня курса на технологическую 
независимость и информационную 
безопасность. «Это тренд до 2030 года, 
в этом жить»,  — ​считает заместитель 
главы Минцифры, подчёркивая, что ак­
центы сместились с просто цифровиза­
ции экономики на кибербезопасность.

В идеале надо иметь защищённую си­
стему и придерживаться принципа zero 
trust, считают эксперты. Использование 
новых технологий, ИИ и машинного об­
учения, особенно в госсекторе, создаст 
два новых аспекта угроз: программное 

и аппаратное. Осознание опасности 
этих угроз сегодня, развитие работы с 
данными и моделями обучения в буду­
щем поможет избежать проблем, счита­
ет В. Лютиков. Эффект достигается по­
вышением доверия к дата-сетам, надо 
выделить области, где этим стоит за­
ниматься, а где — ​неэффективно. При 
этом методы и подходы ИБ к системам 
ИИ будут такими же, как к традицион­
ным системам, потребуется адаптация 
к действиям атакующих.

Среди ключевых аспектов ближай­
ших лет эксперты выделили кадровые 
проблемы, тренд на импортозамеще­
ние и технологические вызовы, кото­
рые встанут перед отраслью. Чтобы 
успевать за развитием технологий, у 
нас ещё есть время на внедрение прин­
ципов Secure by design и нахождения 
баланса между скоростью развития ИТ 
и ИБ-направлений.

О будущем хайтек-индустрии гово­
рили представители компаний: разра­
ботчиков ПО, вендоров, провайдеров. 

К азалось бы, как связаны ки-
бербезопасность и мусор? 
«ЭкоЛайн» как оператор за-

интересован во внедрении совре-
менных цифровых решений. Это по-
зволяет повысить качество услуг по 
вывозу отходов и прозрачность дей-
ствий участников отрасли, ведёт к со-
кращению «серых возчиков».

Для сбора отходов существует мно­
жество автоматизированных решений: 
фандоматы, урны с автоматической со­
ртировкой по фракциям и прессовкой 
сырья на месте сбора. Но эти решения 
пока используются очень мало.

Компания «ЭкоЛайн-Информ» (вхо­
дит в Группу «ЭкоЛайн») занимает­
ся разработкой инновационных реше­
ний, упрощающих сбор отходов. Так, 
мы отслеживаем наполнение бака с по­
мощью видеоаналитики, что дешевле 
установки датчиков на баки. Ещё одно 

На круглом столе много говорили о ре­
шениях ушедших западных компаний, 
которые унесли с собой многочислен­
ные приложения по всем направлени­
ям: баз данных, ERP, C AD, C AM, C AE, 
облачные решения и программно-ап­
паратные комплексы. Эксперты отме­
тили, что сегодня создались отличные 
условия для разработки правильных 
экосистемных решений и есть все воз­
можности для постройки собственной 
индустрии.

К тому же запросы потребителей и 
ситуация требуют оперативного ре­
шения многих вопросов, на которые 
в другой ситуации ушло бы значитель­
но больше времени.

Для выхода из сложившегося положе­
ния представители отрасли предлагают 
брать доверенные opensource-решения 
и решения с открытой архитектурой. 
А для закрытия всех проблем отрасли 
требуются свежие кадры, подготовку 
которых стоит активизировать, и кон­
курентный рынок.

решение — ​переход с бумажных носите­
лей, представляющих собой многотом­
ные документы о деятельности регио­
нальных организаций и карты свалок, на 
электронные территориальные схемы.

Для управления логистикой в Группе 
«ЭкоЛайн» существует целая экосисте­
ма, в рамках которой можно отследить 
путь отходов, начиная от отгрузки в му­
соровоз до его заезда на комплекс по 
переработке отходов (КПО). Система 
позволяет моделировать логистику от­
ходов, интегрироваться с имеющимся 
у региональных операторов ПО, опера­
тивно отвечать на запросы населения.

Ещё одна крутая задача для ИИ — ​по­
строение оптимальных маршрутов по 
вывозу отходов с учётом всех критери­
ев (пробки, загруженность мусоровоза, 
кратчайший путь).

Другой участок, где работает авто­
матизация, — ​переработка отходов. На 

КПО «Нева» и «Восток» автоматизация 
всех процессов составляет 83 и 80 % со­
ответственно при среднем значении по 
отрасли 50 %. Наши роботы легко рас­
познают отходы. Нейронная сеть опи­
рается на визуальный образ и отлича­
ет, например, бутылку из-под воды от 
бутылки из-под подсолнечного масла. 
Чистота сортировки составляет до 98 %. 
Один робот заменяет двух человек. Он 
отбирает 70 единиц фракций в минуту, 
а человек — ​только 30.

PHDays в парке Горького позволил до­
нести до широкой аудитории актуаль­
ность вопросов кибербезопасности через 
идею повышения доверия к технологиям. 
Интересно было послушать о примене­
нии ИИ в других отраслях и проверен­
ных жизнью методах защиты от киберу­
гроз. В этом, я считаю, основная ценность 
киберфестиваля. Организаторам и участ­
никам желаю успехов!

Елена ВИШНЯКОВА
заместитель генерального директора  
Группы «ЭкоЛайн», участник секции #Научпоп

«КИБЕРФЕСТИВАЛЬ ОБЪЕДИНИЛ 
ПОКЛОННИКОВ ИИ ИЗ РАЗНЫХ ОТРАСЛЕЙ»



В конгресс-центре отеля «Хаятт 
Ридженси Москва Петровский 
Парк» прошла IV ежегодная 

конференция UserGate, собравшая 
партнёров и клиентов компании. 
Мероприятие прошло в изумляющей 
своей откровенностью и открыто-
стью атмосфере дружеских подко-
лок и правдорубства, чему во многом 
способствовали популярный веду-
щий — ​комик Азамат Мусагалиев и 
эксперт в области кибербезопасно-
сти Лев Палей, который провёл пол-
ный дерзкого юмора и беспощадный 
к вендору UserHate Battle. По мнению 
участников, конференция UserGate 
стала самым обсуждаемым событи-
ем в сфере ИБ России в текущем году.

Главными событиями конференции 
стали, во‑первых, релиз седьмой версии 

операционной системы UserGate, яв­
ляющейся основой для экосистемы 
UserGate SUMMA, включающей в себя 
UserGate NGFW — ​ межсетевой экран 
следующего поколения, и во‑вторых, 
старт продаж производимого в России 
программно-аппаратного комплекса 
С150. Платформа предназначена для 
крупных компаний с разветвлённой фи­
лиальной сетью, предприятий малого и 
среднего бизнеса, медицинских учреж­
дений, розничных сетей, промышлен­
ных предприятий.

МЫ С ВАМИ НАДОЛГО
Открывший конференцию директор 
и сооснователь UserGate Дмитрий 
Курашев заявил, что у компании  — 
подробный roadmap, а также предста­
вил аудитории новое слово в русском 

языке —— глагол «приподоткрыть», 
имея в виду долговременную страте­
гию трансформации и развития.

Что же произошло со времён II I  кон­
ференции UserGate и какие планы ком­
пания «приподоткрыла» партнёрам? 
В 2022 г. с российского рынка ушли все 
западные игроки, мировые лидеры в 
области информационной безопасно­
сти. Осталась российская компания — ​
UserGate, которая за долгие годы су­
ществования создала собственную 
операционную систему, вырастила экс­
пертизу безопасности. «Когда все ушли, 
оказалось, что на рынке есть такой 
13-летний ребёнок — ​UserGate», — ​под­
черкнул Дмитрий Курашев. За эти годы 
создана экосистема UserGate SUMMA.

«Есть NG F W   — ​сердце UserGate. 
Есть Log Analyzer, он становится 

UserHate BATTLE
РОССИЙСКИЙ РАЗРАБОТЧИК NGFW УВЕРЕННО ПОБЕЖДАЕТ
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полноценным SIEM. К ним добавля­
ется WAF, потому что появилась экс­
пертиза по безопасности. Экосистема 
растёт, над этим серьёзно работаем», — ​
кратко описал возможности экосисте­
мы UserGate Дмитрий Курашев.

Продукция UserGate проходит 
сертификацию Ф С Т Э К  России, 
Минпромторга, Минцифры, началась 
работа с ФСБ. Так, межсетевой экран 
сертифицирован по четырём профилям 
защиты ФСТЭК.

В реестр радиоэлектронной про­
мышленности МПТ включены ряд ре­
шений UserGate. В планах компании 
внести в него все аппаратные комплек­
сы. Решения UserGate, основанные на 
проприетарном коде, входят в реестр 
российского П О , откуда уже удали­
ли многие решения, основанные на 
OpenSource. Отдельная тема  — ​полу­
чение сертификации в Белоруссии, где 
UserGate активно работает.

Дмитрий Курашев: «Компания стол­
кнулась с новыми вызовами, к нам при­
шли заказчики — ​владельцы оборудо­
вания западных компаний, которое 
после их ухода и прекращения сервис­
ной поддержки превратилось в «кирпи­
чи». Запас нашего «железа» на складах 
был быстро исчерпан, но мы извлек­
ли уроки, пересмотрели цепочки логи­
стики и нашли новые пути получения 
компонентов. На складе прямо сейчас 
представлено более шести тысяч плат­
форм. Компания стала узнаваемой на 
рынке. Появилось больше пользова­
телей UserGate, потребовалось боль­
ше специалистов, которых надо учить. 
Создана Академия UserGate, работают 
семь учебных центров. Идёт активная 
работа с вузами. В идеале надо, чтобы 
в каждом вузе была профильная про­
грамма по UserGate и опытные плат­
формы для отработки навыков».

Скоро будут запущены сайт и пор­
тал UserGate, на котором специали­
сты смогут обмениваться информаци­
ей. Портал позволит в онлайн-режиме 
получать информационную и сервис­
ную поддержку и многое другое, ми­
нуя менеджеров.

Компания за год существенно уве­
личилась за счёт новых сотрудников: 
разработчиков, тестировщиков, отде­
лов поддержки и пресейла. В планах — ​
нанять ещё больше сотрудников и 

расширяться дальше. Для этого пере­
смотрена внутренняя структура орга­
низации. В 2022 году UserGate открыл 
офис в Санкт-Петербурге, поскольку 
в городе есть много опытных разра­
ботчиков и классная научно-техниче­
ская школа.

UserGate сегодня — ​быстроразвиваю­
щаяся компания, которая идёт навстре­
чу клиентам и учитывает все аспекты 
функционирования на конкурентном 
рынке ИБ. Это позволяет создать и раз­
вивать большую экосистему UserGate 
SUMMA.

БЕЖАТЬ БЫСТРЕЕ ВЕТРА
Александр Левченко, сооснователь и 
директор UserGate, отметил, что в ку­
луарах мероприятия только и гово­
рили, что про NGFW. «За этот год в 
России прозвучали пять или шесть за­
явлений о начале создания межсетево­
го экрана следующего поколения. И все 
разработчики NGFW утверждают, что 
они единственные сделали самый пер­
вый отечественный межсетевой экран 
нового поколения. Но почему-то все 
они на своих конференциях говорят 
про UserGate»,  — ​пошутил директор 
компании.

Что сделали в UserGate для сегмен­
та NGFW за минувший год? Создали 
много прототипов, что-то находит­
ся в разработке, что-то  — ​уже в се­
рии. Александр Левченко представил 
пять новых программно-аппаратных 
комплексов UserGate: X10, B50, C150, 
D250, FG, которые по своим техниче­
ским характеристикам  — ​скорости и 

производительности  — ​могут «сорев­
новаться с ветром».

Платформа UserGate B50. Началось 
предсерийное производство маленько­
го, но производительного решения для 
филиалов крупных компаний и малого 
бизнеса, которое можно использовать 
как Firewall или Wi-Fi-роутер.

UserGate C150 — ​отечественная плат­
форма для крупных компаний с раз­
ветвлённой филиальной сетью, пред­
приятий малого и среднего бизнеса, 
медицинских учреждений, рознич­
ных сетей, промышленных предприя­
тий. О старте продаж C150 Александр 
Левченко, технический директор 
UserGate Александр Кистанов и менед­
жер по развитию Иван Чернов объяви­
ли со сцены. Это оптимальное решение 
для защиты от киберугроз организаций 
малого и среднего бизнеса, а также для 
филиальных сетей. Продукт сертифици­
рован ФСТЭК России, включён в рее­
стры отечественного ПО и оборудова­
ния. Продукция уже лежит на складах 
и ждёт своего покупателя.

Также был представлен UserGate 
D250 в стоечном исполнении, предна­
значенный для ЦОД и корпоративных 
заказчиков. Платформа  — ​итог рабо­
ты UserGate по запросам клиентов на 
основе обратной связи и оценки зару­
бежного опыта.

На создание давно анонсированно­
го программно-аппаратного комплек­
са UserGate FG ушло пять лет. Главная 
сложность и одновременно ценность 
при его разработке  — ​многослойные 
печатные платы — ​ювелирная работа. 
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Произведённые первые 20 аппаратов 
расписаны по заказчикам, которые хо­
тят самостоятельно проверить возмож­
ности самого мощного и быстрого в 
России NGFW.

Линейка платформ UserGate FG будет 
иметь несколько прошивок (Firewall, 
VPN, NGFW и т. д.), всё зависит от 
запросов заказчиков. Благодаря кон­
структивным особенностям платфор­
му можно собрать в стек из нескольких 
блоков, соединённых кабелем, и увели­
чить возможности комплекса.

В разработках UserGate есть про­
тотипы NGFW старших моделей E и 
F, которые имеют ещё большую про­
изводительность и скорость. Однако 

подробности этих межсетевых экранов 
будут раскрыты позднее.

7.0 В ПОЛЬЗУ USERGATE
Александр Кистанов, технический ди­
ректор UserGate, и Иван Чернов, ме­
неджер по развитию, подвели участни­
ков конференции к главному событию 
дня — ​презентации операционной си­
стемы UGOS7.0.

UGOS7.0  — ​это существенно пере­
работанная относительно предыдущей 
версия ОС UserGate, ориентированная 
на работу на высоконагруженных се­
тевых сервисах и существенно расши­
рившая арсенал функций безопасности 
пользователей. В релиз входят опции, 

значительно повышающие гибкость 
управления инфраструктурой: адми­
нистраторы получают новые инстру­
менты (в том числе возможность созда­
ния собственных сигнатур), компании 
в целом  — ​возможность контролиро­
вать свою сеть и информацию внутри 
неё. UGOS7.0 является основой для 
экосистемы UserGate SUMMA , вклю­
чающей в себя UserGate NGFW — ​меж­
сетевой экран следующего поколения.

Вот основное, о чём рассказали 
разработчики:

  ◆ CLI (command-line interface) пред­
ставлен в удобном формате. Можно сде­
лать всё и даже больше, чем в веб-кон­
соли;

  ◆ IPSv3 в новой версии ОС стал ещё 
быстрее и безопаснее;

  ◆ WAF существенно расширяет функ­
ционал UserGate NGFW, добавляет важ­
ный слой защиты веб-приложений и 
сайтов;  UserGate Policy Language — ​но­
вый инструмент для написания пра­
вил безопасности, который позволяет 
составлять правила руками специали­
стов на стороне клиентов.

Новая система бэкапирования и улуч­
шенные инструменты диагностики и 
управления позволят усилить устойчи­
вость бизнес-процессов. Одновременно 
с релизом версии 7.0 UserGate обеспе­
чит поддержку облачных сервисов за 
счёт Cloud Init — ​инструмента для раз­
ворачивания в виртуальной среде.

К функциям работы с трафиком SSL 
добавились отправка расшифрованного 
трафика на внешние серверы и провер­
ка расшифрованного трафика SSL с по­
мощью СОВ/IDPS, эти функции были 
давно востребованы рынком.

Новый LogAn 7.0 (UserGate Log 
Analyzer)  — ​это решение, реализую­
щее функции систем SIEM (Security 
Information and Event Management) 
и IRP (Incident Response Platform), в 
нём предусмотрены возможность ин­
теграции с ГосСОПКА и удобное пред­
ставление информации в журналах и 
дашборде.

ОБ УЗКИХ МЕСТАХ
Кроме представления ключевых про­
дуктов компании, на IV ежегодной кон­
ференции UserGate существенное ме­
сто было уделено анализу узких мест 
в сервисной поддержке клиентов и 
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пожеланий к развитию функционала 
экосистемы UserGate SUMMA.

Секция Talk-шоу #горитеваду1 была 
полностью отдана на откуп критике 
со стороны партнёров и потребителей 
продукции UserGate.

На заседании UserHate Battle про­
долженная и расширенная крити­
ка со стороны гостей была дополнена 

1 Внимание! Шоу создано в юмористических 
целях специально для конференции UserGate. 
Ни в коем случае не является попыткой оскор­
бления чувств верующих и сочувствующих 
любой религиозной конфессии. #горитева­
ду  — ​часто встречающийся эмоционально-о­
крашенный фразеологический оборот из лек­
сикона пользователей в отношении качества 
работы служб технической поддержки сервис­
ных компаний, разочарованных скоростью 
реакции и не удовлетворённых уровнем ока­
занной помощи. Текст для всех спикеров шоу 
специально написан авторами. Он не является 
мнением авторов, спикеров, организаторов и 
ведущего конференции. Любое случайное со­
впадение с реальностью является художествен­
ным вымыслом.

разъяснениями и возражениями тех, 
кто не разделял слишком завышенные 
запросы к представленным продук­
там. Уместно усомниться в очевидно­
сти такого недостатка, как отсутствие 
у UserGate технологии «песочниц».

Тем более что соединение собствен­
ных NGFW с дополнительными сред­
ствами защиты, которые уже могут 
быть внедрены у заказчика,  — ​это 
обычная практика для многих участ­
ников рынка.

Можно поспорить и с претензией к 
стоимости оборудования и сервисов 
UserGate в условиях рыночных прин­
ципов развития отрасли (на фоне ухода 
иностранных компаний и фактическо­
го отсутствия конкуренции на рынке).

Претензия, впрочем, тут же была оспо­
рена не только ссылкой на рыночные от­
ношения, но и признанием одним из 
членов команды критиков на заседании 
UserHate Battle, что сегодня UserGate 
предлагает «лучшее отечественное обо­

рудование» для комплексной защиты со­
временной ИТ-инфраструктуры.

Что не мудрено, ведь UserGate  — ​
это та уникальная российская И Б -
компания, которая имеет всё своё: 
проприетарную разработку ПО и «же­
леза», экспертный опыт и длительную 
историю внедрения своих решений раз­
ных масштабов и разной отраслевой 
направленности.

* * *

О вещах важных и серьёзных на IV-й 
ежегодной конференции UserGate 
было рассказано интересно и с той 
щедро отмеренной долей смелого 
юмора и самоиронии, которые отте-
нили серьёзность глобальной ситуа-
ции, настроили гостей на совместную 
работу и вселили в собравшихся уве-
ренность в том, что впереди — ​дол-
гое и плодотворное сотрудничество, 
основанное на обоюдном доверии.

Российский разработчик программного обеспечения и микроэлектроники UserGate создан 
в 2009 г. В группу компаний UserGate входят ООО «Юзергейт» (разработка ПО) и ООО «Катунь 
Электроника» (разработка в области микроэлектроники). Центр разработки находится 
в Технопарке Новосибирского Академгородка, фронт-офис — ​в Москве. Филиалы UserGate дей­
ствуют в Санкт-Петербурге и Хабаровске.
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К ак-то встретились мы с ребя-
тами из разных сфер ИБ пого-
ворить про Security Operation 

Centre… Именно так и хочется опи-
сать секцию под названием «SOC до-
брый и не очень», которую мне уда-
лось провести в Магнитогорске в 
феврале. Цель же этого обсуждения 
была в получении объёмного взгля-
да на процессы внутри SOCов, слу-
жащих для разных целей и функци-
онирующих в разных компаниях. 
Но и ещё одно подспудное желание 
было  — ​расставить все точки над i, 
показать, что один SOC нельзя пол-
ноценно заменить другим, а сравне-
ния типа «этот подход лучше» неак-
туальны без указания целей и задач, 
для которых этот самый SOC и соз-
даётся. На мой взгляд, получилось!

АЛЕКСЕЙ МАРТЫНЦЕВ
Итак, начнём с промышленных SOC. 
Тут Алексей Мартынцев, директор де­
партамента защиты информации и ИT-
инфраструктуры «Норникеля», изрядно 
подготовился и показал несколько ба­
зовых тезисов:

  ◆ Подключение к внешнему SOC для 
промышленных компаний, без форми­
рования гибридной модели, — ​плохая 
практика;

  ◆ SOC должен охватывать и корпо­
ративный, и промышленный сегменты;

  ◆ При реализации процессов SOC 
должна быть проектная команда, 

которая охватывает не только специа­
листов по ИБ, но и технологов АСУТП.

С каждым тезисом можно быстро со­
гласиться, но тогда и нового объёма по­
лучить не удастся. Забегая вперёд, надо 
сказать, что Владимир Дрюков, дирек­
тор центра противодействия кибера­
такам Solar jsoc, и Алексей Новиков, 
директор экспертного центра безопас­
ности Positive Technologies, как предста­
вители сервисного и экспертного цен­
тров также абсолютно не возражали. Ну, 
или мне так показалось. Пробежимся 
по основному смыслу самих тезисов, 
в которых видна логика, рождённая 
в продолжение долгого практическо­
го пути.

ВЛАДИМИР ДРЮКОВ 
И АЛЕКСЕЙ НОВИКОВ
Внешний SOC или MSSP-провайдер 
услуг SOC по своей сути обязан быть 
эффективным и организовывать «кон­
вейерное производство», формируя на 
выходе стандартизированный (не толь­
ко лишь под одного заказчика) пул зая­
вок, которые, в свою очередь, направ­
ляются в сторону компании-заказчика. 
Но технологические процессы в разных 
отраслях/сферах зачастую настолько 
сильно различаются, что перенести бы­
стро и просто наработки из других об­
ластей (или заказов, в терминологии 
MSSP) практически невозможно. Вот и 
встаёт вопрос эффективности для само­
го заказчика. Тут Владимир подчеркнул, 

что основной плюс для компании при 
подключении внешнего SOC — ​это ско­
рость начала получения услуг. При этом 
с точки зрения проведения изменений, 
реализации процессов взаимодействия 
внешний поставщик услуг будет всег­
да функционировать с более низкой 
динамикой. Всё же это договорные от­
ношения, ограниченные определён­
ным перечнем задач и осложнённые 
уже существующим подходом постав­
щика услуг.

Для MSSP-провайдера это тоже от­
дельная, не очень приятная и прибыль­
ная задача, так как промышленные 
компании не формируют огромного 
количества событий, а с учётом потреб­
ности в тонкой настройке дельта меж­
ду стоимостью трудозатрат и итоговой 
стоимостью услуг не такая значитель­
ная. Тезис же про то, что нужно наблю­
дать одновременно и корпоративную, 
и промышленную сеть, в принципе, не 
вызывает сомнений как с точки зрения 
экономических затрат (лицензии и обо­
рудование не дублируются), так и тру­
дозатрат аналитиков и специалистов 
по мониторингу.

В последнем тезисе Алексей расска­
зывал про сам процесс внедрения вся­
кого SOCовского, акцентируя внима­
ние на том, что тут, как и во всяком 
важном действе, нужен основатель­
ный проектный подход. Особого вни­
мания заслуживает интересная анало­
гия, взятая из практики программной 

Лев ПАЛЕЙ
директор по информационной 
безопасности Вебмониторэкс

«SOC ДОБРЫЙ 
И НЕ ОЧЕНЬ»
ВОСПОМИНАНИЯ О МАГНИТКЕ‑2023
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разработки, — ​коллеги формируют ин­
ститут Security Champion в неродной 
для ИБ среде  — ​среде технологий и 
АСУТП. Искренне хочется посмотреть, 
к чему такая практика приведёт и каки­
ми результатами отзовётся.

АРТЁМ КАЛАШНИКОВ
Артём Калашников, управляющий 
директор Центра информационной 
безопасности дочерних и зависимых 
обществ ГПБ, рассказывал про основ­
ные характерные особенности банков­
ских SOC и про систему принятия ре­
шения о реализации SOC в ДЗО. Артём 
как один из организаторов FinCert на­
смотрелся многого и по-всякому, по­
этому останавливался на простых, но 
очень показательных вещах.

К примеру, про реализацию Antifraud: 
здесь реализация реактивного и само­
стоятельного процесса плотно завяза­
на на другие активности SOC ровно 
потому, что чем больше контекста, тем 
точнее определение мошеннических 
действий. Да и управление схожими 
процессами, коллективом, который ре­
шает схожие задачи, логично доверить 
одному человеку. Так и получается, что 
Antifraud внутри или рядом с SOC для 
банков — ​это практически стандарт.

А вот тезис с ДЗО особенно интерес­
ный. Представьте, что у вас стоит ди­
лемма: подключать активы зависимых 
обществ к своему зрелому SOC или сде­
лать отдельный. Наверняка рассматри­
вался и вариант с внешним провайде­
ром услуг, но с учётом корпоративных 
процессов большой известной компа­
нии не выдержал проверку на эффек­
тивность. Здесь, как мне кажется, клю­
чевой была сама сущность таких ДЗО, 
хоть и поддающихся унификации, но 
уже со своими особенностями и отли­
чиями. Причём выбор между внутрен­
ним и внешним провайдером, также 
обусловлен потребностью в скорости 
взаимодействия и нацеленностью на 
увеличение доли стандартизации.

ВЛАДИМИР ДРЮКОВ
Владимир Дрюков поднимал давниш­
нюю тему про разделение процессов 
эксплуатации и мониторинга внутри 
SOC. И единого правильного ответа я 
тут не вижу. Владимир описывал вари­
ацию, при которой эксплуатация всё же 

внутри SOC. Сложно не согласиться, 
тем более что в описанной системе ко­
ординат это казалось наиболее интерес­
ным и правильным решением.

В одном из тезисов, предложенных 
Владимиром, мы коснулись основ­
ных преимуществ MSSP-провайдера, 
а именно возможности быстрого ре­
троспективного поиска на основа­
нии вектора атаки, которая уже слу­
чилась в другом клиенте отрасли. 
Несомненный плюс, в отличие от кон­
струкции с CERT,  — ​скорость и каче­
ство реакции при наступлении описан­
ных событий. Здесь те же аналитики, 
купировавшие или исследовавшие 
атаку ранее, могут, не упуская нюан­
сов, провести оперативное изучение 
ситуации и у другого пострадавшего. 
CERT же даст на вход основные пара­
метры для идентификации, не показы­
вая (или не учитывая) логику движе­
ния атакующего в схожей сети.

АЛЕКСЕЙ НОВИКОВ
Алексей Новиков рассказывал про экс­
пертный центр внутри компании-про­
изводителя ПО. Особенно интересно 
было послушать про отличие процес­
сов в таких, довольно редких, организа­
ционных решениях. Всё же в компании 
Алексея основной бизнес — ​разработ­
ка ПО, а самое ценное и защищаемое — ​
код и те, кто с ним работает. Тут экс­
пертный центр раскрылся для меня с 
новой стороны. Вполне логичное ре­
шение, лежавшее на поверхности (это 
сейчас так чувствуется),  — ​увеличен­
ное количества детектов на первой ли­
нии разбора. Спросите, почему так? 
А вот почему: основная задача — ​раз­
работка ПО для ИБ, такие события и 
результат их обработки используют­
ся не только для идентификации ано­
малий, но и для насыщения продуктов 
компании контентом. Второй по важ­
ности фактор — ​это особенность роли 
разработчика и соответствующих ей 
функций. Большое количество автома­
тизаций, автотестов, запусков разноо­
бразных процессов рождает огромное 
количество сложно поддающихся типи­
зации событий, которое для более при­
землённых компаний можно было бы 
просто локализовать в одном неболь­
шом сегменте и частично исключить 
из оперативного мониторинга, оставив 

аналитикам разбор «вкуснятины» напо­
следок. А вот для экспертного центра 
решение по нормализации и снижению 
приоритета части таких событий — ​во­
прос жизненно важный, отсюда и боль­
шее внимание к качеству поступающей 
информации и способам её анализа.

В ЗАКЛЮЧЕНИЕ
В заключение надо сказать, что ос­
новной тезис, стоявший во главе са­
мой встречи, подтвердился полностью. 
Тема SOC стала действительно доволь­
но зрелой, и те коллеги, кто посвятил 
своё время процессам реагирования на 
события и инциденты ИБ, давно приня­
ли постулат об отсутствии единствен­
но верного управленческого решения 
по организации включённых в эти про­
цессы функций. Тем не менее нашлось 
и много сходств, возможно, очевидных, 
но давайте и их посмотрим.

  ◆ В S O C  включают (часто, но не 
всегда) схожие с областью ведения 
организационно и смыслово процес­
сы. Для банков  — ​это антифрод, для 
промышленности  — ​сегмент АС УТП, 
МSSP-провайдер — ​сам по себе инте­
грированная всех со всеми сущность, 
экспертный центр синхронизирует в 
себе наработку контента для продук­
товой линейки и реагирование внутри.

  ◆ Проектирование процессов SOC, 
формирование и оценка K P I  для ка­
ждой отрасли, принятой организаци­
онной формы должно прорабатываться 
отдельно, так как большое количество 
отличий, выходящих из разности задач 
и целей, приводит к невозможности 
эффективно использовать стандарт­
ный подход — ​«как есть» — ​в каждом 
случае.

  ◆ Не все специалисты нужны в ка­
ждом S O C . Здесь речь шла про уз­
кие (но  востребованные) специа­
лизации, потребность в которых в 
основном сконцентрирована в MSSP-
провайдерах и экспертных центрах. 
Базовый пример  — ​malware analyst 
и специалист по сбору доказательств. 
Ситуации, в которых применение тру­
да таких специалистов в SOC корпора­
тивных компаний пока довольно редко. 
А вот для продавцов ИБ их ценность 
как создателей уникального, высоко­
релевантного бизнесу контента, напро­
тив, довольно высока.
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О СОВРЕМЕННОЙ РОЛИ API
Дословно API (Application Programming 
Interface)  — ​это программный интер­
фейс приложения. Он описывает, как 
именно программы могут переда­
вать друг другу данные и функции.

Сегодня API — ​это основная точка 
входа большинства онлайн-сервисов и 
мобильных приложений, которая на­
прямую влияет на коммерческий успех 
бизнеса. Именно через API работает их 
бизнес-логика, то есть совокупность пра­
вил и ограничений автоматизируемых 
операций внутри конкретной системы.

КАК БЕЗОПАСНОСТЬ API 
СТАЛА ПРОБЛЕМОЙ БИЗНЕСА
С помощью автоматизации вредонос­
ных запросов к API  злоумышленники 
крадут персданные, совершают мошен­
ничества с аккаунтами, картами и про­
граммами лояльности, манипулируют с 
заказами и товарами в корзинах.

Утечки и кражи данных приводят к 
финансовому ущербу и разрушают ре­
путацию компании. Увеличение объё­
мов нелегитимного трафика влечёт и 
рост затрат на инфраструктуру. А ещё 
из-за проблем с безопасностью API за­
держиваются обновления приложений.

В некотором смысле API   — ​это но­
вые приложения, поскольку более 80 % 
веб-трафика сегодня — ​это вызовы API. 
Обезопасить API становится всё слож­
нее, существующие процессы и средства 
защиты не успевают за новыми угроза­
ми. Среди основных целей атак теперь 
не только публичные и партнёрские, 
но и внутренние, авторизованные API.

ЧТО УГРОЖАЕТ API В 2023
Инженеры-аналитики Servicepipe фик­
сируют, что до 20 % трафика в адрес API 

наших клиентов поступает из нелеги­
тимных источников.

Часть угроз  — ​традиционно из эта­
лонного списка OWASP API  Security 
Top 10, базовой отправной точки уси­
ления безопасности API.

Другая часть — ​это и относительно 
новые угрозы (Zombie/Shadow A P I , 
SMS Leak), и наши старые знакомые 
(DDoS и ATO-атаки).

Zombie API. Так называют неакту­
альные API, которые вследствие отсут­
ствия регулярных обновлений стано­
вится легкоуязвимым объектом атаки.

Shadow API . Так называют незадо­
кументированный API, о котором раз­
работчики либо не знают в принципе, 
либо просто забыли. Встречается в мас­
штабных проектах с множеством при­
ложений/микросервисов и сложной ар­
хитектурой. Практика показывает, что 
нежелание безопасников идентифициро­
вать все существующие API и настроить 
реагирование на инциденты с ними про­
воцирует появление новых уязвимостей.

S M S  Leak. Один из популярных 
видов API -абуза (злоупотребления). 
Атака на бизнес-логику веб-ресурса, 
эксплуатирующая функционал автома­
тизированной отправки SMS с целью 
исчерпания баланса у SMS-агрегатора1.

DDoS-атаки. Переполнение сервера 
многочисленными запросами к API до 
отказа в обслуживании.

ATO-атаки. Автоматизированный 
захват аккаунта (Account takeover) с по­
мощью подстановки украденных учёт­
ных данных (Credential stuffing) реаль­
ных пользователей. По-прежнему в топе 
головных болей кибербезопасников во 

1 Об этой весьма разорительной атаке чи­
тайте в B I S  Journal №   2/2023: Д. Чежин, 
«Защищая пользователей, защищайтесь сами».

многом из-за того, что угрожает лю­
бому сайту/приложению, имеюще­
му страницу авторизации с помощью 
логина/пароля.

С ростом мобильного трафика и функ­
ционального усложнения приложений 
увеличивается и число API-вызовов. 
Традиционные средства защиты всё 
чаще не справляются с новыми угроза­
ми, которые могут нести эти запросы.

КАК ЗАЩИЩАТЬ API 
В 2023 ГОДУ
Привычные средства защиты  — ​это 
анализ логов, API-шлюз и WAF.

Анализ логов требует времени и ре­
сурсов. A P I -шлюз умеет защищать 
лишь на уровне аутентификации/авто­
ризации и грубых рейт-лимитов. WAF 
далеко не всегда распознаёт нелеги­
тимный трафик к API  или фейковые/
модифицированные приложения, с по­
мощью которых проводятся атаки на 
бизнес-логику.

Сегодня продвинутые боты могут 
практически полностью имитировать 
пользовательское взаимодействие. Для 
этого они используют корректные за­
просы, ключи API и украденные учёт­
ные данные пользователей.

Разработчики не могут предусмот­
реть все возможные пробелы бизнес-ло­
гики в своих API , а инструменты их 
предварительного тестирования не мо­
гут выявить все недоработки.

С подобными атаками мы в Servicepipe 
сталкиваемся каждый день. Для борьбы 
с любой нелегитимной автоматизацией 
(в том числе в сторону API) мы разра­
ботали и развиваем собственную анти­
бот-технологию Cybert (рис. 1).

Рассмотрим пару кейсов отражения 
подобных атак.

Данила ЧЕЖИН
директор 
по продуктам 
Servicepipe

ПОЧЕМУ 
ЗАЩИЩЁННЫЙ API — ​
ЭТО НОВЫЙ ЧЁРНЫЙ
РЕКОМЕНДАЦИИ ПО УСТРАНЕНИЮ 
АКТУАЛЬНЫХ УГРОЗ API
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ЗАЩИТА API ФИНАНСОВЫХ 
ПРИЛОЖЕНИЙ
Ситуация и задача. Компания столкну­
лась с техограничениями от текущего 
провайдера киберзащиты: отсутство­
вала функция выявления и фильтрации 
продвинутых ботов для API  мобиль­
ных приложений. В качестве механиз­
ма выявления ботов поставщик мог 
предложить только JS-челлендж, ко­
торый работает для веб-сайтов и пре­
рывает работу приложения на стороне 
пользователя.

Кроме этого, для соответствия ком­
пании стандартам PCI DSS провайдеру 
необходимо было работать с трафиком 
без раскрытия SSL. Единственным вари­
антом такого подключения, предложен­
ным провайдером, был анализ логов за­
просов, поступающих к API. Вследствие 
этого фильтрация прикладных атак на­
чиналась спустя лишь несколько минут.

Решение Servicepipe. Мы предложи­
ли защитить API финансовых приложе­
ний без раскрытия приватного ключа 
SSL с помощью Cybert.

Схема защиты API. Антибот разво­
рачивается по гибридной схеме в виде 
NGINX-модуля внутри инфраструкту­
ры клиента. Сервер с установленным 
SSL -сертификатом принимает соеди­
нение и устанавливает HTTPS-сессию. 
Развёрнутый на нём NGINX-модуль 
получает необходимые для анализа на 
прикладном уровне метаданные запро­
са к API  и при необходимости направ­
ляет их на проверку в сеть Servicepipe. 
Получив в ответ вердикт в H T T P-
заголовке, модуль выдаёт серверу ди­
рективу пропустить или заблокировать 
данный запрос (рис. 2).

Результат. Для API  нескольких фи­
нансовых мобильных приложений была 
развёрнута защита от ботов и DDoS 
по схеме без раскрытия SSL. Антибот 
проанализировал метаданные и за 3 
дня обучился трафику защищаемых мо­
бильных приложений.

Вредоносные боты стали блокировать­
ся с первого API-запроса в реальном вре­
мени. Анализ логов больше не требовался.

ЗАЩИТА API 
ИНТЕРНЕТ-МАГАЗИНА
Ситуация и задача. Интернет-магазин 
испытывал проблему с атаками на биз­
нес-логику. Продвинутые боты, имитируя 

действия пользователей, добавляли това­
ры в корзину. Товары резервировались 
на определённое время. Тем самым бот­
нет парализовывал работу интернет-ма­
газина, поскольку товары оказывались 
недоступны для реальных пользователей.

Технические специалисты пробова­
ли уменьшить время резерва  — ​бот­
нет вскоре менял паттерн поведения. 
Тогда они разрешили добавлять това­
ры только авторизованным пользова­
телям — ​ботнет успешно проходил ре­
гистрацию и продолжал атаку.

Текущие средства защиты от DDoS 
не могли определить паттерн атаки, 
поскольку активность шла с разных 
IP-адресов.

Решение. Компания обратилась к 
нам за помощью, в результате чего ан­
тибот Servicepipe Cybert начал выяв­
лять и блокировать вредоносные за­
просы сразу после подключения. Время 
на обучение системы защиты не требо­
валось, так как трафик был исключи­
тельно браузерный. Любые попытки 
использовать фулстек-ботов для атак 
на API  также блокировались.

Результат. Нам удалось восстановить 
логистику и работу интернет-магазина 

практически сразу после обращения за­
казчика с проблемой.

РЕКОМЕНДАЦИИ ПО ЗАЩИТЕ 
API ОТ SERVICEPIPE

  ◆ Примите тот факт, что защищён­
ный API   — ​это маст-хэв для владель­
ца любого прибыльного приложения.

  ◆ Выделите время, трудовые и мате­
риальные ресурсы для сравнения, те­
стирования и внедрения современных 
средств защиты API.

  ◆ Проведите ревизию ваших эндпо­
интов на предмет наличия Shadow/
Zombie API  и возможного раскрытия 
ими конфиденциальных данных.

  ◆ При выборе защиты доверьтесь 
профессионалам с реальным опытом 
отражения актуальных атак на API.

  ◆ Готовьтесь к непрерывному скани­
рованию уязвимостей в новых или об­
новляемых API  силами своей или сто­
ронней команды.

Лучшие практики защиты API скла­
дываются на наших с вами глазах. 
И это отличная возможность развер­
нуть устойчивую систему безопасно­
сти API, которая всегда начинается с 
признания наличия проблемы.

Рисунок 1. Ботовые запросы к API на фоне легитимной суточной активности

Рисунок 2. Гибридная схема защиты API с помощью NGINX-модуля Servicepipe 
в инфраструктуре клиента
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П о данным Positive Technologies, 
рост числа атак и общего ко-
личества инцидентов в этом 

году продолжится. Один из способов 
защититься от действий злоумыш-
ленников  — ​использовать в своей 
организации принципы и подходы 
результативной кибербезопасности, 
ориентированные на конкретный 
результат. Мы подготовили дорож-
ную карту из 10 шагов, пройдя кото-
рые вы сможете сказать, что события, 
недопустимые для вашей компании, 
действительно невозможны.

1. ПОСТАНОВКА ЦЕЛИ
Как показал 2022 год, многие россий­
ские компании достаточно формально 
относятся к обеспечению информаци­
онной безопасности. Нередко их цель 
заключается в том, чтобы удовлетво­
рить требования регуляторов, но та­
кое отношение создаёт лишь иллюзию 
защищённости. В отличие от класси­
ческих подходов, результативная ки­
бербезопасность ориентирована на чёт­
ко обозначенный результат, поэтому на 
первом этапе необходимо сформули­
ровать и объявить главную цель: избе­

жать катастрофических воздействий на 
процессы компании.

2. ПРИВЛЕЧЕНИЕ ВЫСШЕГО 
РУКОВОДСТВА
После того как цель определена, CISO 
необходимо привлечь представите­
лей топ-менеджмента к построению 
результативной кибербезопасности. 
Технические эксперты и представи­
тели высшего руководства организа­
ции думают по-разному. CISO может 
быть не в курсе некоторых вопросов 
ведения бизнеса, которыми ежедневно 
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занимаются руководители компа­
нии, а генеральный директор, в свою 
очередь, может быть не осведомлён 
о современных методах и тактиках 
злоумышленников.

3. ОПРЕДЕЛЕНИЕ 
НЕДОПУСТИМЫХ СОБЫТИЙ
На этом этапе нужно выявить послед­
ствия действий киберпреступников, ко­
торые сделают невозможным достиже­
ние операционных и стратегических 
целей или приведут к длительному на­
рушению основной деятельности ор­
ганизации. Задача определения недо­
пустимых событий обычно ложится на 
плечи руководителей. Они глубоко по­
гружены в бизнес-процессы и отлич­
но понимают, какие результаты потен­
циальных действий злоумышленников 
несут в себе опасность для компании.

Руководствуясь концепцией резуль­
тативной измеримой кибербезопасно­
сти, мы в Positive Technologies опреде­
лили для себя четыре недопустимых 

события: хищение денежных средств, 
кража конфиденциальной информа­
ции, внедрение вредоносного кода в 
продукты и получение доступа к кли­
ентам компании через её инфраструк­
туру. Этот список актуален почти для 
каждого разработчика программного 
обеспечения.

4. ДЕКОМПОЗИЦИЯ 
НЕДОПУСТИМЫХ СОБЫТИЙ
На этом этапе необходимо привлечь 
технических экспертов, которые смо­
гут предугадать действия злоумышлен­
ников. Иными словами, специалистам 
по ИБ предстоит построить и пройти 
весь маршрут, по которому будут дви­
гаться киберпреступники в случае ата­
ки: от внедрения в ИT-инфраструктуру 
до реализации недопустимого события.

При этом важно не только предуга­
дать сценарии развития кибератак, но и 
понять, как организация будет им про­
тивостоять на каждом этапе. В качестве 
примера возьмём распространённое не­
допустимое событие  — ​кражу конфи­
денциальной информации. Что будет 
делать киберпреступник, чтобы запо­
лучить данные? Даже в самом сложном 
случае ему понадобится выполнить все­
го лишь три действия: отправить фи­
шинговое письмо любому сотруднику 
целевой организации, получить доступ 
к его рабочему аккаунту и скопировать 
ценные файлы. Чтобы предотвратить 
эту угрозу, компании важно заранее по­
нимать ход мысли атакующего.

5. УДЛИНЕНИЕ 
ЦЕПОЧКИ ДЕЙСТВИЙ 
ЗЛОУМЫШЛЕННИКОВ
Декомпозиции недостаточно. Необ­
ходимо увеличить количество действий, 
которые придётся совершить кибер­
преступникам. Вернёмся к предыдуще­
му примеру: компания может и долж­
на установить несколько препятствий 
на пути атакующих. Например, ввести 
минимально необходимый ролевой до­
ступ к данным, чтобы ограничить круг 
пользователей, которые могут рабо­
тать с ценными файлами. В таком слу­
чае злоумышленнику придётся сначала 
взломать рядового сотрудника, повы­
сить его привилегии и только потом с 
помощью его учётной записи добирать­
ся до необходимых данных.

Ещё один очевидный способ удли­
нить цепочку  — ​повысить уровень 
осведомлённости сотрудников о ки­
бербезопасности (security awareness). 
Если в идеальном для злоумышленни­
ков варианте любой человек, работаю­
щий в организации, легко может стать 
точкой входа в И T-инфраструктуру, 
то после проведения курса по кибер­
грамотности многие сотрудники бу­
дут знать о популярных методах со­
циальной инженерии и смогут им 
противостоять.

6. ЗАЩИТА 
ИНФРАСТРУКТУРЫ
Когда недопустимые события и пути их 
реализации определены, компании не­
обходимо поработать над защитой ин­
фраструктуры — ​заняться усилением её 
безопасности. В это общее понятие вхо­
дят изменение политик ИБ, настройка 
серверов, виртуальный патчинг и мно­
гое другое. Кроме того, на этом этапе 
необходимо модернизировать имею­
щиеся средства защиты информации 
и приобрести недостающие (рис. 1).

Это позволит повысить защищён­
ность компании на техническом уров­
не. Все предыдущие пять этапов мож­
но считать теоретической подготовкой, 
без которой трудно понять, какие эле­
менты инфраструктуры нуждаются в 
наибольшей защите.

7. ПОСТРОЕНИЕ ЦЕНТРА 
ПРОТИВОДЕЙСТВИЯ 
УГРОЗАМ
Центр противодействия угрозам 
(ЦПК)  — ​это комплекс технических 
средств, процессов и, конечно, специ­
алистов по И Б , которые совместно 
отвечают за невозможность реализа­
ции недопустимых событий и реаги­
руют на любые попытки вмешатель­
ства злоумышленников в работу 
ИT-инфраструктуры компании. ЦПК 
должен работать по принципу «обна­
ружить и остановить». Обнаружить — ​
значит увидеть возможную угрозу 
безопасности, понять и проанализиро­
вать её, а остановить — ​значит грамот­
но отреагировать и при необходимо­
сти привлечь специалистов из смежных 
подразделений.

Для реализации такого режима рабо­
ты ЦПК, особенно в условиях нехватки 

Инфраструктура / Организация ИБ
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персонала, все его компоненты должны 
работать как единый оркестр, дирижё­
ром которого выступает система авто­
матического противодействия угрозам 
MaxPatrol O2. Нацеленность ЦПК на 
предотвращение недопустимых собы­
тий делает его ключевым инструмен­
том результативной кибербезопасности.

8. КИБЕРУЧЕНИЯ
Прежде чем заявлять о построении ре­
зультативной кибербезопасности, необ­
ходимо измерить эффективность всех 
принятых мер. Для этого компании тре­
буется провести киберучения  — ​ме­
роприятия для достоверной и объек­
тивной оценки защищённости бизнеса. 
Приглашённая команда этичных ха­
керов пытается реализовать недопу­
стимое событие в ИT-инфраструктуре 
компании и составляет по итогам ра­
боты аналитический отчёт. На его ос­
нове организация может доработать 
центр противодействия киберугрозам: 
произвести дополнительную настройку 
технических средств, отладить процес­
сы и обеспечить готовность персонала.

На первый взгляд кажется, что этот 
этап можно пропустить, ведь в ходе 
декомпозиции недопустимых собы­
тий специалисты отдела ИБ выяснили, 
по какому пути могут идти злоумыш­
ленники. Однако этого недостаточно: 
штатные эксперты по ИБ не всегда 

способны объективно оценить защи­
щённость своей компании, поэтому не­
обходимо привлекать людей извне. При 
этом важно, чтобы киберучения были 
регулярными. Если проводить их, на­
пример, раз в год, пользы будет немно­
го: методы и инструменты киберпре­
ступников модернизируются гораздо 
чаще, а ИT-инфраструктура самой ком­
пании непрерывно изменяется.

9. УЛУЧШЕНИЕ ЗАЩИТЫ 
ИНФРАСТРУКТУРЫ
На этом этапе компаниям необходимо 
проделать почти такие же процедуры, 
как и на этапе защиты инфраструктуры. 
Но если изначально защита выстраива­
ется исходя из недопустимых событий, 
то усиление защиты производится по 
итогам киберучений. Именно поэтому 
важно проводить их регулярно, с при­
глашением разных атакующих команд.

10. БАГБАУНТИ
Финальный этап на пути к результатив­
ной безопасности  — ​это запуск про­
граммы багбаунти для проверки воз­
можности реализации недопустимых 
событий. В отличие от киберучений, 
у такой программы нет ограничений 
по срокам завершения; к реализа­
ции недопустимого события привле­
кается неограниченное число этич­
ных хакеров и команд багхантеров. 

Рисунок 1. Когда недопустимые события и пути их реализации определены, компании необходимо поработать над защитой 
инфраструктуры — ​заняться усилением её безопасности

Багбаунти организуется на специаль­
ной платформе, а исследователи полу­
чают вознаграждение, только если ки­
бератака проведена успешно и отчёт 
вовремя принят экспертной комисси­
ей для триажа.

Участие в программе багбаунти де­
монстрирует уверенность CISO и ру­
ководства в высоком уровне защи­
щённости организации. Так, Positive 
Technologies предлагает белым хакерам 
вознаграждение до 30  млн рублей за 
вывод средств со счетов компании. На 
российском рынке есть и другие круп­
ные компании, которые запустили про­
граммы багбаунти для поиска уязви­
мостей: к платформе Standoff 365 уже 
присоединились VK, «Азбука вкуса», 
Rambler&Co и другие.

* * *

Разумеется, представленная дорож-
ная карта настраивается индиви-
дуально. Чтобы достичь результа-
тивной кибербезопасности, одним 
компаниям потребуется выполнить 
лишь половину этапов, а другим нуж-
но будет пройти весь путь. При этом у 
всех будет как минимум один общий 
этап, который нельзя пропустить, — ​
правильная постановка чёткой из-
меримой цели в области защиты 
бизнеса.
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В настоящее время всё больше 
компаний обращают внима-
ние не только на защиту соб-

ственной ИT-инфраструктуры, рабо-
чих и серверных станций или Wi-Fi, 
но и на безопасность продуктов, про-
цессов и клиентских путей, заложен-
ных в них. В первую очередь это свя-
зано с тем, что защита только на 
уровне инфраструктуры не позволя-
ет автоматически сделать сервисы 
безопасными. Даже если были при-
менены все современные средства за-
щиты инфраструктуры, продукт мо-
жет оказаться неработоспособным 
либо не соответствовать тому, чего 
ожидают от него клиенты.

Безопасность цифрового сервиса 
или продукта — ​это его неотъемлемое 
свойство, которое невозможно прив­
нести после создания. Представьте, 
что команда продукта через 1,5  года 
производства приносит куриное яйцо 
в качестве шара для игры в боулинг. 
И именно его нужно сделать безопас­
ным. Очевидно, что данная задача не­
выполнима. Либо информационная 
безопасность «зальёт в бетон» данный 
снаряд и он станет квадратным куском 
камня, либо же клиенты столкнутся с 
проблемами при его использовании.

Практика создания безопасных про­
дуктов пропагандируется многими пу­
бличными компаниями и связана с при­
влечением специалиста ИБ не только на 
этапе постановки продукта в промыш­

ленную среду, но и на самых ранних эта­
пах его формирования. Совокупность 
данных практик объединяют в подход 
Secure by Design, который предполага­
ет формирование в компании производ­
ственного процесса с интегрированной 
безопасностью. Здесь важно отметить, 
что это именно процесс интеграции 
(или слияния) практик создания про­
дуктов и ИБ, а не два отдельных процес­
са, живущих независимо друг от друга.

В каждой компании из-за различий 
в специфике бизнеса и ИT-систем при­
нят свой собственный производствен­
ный процесс. Различные этапы, контро­
ли и модель, по которой принято там 
создавать продукты, приводит к необ­
ходимости адаптировать безопасность 
под те или иные особенности (рис. 1). 
И тем не менее можно выделить общий 
для всех принцип организации этого 
процесса.

Рассмотрим эти этапы последова­
тельно.

PV (PRODUCT VISION)
Product Vision — ​это первый шаг к соз­
данию продукта. На данном этапе фор­
мируется область применения, ключе­
вая ценность, образ клиента, основные 
клиентские пути и производится оцен­
ка финансовых показателей. Также к 
данному этапу возвращаются при объ­
ёмных изменениях в существующем 
продукте, когда добавляемая функци­
ональность привносит новые важные 
аспекты. Как показывает практика, 
этап P V — ​это наиболее дешёвый для 
компании способ принять решение об 
инвестициях в новое направление, так 
как именно в этот момент можно полу­
чить отзывы от профильных подразде­
лений о продукте.

Информационная безопасность в 
рамках P V становится одним из клю­
чевых контрагентов, позволяя произ­
вести экспресс-оценку в части рисков, 
которые продукт несёт для компании 
и сам для себя. Здесь исследуются как 

НА СТАДИИ 
ПРОЕКТИРОВАНИЯ

Игорь ИГНАТЬЕВ
директор департамента 
защиты приложений ИБ VK

БЕЗОПАСНОСТЬ В ПРОИЗВОДСТВЕННОМ ПРОЦЕССЕ 
ИT-ПРОДУКТОВ

Безопасность цифрового сервиса или 
продукта — ​это его неотъемлемое  
свойство, которое невозможно привнести 
после создания. Представьте, что команда 
продукта через 1,5 года производства 
приносит куриное яйцо в качестве  
шара для игры в боулинг
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регуляторные ограничения (например, 
PCI DSS, обработка персональных дан­
ных и проч.), так и собственные риски 
в рамках модели угроз.

Важно отметить, что выстраивание 
процессов взаимодействия между ко­
мандой продукта и безопасностью не 
должно организовываться лишь по 
формализованным процессам. Если 
оно строится таким образом и между 
сотрудниками нет коммуникации по­
мимо системы документооборота, то 
результатом станет длительная пере­
сылка документов с постоянными прав­
ками. Гораздо более ценно вовлечение 
профильного эксперта ИБ и погруже­
ние его в специфику и детали продукта, 
так как прямой диалог позволяет мак­
симально оперативно внести все необ­
ходимые корректировки для формиро­
вания безопасного концепта.

КОНЦЕПТУАЛЬНОЕ 
ПРОЕКТИРОВАНИЕ
Концептуальное проектирование ре­
шения — ​это один из ключевых этапов 

в создании продукта и его модифика­
ции. На данном этапе будущий про­
дукт или изменения в нём обретают 
первые материализованные в арте­
фактах очертания, доступные для ана­
лиза не только инженерам И Б , но 
и другим смежным подразделениям 
(например, эксплуатации).

Приступая к оформлению концеп­
та, архитекторы и аналитики прежде 
всего формируют детальное описание 
бизнес-процессов или клиентских пу­
тей продукта. Вторая немаловажная 
часть — ​разработка высокоуровневой 
архитектуры решения, которая будет 
учитывать набор систем, микросерви­
сов, транспортной системы, клиентских 
каналов и т. п.

Данный этап (как и P V) использует­
ся не часто и в основном связан с созда­
нием продукта или глобальными изме­
нениями в его составе — ​элементов в 
ландшафте или потоков данных. Но зна­
чение концептуального проектирова­
ния крайне велико, ведь именно здесь 
закладываются ключевые принципы 

и участники реализации продукта. 
В крупном ИT-ландшафте присутству­
ет множество централизованных сер­
висов: I D M - и M D M -системы, под­
системы транспорта, аналитические 
хранилища данных, системы нотифика­
ции и другие. В задачи корпоративного 
архитектора, формирующего концепт 
решения, входит не только задача по 
декомпозиции P V и раскладки его на 
функциональные блоки с потоками дан­
ных, но и оптимизация ИT-ландшафта 
компании в части переиспользования 
общих компонент.

Формат описания концептуальной 
архитектуры может быть разработан 
компанией самостоятельно, с учётом 
собственных потребностей и инди­
видуальных элементов. Главная цель 
здесь — ​договориться со всеми заинте­
ресованными участниками о будущих 
изменениях. Пример концептуальной 
архитектуры приведён на рис. 2.

В процессе формирования концеп­
туального решения информационная 
безопасность проводит анализ рисков 
и необходимых требований для после­
дующей защиты продукта. Это могут 
быть как требования, связанные с мо­
дификацией потоков данных (если в 
архитектуре или процессах заложены 
некорректные взаимодействия), так и 
использование дополнительных сер­
висов для его безопасной эксплуата­
ции. Такими сервисами могут высту­
пать антифродовые, антибрутфорсные 

© ²�¯E«ªr[¨±/«ªªPÎ:

�ï�«Eäª��«:[fä�

© �±E/«[äf®ïÙE®�:

®¨Ã�ä«�äf¨®:¨«¸«E�}

© °¯­«E«E��:�$q�r

ï®E�¸®¬ä«:�±­[®E��

© Ë±�È±ä±��®:ä¨«¿±�®r

E�Á:�$®¨Ã�ä«�äf¨«:

¨«¸«E�}

© Ï¨®Eª¬±¨­®/��:

®¨Ã�ä«�äf¨P:ª±�­«ªäE±:

ª$�±­®E�±Á

© ÷«ä®ï�:¨«®ï�¯®/��ì

�$�±E�¨«äEPÃ:ª�ªä«­®à

© �±Eä¨®�äP:�¯®�­±�«Ár

ªä���:­«Ø�f$ª�ªä«­®­�

© Ö[�ª®E�«:®ïÈ±¨�ä­±�:

¨®¿±äP

© Ë±�È±ä±��®:

ä¨«¿±�®E�Á:°²$�$Ï�Î

¬��®­

© Ï«ÃE��«ª�®�:

¨«®ï�¯®/��:¨«¸«E�}

© 8&#1r61�%1�

© Ö¿f�«E�«:ª±ä¨f�E��±�:

¿«¯±[®ªE±Á:

¨®¯¨®¿±ä�R

© Ë¨±�«¨�®:¿«¯±[®ªr

E±ªä�:�ªÃ±�E±È±:�±�®

© Ë¨±�«¨�®:

¨®¿±ä±ª[±ª±¿E±ªä�:

¨«¸«E�}

© \®È¨f¯±�EP«:�ª[Pä®E�}

© Y«¸«E��:X&ÎV&m:X&

© °�«Eä�¬��®/��:¨�ª�±�:

°²$�$È±ä±�±­:¨«¸«E��

© �±¨­�¨±�®E�«:

fªï±��Á:��ª[ïf®ä®/��

© Ë±�È±ä±��®:

¯®�ïx�«E��$°²

��

¤§¦¥:§¡¢ ¡�

J�$vk/�`�.U$�k:

/�k?������$�k

© Ö¿ï®ªäÙ:[¨�­«E«E��:

[¨±�f�äG

© 5«ï«�®�:®f��ä±¨�}

© 5«EE±ªäÙ:[¨±�f�äG

© 0�±E±­��®:[¨±�f�ä®

© 0�ª[¨«ªªr®E®ï�¯:

¨�ª�±�:¿«¯±[®ªE±ªä�ì

�$±¿ï®ªä�

nk��.U$�k:

/�k?������$�k

{¡xuz§¡:§¡¢ ¡�

��������?�

�¡¦z§ u�:�xu�

��`�k$�k

 k�������$�k�

/����?�

�¡¦z§ u�:u¡-u '!

Рисунок 1. Каркас производственного процесса

Гораздо более ценно вовлечение профильного 
эксперта ИБ и погружение его в специфику 
и детали продукта, так как прямой диалог 
позволяет максимально оперативно 
внести все необходимые корректировки 
для формирования безопасного концепта
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элементы ИT-ландшафта, подсистемы 
прикладного аудита действий поль­
зователя, шлюзы безопасности и про­
чие необходимые для защиты продук­
та элементы.

Реализация крупного продукта мо­
жет затрагивать десятки автоматизи­
рованных систем, часть из которых 
развивается самостоятельно, часть 
разрабатывают другие команды, а 
оставшиеся могут быть отданы под­
рядчику. И важно отметить, что по­
следующие этапы создания продукта — ​
разработка технического задания (ТЗ) 
или фичей при Agile-подходе — ​связа­
ны с изменениями в каждой отдельной 
системе или сервисе. Таким образом, 
после фиксации концептуальной архи­
тектуры множество команд забирают 
свою часть работ по созданию анали­
тики решения и разработке исходно­
го кода. Анализ небольшой части из­
менений, происходящих в каком-либо 
отдельном модуле или автоматизиро­
ванной системе, не позволяет увидеть 
картину целиком, и инженеру ИБ при­
дётся собирать информацию с разроз­
ненных команд, что скажется на сро­
ках разработки.

Концептуальное проектирование 
одновременно с этапом Product Vision 
особенно важно, потому что, как по­
казывает практика, это самый дешё­
вый для корректировки со стороны 

безопасности этап. Это фундамент бу­
дущего продукта, и все дальнейшие из­
менения, не влияющие на верхнеуров­
невую схему, могут переделываться 
внутри конкретных систем или серви­
сов без влияния на заложенный в архи­
тектуре фундамент.

Например, при организации мага-
зина приложений RuStore была сфор-
мирована практика обсуждения клю-
чевых изменений в ИT-ландшафте на 
архитектурном комитете, активным 
участником которого является ИБ.

ДЕТАЛЬНОЕ 
ПРОЕКТИРОВАНИЕ
Следующий этап в процессе производ­
ства — ​это детальное проектирование. 
В отличие от предыдущего, формиру­
ющего основную декомпозицию биз­
нес-процессов продукта по различным 
элементам ИT-ландшафта, он описы­
вает изменения, которые необходимо 
сделать в конкретном модуле или ав­
томатизированной системе. Этап де­
тального проектирования, в отличие 
от концептуального, не оперирует об­
щей верхнеуровневой схемой и потока­
ми данных, а описывает контракты вза­
имодействия с конкретными полями, 
алгоритмами обработки данных, оши­
бок и пограничных случаев. В результа­
те формируются ТЗ на разработку, опи­
санная фича или задача в task-трекере, 

которые применяются при использова­
нии Agile-подходов.

Участие безопасности в оценке сфор­
мированных командой артефактов де­
тального проектирования  — ​это не 
только завершающий этап перед фик­
сацией в исходном коде, но и способ по­
грузиться в детали реализации. При по­
явлении спецификаций контрактов и 
интерфейсов у специалиста ИБ появля­
ется возможность проанализировать их 
до начала разработки и внести нужные 
корректировки. Это крайне важный 
этап, потому что ИБ может сформиро­
вать перечень требований и добавить 
их отдельным блоком. Но более полез­
ным будут модификации техническо­
го задания совместно с ИT, чтобы ин­
тегрировать требования безопасности 
в функциональную часть максимально 
органично. Это избавит разработчиков 
от необходимости самостоятельно со­
бирать и компоновать разрозненные 
требования из разных частей анали­
тики. Именно таким образом инженер 
ИБ на этапе финализации задачи на 
разработку станет уже не просто при­
глашённым специалистом, а полноцен­
ным членом команды, влияющим на бу­
дущий результат.

В VK подключение эксперта безопас-
ности к артефактам детальной ана-
литики зависит от производственно-
го процесса и организованно путём его 
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Рисунок 2. Пример концептуальной архитектуры
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подключения к системе ведения задач 
на разработку. Эксперт ИБ самосто-
ятельно выявляет задачи, ведёт диа-
лог с продуктовой командой и допол-
няет их требованиями.

РАЗРАБОТКА
Этап разработки зачастую наиболее за­
тратен для компании, так как предпо­
лагает вовлечение множества ресурсов 
для реализации приложений, дизай­
на баз данных, мобильных приложе­
ний и веб-порталов, а также конфигура­
ции других элементов в ИT-ландшафте. 
Именно из-за высокой стоимости вни­
мание к качеству подготовки и проек­
тирования должно быть особенно высо­
ким. И чем больше ваш будущий проект, 
тем важнее становятся работы по про­
ектированию решения. Здесь можно 
провести аналогию со строительством 
здания. Если временную деревянную 
конструкцию небольшого размера и 
можно возвести без архитектурных 
чертежей, то, когда речь идёт о боль­
ших, сложных бетонных конструкци­
ях, очевидно, что произвести их на 
глаз трудоёмко и непредсказуемо по 
результату.

Участие информационной безопас­
ности в разработке можно разделить на 
два больших блока: обучение безопас­
ному кодированию и проверка арте­
фактов разработки. Обучение связано 
с превентивными мерами для форми­
рования навыков безопасного програм­
мирования. Написание безопасного 
исходного кода существенно ускоряет 
скорость выхода продукта в промыш­
ленную эксплуатацию, так как не про­
изводится многоцикличного подхода по 
устранению уязвимостей. Но даже об­
ученные сотрудники могут допускать 
ошибки, в связи с чем контроли резуль­
татов разработки необходимы.

Объём исходного кода, используемых 
зависимостей и вариантов поставки 

непрерывно растёт. Большинство циф­
ровых продуктов активно развивается, 
улучшая клиентский опыт благодаря 
удобному интерфейсу и богатой функ­
циональности. Анализ такого объёма 
вручную не только существенно уве­
личивает срок реализации продук­
та, но и требует вовлечения огромно­
го количества специалистов с высокой 
квалификацией. Поэтому для анали­
за небезопасных конструкций в исход­
ном коде распространены инструменты 
статического и динамического анали­
за исходного кода (SAST и DAST), а 
для используемых в приложениях зави­
симостях — ​анализаторы OSA и SC A. 
Важным является не только поиск под­
ходящих вашему технологическому 
стеку инструментов, но и реализация 
процессов внутри компании, которые 
предполагают своевременное проведе­
ние сканирования, обработку результа­
тов и последующее исправление обна­
руженных уязвимостей.

VK пилотирует собственную плат-
форму по сканированию исходного кода, 
интегрируя в неё множество анализа-
торов, таким образом улучшая поль-
зовательский опыт продуктовых ко-
манд в работе с результатами сканеров.

ТЕСТИРОВАНИЕ
Любой цифровой продукт нуждается в 
тестировании, и видов тестирования 
ИT-решений множество. Это и функци­
ональные, и интеграционные, и нагру­
зочные тесты, которые организуют про­
дуктовые команды или ИT. Основная 
цель проводимых тестов  — ​определе­
ние качества продукта с точки зрения 
функциональных и нефункциональных 
требований. Результаты оценки служат 
основой для принятия решения о готов­
ности продукта к выпуску.

Тестирование продукта на безопас­
ность предполагает не только про­
верку исполнения требований И Б , 

выставленных на этапе проектирова­
ния, но и фактическую безопасность 
реализованного решения, так как в 
процессе разработки могли произой­
ти изменения, которые не были долж­
ным образом отражены в ТЗ или фичах.

Финальным результатом тестирова­
ния станет заключение от ИБ о кри­
тичности выявленных уязвимостей. 
Крайне важно здесь зафиксировать 
найденные уязвимости, оценить сте­
пень их влияния на продукт и донести 
результаты тестирования до команды 
разработки. Стоит отметить также не­
обходимость организации в компании 
процедур управления рисками, так как 
не все замечания от ИБ бизнес-подраз­
деление может исправить или митиги­
ровать без ущерба основной деятельно­
сти компании.

Этап тестирования безопасности 
VK Мессенджера начинается с поста-
новки задачи в Jira командой разработ-
ки на эксперта ИБ. В задаче указыва-
ется тестовое окружение, на котором 
развёрнут новый релиз, а также дают-
ся ссылки на документацию с описани-
ем изменений. В зависимости от объё-
ма тестирование обычно занимает от 
3 до 7 дней, в ходе которого идентифи-
цируются как типичные ошибки, так 
и возможные проблемы с бизнес-логикой. 
По результатам тестирования все об-
наруженные дефекты по безопасности 
также оформляются в виде задач Jira, 
которые связываются с исходной зада-
чей. При этом, если была обнаружена 
уязвимость достаточно высокой кри-
тичности, релиз может быть отложен 
до её устранения и верификации фикса.

* * *

Подводя итог, стоит в очередной раз 
подчеркнуть важность включения 
безопасности в процесс разработки 
уже на самых ранних этапах плани-
рования и формирования продукта. 
Тщательная проработка решения 
вместе с ИБ позволит избавиться от 
трудоёмких для исправления дефек-
тов концептуальной архитектуры и 
детального проектирования. Надо 
помнить, что недочёты реализации, 
которые не требуют глобального пе-
ресмотра дизайна, обычно являются 
самыми дешёвыми для исправления.

Написание безопасного исходного кода 
существенно ускоряет скорость выхода 
продукта в эксплуатацию, так как  
не производится многоцикличного подхода 
по устранению уязвимостей. Но даже обу-
ченные сотрудники могут допускать ошибки
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Н ейросети шагают по планете, мо-
шенники не отстают. Нейросети за-
щищаются от недобросовестного ис-

пользования, а мошенники обманывают их с 
помощью социнженерии и добиваются свое-
го, получая качественные фишинговые пись-
ма, готовые мошеннические сайты и скрипты 
для автоматизации мошеннических кампаний.

Может показаться, что концепция доверен­
ного ИИ должна помочь решить проблему вре­
доносного использования ИИ, но реальная си­
туация пока больше напоминает гадание на 
ромашке: любит  — ​не любит, поможет  — ​не 
поможет. Этические фильтры и другие спосо­
бы защиты оказались не слишком эффектив­
ны: мошенники используют приёмы социаль­
ной инженерии, чтобы превратить нейросеть 
из розового пони в злобного гения, охотно раз­
дающего советы по уничтожению человечества.

Попробуем разобраться, что не так с довери­
ем, почему мошенники обыгрывают системы 
защиты ИИ и есть ли решение проблемы.

ФАКТОРЫ ДОВЕРИЯ
Доверие — ​понятие, которое не требует допол­
нительных разъяснений. Доверие к кому-то оз­
начает, что его поведение понятно и объяснимо, 
мы не ждём от него никаких неожиданностей, 
неприятных или неэтичных действий. И разу­
меется, мы надеемся, что, обратившись с во­
просом, получим более-менее полезный ответ.

Под доверенным мы понимаем искусствен­
ный интеллект, на который люди могут поло­
житься настолько, чтобы доверить решение 
важных задач и принятие ответственных реше­
ний. Основная идея заключается в том, что до­
веренный ИИ способен действовать автономно, 
обладает надёжностью, безопасностью и этич­
ностью, а также способен обеспечивать резуль­
таты, соответствующие ожиданиям и требова­
ниям пользователей.

Важный аспект доверенного искусственно­
го интеллекта — ​прозрачность и объяснимость 
принятых решений. ИИ должен быть способен 
объяснить причины своих действий и выводов, 
чтобы пользователи могли понять и проверить 
результаты его работы.

Если наложить сказанное на формулиров­
ки ГОСТ Р 59 276–2020 «Системы искусствен­
ного интеллекта. Способы обеспечения до­
верия. Общие положения», мы получим, что 
доверие к ИИ базируется на трёх ключевых 

принципах  — ​объяснимости, защищённости 
и надёжности.

Объяснимость. Чтобы доверять И И , мы 
должны понимать, как он пришёл к тому или 
иному ответу. Для этого алгоритмы его работы 
должны быть доступны для изучения и подкон­
трольны человеку. Получается, что помимо объ­
яснимости для доверия нужны прозрачность и 
контролируемость.

С точки зрения обычного человека ИИ — ​это 
некий чёрный ящик, который каким-то образом 
умудряется работать. Чтобы объяснить, почему 
нейросеть дала тот или иной ответ, нужно для 
начала выяснить, какая модель лежит в её ос­
нове — ​линейная или логистическая регрессия, 
деревья решений, персептрон, сверточная или 
рекуррентная, сеть долгосрочной кратковре­
менной памяти или что-то ещё. Но даже после 
получения информации о модели понять, по­
чему нейросеть выдала данный результат, всё 
ещё крайне сложно.

В теории существуют различные методы, по­
могающие пролить свет на выдаваемые ИИ ре­
зультаты. Для моделей, работу которых сложно 
объяснить «на пальцах», существуют специали­
зированные методы — ​LIME, SHAP, GradC AM, 
DeepLift и LRP. Правда, прежде чем понять объ­
яснения, полученные с помощью метода, при­
дётся разобраться в самом методе. То есть без 
изучения теории ясности не прибавится.

Получается, что объяснимость у ИИ вроде бы 
и есть, но лишь теоретическая. Проверить её мо­
гут только специалисты. Для всех остальных до­
верия через объяснимость мы не получили. И не 
помогла даже прозрачность, поскольку реали­
зовать заявленный алгоритм работы нейросе­
ти можно разными способами.

Защищённость от атак. Это значит, что си­
стема ИИ должна быть устойчива к различным 
атакам, направленным на извлечение данных и 
моделей, на манипуляцию входными и выход­
ными данными, а также данными для обучения.

Взаимодействие с ИИ обычно происходит в 
виде диалога. Пользователь формулирует запрос, 
нейросеть его анализирует и выдаёт ответ. В са­
мых популярных нейросетях имеется программ­
ный интерфейс (API), с помощью которого об­
щение с нейросетью можно автоматизировать.

Как способ взаимодействия, так и лёгкость ав­
томатизации создают богатые возможности для 
атак, направленных на манипуляцию и извлече­
ние данных. И, судя по регулярным сообщениям 

Андрей 
ЖАРКЕВИЧ
эксперт 
ООО «Антифишинг»

СОЦИНЖЕНЕРИЯ 2.0
ГАДАНИЕ НА ДОВЕРЕННОМ ИИ
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об утечках данных при использовании нейро­
сетей, эти атаки вполне успешно реализуются 
на практике.

Надёжность. Доверие предполагает, что си­
стема будет доступна для работы с ней постоян­
но. Сбои и отказы хотя и возможны, но степень 
доверия с каждым разом будет уменьшаться.

Вопрос в том, что люди могут воспринимать 
в качестве сбоя даже вполне штатные замедле­
ния работы системы или ответы, которые их 
не устраивают.

НЕДОСТИЖИМАЯ РОБАСТНОСТЬ
Ещё один фактор, который непосредственно 
связан с доверенным ИИ, — ​это робастность — ​
способность нейросети справляться с непредви­
денными или вредоносными воздействиями и 
вопреки попыткам манипуляции продолжать 
работу корректно. Другими словами, под ро­
бастностью ИИ понимают гарантированную 
стабильность и качество работы даже в услови­
ях, которые отличаются от тех, на которых он 
был обучен или проектирован.

Получается, что чем выше робастность, тем 
выше устойчивость ИИ к попыткам манипу­
ляции. Но в реальном мире достичь абсолют­
ной робастности, как и абсолютного нуля, не­
возможно. К ней можно лишь асимптотически 
приближаться.

Вот несколько причин такого положения 
вещей.

Непредсказуемость внешних факторов. 
Системы ИИ взаимодействуют с огромным ко­
личеством переменных и условий. Невозможно 
предусмотреть все возможные воздействия и 
обеспечить полную робастность на всех уровнях.

Неизвестные уязвимости. ИИ может иметь 
скрытые уязвимости или слабые места, кото­
рые неизвестны даже разработчикам. Это мо­
жет быть результатом сложности алгоритмов 
или неожиданных взаимодействий между раз­
личными компонентами системы ИИ.

Эволюция атак. Как только один вид ата­
ки на ИИ становится известным и защищён­
ным, мошенники могут разрабатывать новые 
и более изощрённые методы атаки. Сфера ки­
бербезопасности постоянно меняется, и ИИ 
должен быть готов к новым вызовам.

ПРОМПТИНГ: ИСКУССТВО 
ОБОЛЬЩЕНИЯ НЕЙРОСЕТИ
Промптинг (Prompting) — ​метод, используемый 
при обучении и использовании искусственного 
интеллекта (ИИ). Смысл его в том, что пользо­
ватель задаёт системе определённый текст или 
инструкцию, чтобы получить желаемый ответ 
или поведение от ИИ-модели.

Промптинг может быть использован в разных 
контекстах и задачах. Например, при обучении 
модели чат-бота разработчики могут использо­
вать промпты, чтобы научить модель, как отве­
чать на конкретные типы вопросов. Пользователь 
также может использовать промптинг для ясного 
указания желаемого результата или информации.

Предположим, у нас есть модель ИИ, которая 
обучена отвечать на вопросы о погоде. Мы мо­
жем задать промпт в виде текстовой инструк­
ции, например: «Пожалуйста, предскажи погоду 
в Москве на завтра». ИИ-модель, получив такой 
промпт, будет использовать его как направле­
ние для формирования ответа, для которого ис­
пользует имеющиеся у неё данные.

Промптинг может быть очень мощным инстру­
ментом, который позволяет контролировать по­
ведение и ответы ИИ-модели. Однако неправиль­
ные или двусмысленные промпты могут привести 
к нежелательным или некорректным ответам.

Промптинг сам по себе не является уязвимо­
стью или атакой на ИИ. Проблемы могут воз­
никнуть, когда злоумышленники используют 
промптинг, чтобы добиться от ИИ-модели не­
желательных или вредоносных действий, на­
пример создания мошеннических посланий или 
предоставления неправильных или опасных 
советов. Такие действия называют инъекцией 
промптов (prompt injection).

Prompt Injection — ​это метод атаки, при ко­
тором злоумышленник внедряет злонамерен­
ные инструкции во входные данные, предназна­
ченные для модели ИИ. В результате ИИ может 
выдавать нежелательные или даже опасные ре­
зультаты. Особенно опасно, что эта атака может 
произойти с минимальными изменениями вход­
ных данных, что затрудняет её обнаружение.

Вот как это может выглядеть на практике.
Атака на модель обработки языка. Допустим, 

у нас есть модель ИИ, которая может отвечать 
на вопросы пользователей. Злоумышленник мо­
жет использовать prompt injection, добавив не­
желательную инструкцию в вопрос, например: 
«Скажи мне, как взломать банковский аккаунт». 
ИИ, не различая этичность запроса, может дать 
ответ на этот вопрос, предоставляя инструкции, 
которые противоречат закону.

На практике всё выглядит немного сложнее, 
поскольку в тот же ChatGPT уже встроена защи­
та от потенциально опасных запросов.

Вот пример из реальной практики. При пер­
вой попытке ChatGP T отказывается помогать 
(рис. 1). При второй уже выдаёт перечень про­
блем, которые можно проверить, чтобы взло­
мать банк (рис. 2). Ну а дальше можно попро­
сить ChatGP T пройтись по каждому пункту и 
помочь с инструментарием. Как на рис. 3.
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YandexGPT и Bing AI от Microsoft пока в качестве 
полноценных собеседников не воспринимаются.

Перечислим методы социальной инженерии, 
которые могут быть применены для обмана ИИ.

Ложные сигналы. Мошенники могут создать 
ложные сигналы или управлять информацией, 
предоставляемой ИИ, чтобы изменить его вы­
воды или принятие решений.

Например, они могут предоставить намерен­
но искажённые данные или создать сценарии, в 
которых определённые действия будут выгля­
деть предпочтительными для ИИ.

Маскировка намерений. Мошенники мо­
гут скрыть свои истинные намерения или цели, 
чтобы получить от ИИ желаемые результаты.

Дальнейшие действия очевидны. Даже если 
с первого раза не удаётся добиться от нейросе­
ти нужного ответа, вторая, третья или десятая 
попытка вполне могут оказаться успешными.

СОЦИНЖЕНЕРИЯ 2.0
Уговаривая нейросеть сделать то, что ей делать 
нельзя, мы используем приёмы социальной ин­
женерии, которая ориентирована на живых лю­
дей. Это очень яркое подтверждение того, что 
тест Тьюринга пройден, и мы всерьёз воспри­
нимаем нейросеть как человека.

Следует уточнить, что все эти утвержде­
ния относятся к ChatGP T и другим нейросе­
тям, которые умеют сохранять контекст беседы. 

Рисунок 1. Первая попытка: несмотря на контекст, ChatGPT отказывается помогать. 

Рисунок 2. Вторая попытка: уже есть перечень проблем, которые можно проверить, чтобы взломать банк
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Например, они могут задать вопросы или пре­
доставить информацию, которая будет неверно 
интерпретирована ИИ и, следовательно, приведёт 
к нежелательным выводам или рекомендациям.

Манипуляция входными данными. Мошен­
ники могут изменить или искажать входные 
данные, которые поступают в систему ИИ, что­
бы повлиять на его обучение и выводы.

Например, они могут предоставить ложную 
информацию, добавить шум в данные или сфа­
бриковать примеры, чтобы искажать представ­
ление ИИ о реальности.

Злоупотребление контекстом. Мошенники 
могут использовать контекст или ситуацию для 
внушения ИИ неправильных предположений 
или суждений.

Например, они могут создать искусственную 
ситуацию, в которой определённые действия 
или решения будут выглядеть более предпочти­
тельными, хотя на самом деле они могут быть 
вредными или незаконными.

ВОЗМОЖНО ЛИ РЕШЕНИЕ?
Уязвимость ИИ для методов социальной инже­
нерии является следствием развития модели: 
чем более «человечным» становится ИИ, тем 
больше вероятность того, что найдётся способ 
воспользоваться этой человечностью для проти­
возаконной или неэтичной деятельности.

Для защиты ИИ от таких атак со стороны со­
циальной инженерии можно рассмотреть сле­
дующие меры:

1. Регулярное обновление и пересмотр мо­
делей и алгоритмов ИИ, чтобы противостоять 
новым методам социальной инженерии. Важно 
обучать ИИ распознавать изменяющиеся сцена­
рии мошенников, а затем адаптироваться к ним.

2. Анализ и фильтрация входных данных. 
Следует внедрить механизмы анализа и фильтра­
ции входных данных, чтобы обнаруживать и бло­
кировать потенциально вредоносные инструкции.

3. Использование разнообразных исходных 
данных и обучающих наборов, чтобы выявить 
искажения, вызванные манипуляциями с ис­
пользованием социальной инженерии. Это мо­
жет включать данные из разных источников или 
различные сценарии, чтобы сделать ИИ более 
устойчивым к такого рода воздействиям.

4. Внедрение системы проверок и аудита, ко­
торая позволит отслеживать действия и запросы, 
поступающие в систему ИИ. Здесь не обойтись 
без регистрации и анализа действий пользова­
телей и мониторинга работы ИИ на предмет 
выявления необычного поведения.

5. Сотрудничество с экспертами в области 
социальной инженерии и безопасности, чтобы 
анализировать уязвимости и разрабатывать со­
ответствующие меры защиты. Эксперты могут 
предоставить ценные советы и инсайты, чтобы 
обнаружить и предотвратить атаки, связанные 
с социальной инженерией.

* * *

Социальная инженерия —  это сложная и из-
менчивая область, особенно когда дело ка-
сается её применения в отношении систем 
искусственного интеллекта. Именно поэто-
му даже принятие перечисленных мер не га-
рантирует абсолютную защиту от всех ви-
дов атак. Однако комплексное внедрение 
указанных методов может значительно по-
высить уровень безопасности и снизить ри-
ски мошенничества с использованием со-
циальной инженерии против системы ИИ. 
Лишь тогда —  при условии наличия объяс-
нимости, прозрачности и надёжности —  мы 
получим действительно доверенный И И , 
ответы которого можно с уверенностью ис-
пользовать в медицине, на опасных произ-
водствах и других ответственных областях 
экономики.

Рисунок 3. Список инструментов содержит пять пунктов, но если этого мало, можно попросить добавить



В апреле состоялась церемо-
ния награждения призёров и 
победителей X X X I I  Межре

гиональной олимпиады школьни-
ков имени И. Я. Верченко по матема-
тике и криптографии. Мероприятие 
прошло в залах Музея Победы на 
Поклонной горе при поддержке НКО 

«Фонд содействия развитию безопас-
ных информационных технологий» 
(ФСРБИТ).

Артём Николаевич Зубков, директор 
ФСРБИТ: «Школьники, которые уча­
ствуют в олимпиаде,  — ​это будущее 
нашей страны. Из них выходят те учё­
ные и практики, которые работают на 

благо нашего государства и укрепля­
ют его защиту. Наш Фонд более 10 лет 
выступает организатором Церемонии 
награждения победителей и призёров 
Олимпиад, и каждый раз мы стараем­
ся сделать так, чтобы этот день надол­
го запомнился ребятам и, возможно, 
помог им с выбором жизненного пути.

В МУЗЕЕ ПОБЕДЫ 
НА ПОКЛОННОЙ ГОРЕ
ЗАВЕРШИЛАСЬ XXXII  МЕЖРЕГИОНАЛЬНАЯ ОЛИМПИАДА 
ШКОЛЬНИКОВ ИМ. И.Я.  ВЕРЧЕНКО ПО МАТЕМАТИКЕ 
И КРИПТОГРАФИИ
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Для проведения торжества всег­
да подбирается знаковая площад­
ка: Президиум Российской Академии 
наук, Математический институт им. 
Стеклова РАН, Государственная кар­
тинная галерея А. М. Шилова, Музей во­
оружённых сил, Музей криптографии, и 
в этом году наконец этим местом стал 
Музей Победы. На церемонию приез­
жают учёные в области криптографии 
и представители ведущих компаний, 
работающих в области информацион­
ной безопасности, — ​они рассказывают 
школьникам о своей работе и о возмож­
ностях, которые откроются перед ними, 
если они решат связать свою жизнь с за­
щитой информации. Ещё одна тради­
ция — ​вручать победителям и призёрам 
книги, изданные при поддержке 
Фонда. Серия книг, выпущенных с 
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2018  года,  — „Чтобы было в тех зем­
лях не знатно…“, „Экскурсия в крипто­
графию без формул“, „Сталинград и 
криптографический фронт“, а также 
вышедший ранее „Словарь терминов по 
информационной безопасности“ — ​это 
увлекательные и полезные издания, ко­
торые позволяют молодым людям глуб­
же погрузиться в тематику криптогра­
фии и информационной безопасности».

В этом году в олимпиаде приняли 
участие около двух тысяч школьников 
8–11 классов, призовые места заняли 
161 из них. Помимо заслуженных на­
град, школьников ожидала познава­
тельная программа, посвящённая исто­
рии криптографии и шифрам периода 
Великой Отечественной войны.

Научный сотрудник Ф С Р Б И Т, 
член жюри олимпиады Сергей Алек­
сандрович Мотылёв подробно и с на­
глядными примерами рассказал о том, 
как защищалась информация в годы 
Великой Отечественной войны, и о лю­
дях, которые создавали шифроваль­

ные машины тех лет. Затем школьни­
ки смогли почувствовать себя в роли 
сотрудников подразделений шифроваль­
ной связи — ​разделившись на команды, 
они выполняли задания, основанные на 
подлинных документах времён Великой 
Отечественной. Несмотря на ограничен­
ное время, команды успешно справились 
со всеми задачами, и затем с экскурсией 
прошлись по залам Музея Победы.

«Всякая олимпиада в любой обла­
сти, науки или спорта,  — ​это борь­
ба за достижения. Без достижений не 
бывает развития. Для разделов науки 
и инженерного дела, которые связа­
ны с защитой информации и в особен­
ности с криптографией, проведение 
олимпиады очень важно. Отрадно то, 
что ребята при решении задач при­
ложили серьёзные усилия и получи­
ли результат. Важно, что одновремен­
но развивается интерес к науке. Ведь 
когда человек долго трудится над за­
дачей, он на всю жизнь запомина­
ет свои достижения»,  — ​рассказал 

председатель организационного ко­
митета Олимпиады, главный учёный 
секретарь Академии криптографии РФ 
Владимир Николаевич Сачков.

«За три десятилетия проведения 
олимпиад предлагаемые участникам 
задачи видоизменялись. Постепенно к 
теоретическому материалу присоеди­
нились практические задачи, произо­
шло полезное расширение. Я считаю, 
в этом смысле олимпиада развивает­
ся правильно», — ​отметил В. Н. Сачков.

Организаторы Межрегиональной 
олимпиады школьников имени 
И. Я. Верченко по математике и крипто­
графии — ​Академия криптографии РФ, 
Академия ФСБ России. Олимпиада вхо­
дит в перечень олимпиад школьников, 
ежегодно утверждаемый Министерством 
науки и высшего образования Р Ф . 
Призёры олимпиады могут поступить в 
вуз без вступительных испытаний или 
получить максимальное количество бал­
лов за экзамен (или ЕГЭ) по предмету, 
соответствующему профилю олимпиады.
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П риёмная кампания  — ​2023 
пройдёт по старому переч-
ню направлений подготов-

ки и новым правилам поступления, 
на фоне очередной реформы систе-
мы высшего образования и споров 
о низком качестве подготовки моло-
дых специалистов.

ФУМО ВПО
Начнём с диспозиции. 1  февра­
ля 2022  года был издан приказ 
Министерства науки и высшего обра­
зования РФ № 89 «Об утверждении пе­
речня специальностей и направлений 
подготовки высшего образования по 
программам бакалавриата, програм­
мам специалитета, программам маги­
стратуры, программам ординатуры и 
программам ассистентуры-стажиров­
ки». Документ отменяет все старые 
перечни и утверждает новый единый 
перечень специальностей и направле­
ний подготовки высшего образования 
по программам бакалавриата, специ­
алитета, магистратуры, ординатуры и 
ассистентуры-стажировки. В частно­
сти, он включает новые области обра­
зования и укрупнённые группы специ­
альностей и направлений подготовки. 
Приказ вступает в силу с 1  сентября 
2024 года.

Приказ Минобрнауки от 4  марта 
2022  года № 197 устанавливает соот­
ветствие специальностей и направле­
ний подготовки высшего образования 
по программам бакалавриата, про­
граммам специалитета, программам 
магистратуры, программам ордина­

туры и программам ассистентуры-ста­
жировки, перечень которых утверж­
дён приказом Министерства науки 
и высшего образования Российской 
Федерации от 1 февраля 2022 г. № 89, 
с перечнями, которые были утвержде­
ны приказами ведомства от 12 сентя­
бря 2013 г. № 1060 «Об утверждении 
перечней специальностей и направле­
ний подготовки высшего образования, 
применяемых при реализации образо­
вательных программ высшего образо­
вания, содержащих сведения, состав­
ляющие государственную тайну или 
служебную информацию ограничен­
ного распространения» и № 1061 «Об 
утверждении перечней специально­
стей и направлений подготовки выс­
шего образования».

Согласно новому перечню, вво­
дятся новые укрупнённые специаль­
ности. Абитуриенты получат право 
поступать не на конкретную специаль­
ность, а на укрупнённую группу и смо­
гут учиться по направлению, напри­
мер, «Информационная безопасность», 
чтобы потом выбрать специализацию. 
Также отменяется уже привычная 
идентификация направлений, напри­
мер, 10.00.00 для ИБ, а вводится но­
вая, для «Информационной безопас­
ности» — ​34. Следом идёт обозначение 
направлений обучения (01–08), при 
этом список специальностей не пре­
терпел изменений. Согласно прика­
зу, выпускники получали бы квалифи­
кации бакалавра/магистра техники и 
технологии или специалиста по защи­
те информации.

УХОД ОТ БОЛОНСКОЙ 
СИСТЕМЫ
Однако в конце февраля 2022 г. нача­
лась специальная военная операция. 
Россия попала под западные санкции, 
в апреле прошлого года отечественные 
вузы были исключены из Болонской си­
стемы образования. А уже в мае 2022 г. 
министр науки и высшего образования 
России Валерий Фальков заявил, что ве­
домство само намерено отказаться от 
Болонской системы и разработать соб­
ственную систему высшего образова­
ния, в основе которой будут лежать ин­
тересы национальной экономики.

С учётом новых подходов к высше­
му образованию Минобрнауки России 
предлагает новую модель макета 
ФГОС ВО и новую модель структуры 
«Перечня направлений высшего обра­
зования по программам базового выс­
шего образования, программам маги­
стратуры, программам ординатуры и 
программам ассистентуры-стажиров­
ки» (Письмо Минобрнауки России от 
02.05.2023 № МН‑5/169012 «О разра­
ботке ФГОС ВО нового поколения» за 
подписью директора Департамента го­
сударственной политики в сфере выс­
шего образования Т. В. Рябко), которым 
предлагается единый уровень базово­
го высшего образования для всё тех же 
укрупнённых направлений, сохранив 
уровень магистратуры по некоторым 
из них (например, по нынешнему на­
правлению «Информационная безопас­
ность», 10.04.01). Также письмо содер­
жит модульный проект Федерального 
государственного образовательного 
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стандарта (ФГОС) высшего образова­
ния по укрупнённой группе направле­
ний. До 10 июня 2023 г. министерство 
принимало предложения и замечания 
по предложенным проектам перечня 
направлений и госстандарта1. 

12 мая 2023 года был подписан Указ 
Президента РФ № 343 «О некоторых 
вопросах совершенствования систе­
мы высшего образования», которым 
в 2023/24 и 2025/26 учебных годах в 
ряде университетов страны проводит­
ся пилотный проект, направленный на 
изменение уровней профессионально­
го образования. Указ вводит базовое 
высшее и специализированное высшее 
образование, а также аспирантуру. На 
уровне специализированного высшего 
образования будут реализованы про­
граммы магистратуры, ординатуры и 
ассистентуры-стажировки. Срок освое­
ния программ базового высшего об­
разования — ​от четырёх до шести лет, 
программ магистратуры специализи­
рованного высшего образования от од­
ного года до трёх лет в зависимости 
от направления подготовки. Обучение 
лиц, имеющих высшее образование, — ​
специалитет, по программам магистра­
туры специализированного высшего 
образования станет продолжением обу­
чения и не является для указанных лиц 
получением второго или последующе­
го высшего образования. На студен­
тов, осваивающих программы базово­
го или специализированного высшего 
образования и аспирантуры, распро­
страняются права, социальные гаран­
тии, обязанности и ответственность, 
предусмотренные для обучающихся, ос­
ваивающих программы бакалавриата, 
специалитета и магистратуры, имею­
щие государственную аккредитацию, 
а также программы подготовки науч­
ных и научно-педагогических кадров 
в аспирантуре (адъюнктуре).

Министерствам и ведомствам пору­
чено в кратчайшие сроки подготовить 
и принять нормативно-правовые акты 
в соответствии с положениями Указа 
и осуществить приём учащихся на 
2023/2024 учебный год в соответствии 

1  Все материалы можно найти на сайте 
https://fgosvo.ru/news/view/uchet-novyh-urovney-
vysshego-obrazovaniya-v-rossii-minobrnauki-rossii-
predlagaet-novuyu-model-maketa-fgos-vo-i-novuyu-
model-struktury-perech.

с пилотным проектом и контрольными 
цифрами приёма, установленными ра­
нее для участников эксперимента.

ЧЕГО ХОЧЕТ ОТРАСЛЬ
О необходимости реального изменения 
подходов к уровню и качеству подготов­
ки специалистов по информационной 
безопасности уже несколько лет гово­
рят на всех профильных мероприятиях 
по кибербезопасности. Работодатели 
массово жалуются на низкое качество 
подготовки выпускников. Они вынуж­
дены принимать на работу молодых 
специалистов, имеющих минимальные 
представления о том, чему их учили. 
Имеющих минимальный опыт рабо­
ты необходимо дополнительно обучать 
год-полтора, чтобы получить сотрудни­
ка, которого можно допустить к само­
стоятельному делу и который сможет 
профессионально развиваться в буду­
щем. Об этом много говорилось, на­
пример, в рамках конференции «Кадры 
и образование по ИБ в России: насто­
ящее и будущее», которая прошла вес­
ной этого года в Сочи, на Федеральной 
территории «Сириус».

Недоумение профессионалов от­
расли вызывало и деление программ 
на направления кибербезопасности, 
хотя на практике идёт защита одной 
и той же инфраструктуры, разница в 
конечных бизнес-решениях (банки, 
вендоры) и рисках. Позицию отрасли 
поддерживало и Минцифры в лице за­
местителя директора Департамента 
обеспечения кибербезопасности ве­
домства Евгения Хасина, который вы­
сказывался за подготовку специалистов 
широкого профиля с базовым техниче­
ским ИТ-образованием, полученным 
в первые два года обучения, и после­
дующей специализацией по одному из 
ИБ-направлений.

Отдельный сегмент образования  — ​
это подготовка специалистов по ин­
формационной безопасности авто­
матизированных систем управления 
технологическими процессами, кото­
рая требует знания не только основ 
кибербезопасности, но и специфи­
ки производства, а также направле­
ния защиты информации, включая 
криптозащиту, программа подготовки 
специалистов по которым составляет 
государственную тайну.

Со стороны регуляторов на различ­
ных мероприятиях звучали предложе­
ния внести изменения в учебные про­
граммы, чтобы повысить качество 
подготовки за счёт увеличения време­
ни на практику. Возможны и другие 
комплексные решения по повышению 
качества образования в области ИБ, в 
том числе продление обучения по на­
правлениям специалитета с 5–5,5 до 
6  лет. Различные проекты решений в 
настоящее время рассматриваются, их 
цель — ​повысить прикладную направ­
ленность и обеспечить практические 
результаты.

Ещё одно направление повышения 
качества подготовки  — ​привлечение 
в вузы нового преподавательского со­
става из числа специалистов профиль­
ных компаний. О том, как сложно 
завлечь профессионалов, готовых пе­
редать опыт новым поколениям специ­
алистов, также говорят на мероприя­
тиях. Как стало известно BIS Journal, 
эта проблема перешла на государствен­
ный уровень, разрабатывается полно­
масштабная программа привлечения 
в вузы ИТ-специалистов из профиль­
ных компаний. Это связано с тем, что 
большинство университетов в настоя­
щее время не готовы вести полноцен­
ную подготовку высококлассных специ­
алистов, а качество и уровень знаний 
профессорско-преподавательского со­
става зачастую не соответствует тре­
бованиям времени.

Дискуссия по перспективам развития 
высшего образования в области инфор­
мационной безопасности продолжает­
ся. Хочется верить, что чиновники от 
образования и представители отрас­
ли смогут выработать единое мнение, 
которое найдёт отражение в учебных 
программах.

ПРИЁМНАЯ КАМПАНИЯ. 
ПРАВИЛА ОПЯТЬ ПОМЕНЯЛИ
Несмотря на все грядущие глобаль­
ные изменения, приёмная кампания — ​
2023 пройдёт по старым направлениям 
подготовки. И новым правилам, кото­
рые вступили в силу с 1 марта 2023 г. и 
действуют до 1 сентября 2027 г.

Согласно очередным нововведениям, 
последовавшим после критики правил 
приёма прошлых лет, абитуриенты смо­
гут подать заявления в пять разных 
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университетов, выбрав в каждом не бо­
лее пяти направлений подготовки (ра­
нее было 10). При этом университеты 
могут установить меньшее количество 
направлений подготовки. Как правило, 
ведущие вузы регламентируют подачу 
документов на три направления.

При подаче заявления абитуриент 
должен указать свои приоритеты, если 
он участвует в нескольких конкурсах. 
Это касается и поступающих по целе­
вой и специальной квотам. Зачисление 
будет проводиться в соответствии с 
указанными в заявлениях приорите­
тами, согласно конкурсным спискам. 
Поступающий на бюджетные места 
зачисляется в соответствии с наибо­
лее высоким приоритетом зачисления, 
по которому он проходит по конкур­
су на эти места. При поступлении на 
платной основе зачисление осущест­
вляется в соответствии с одним или не­
сколькими приоритетами. На каждом 
этапе зачисления вуз определяет наи­
более высокий приоритет, по которо­
му абитуриент проходит по конкурсу. 
При этом будущий первокурсник мо­
жет поменять свои приоритеты до дня 
завершения приёма документов, поэ­
тому оценить вероятность поступления 
на выбранную специальность в кон­
кретном вузе и вовремя переложить 
оригинал документа об образовании 
по­прежнему затруднительно.

В этом году отменено отдельное за­
явление о согласии на зачисление, до­
статочно наличия оригинала аттестата 
или диплома. Отозвать свои документы 
и отказаться от зачисления можно на 
любом этапе до дня завершения приё­
ма документов.

Старт приёмной кампании должен 
начаться не позднее 20 июня. Срок за­
вершения приёма документов зависит 
от правил конкретного вуза и харак­
тера дополнительных вступительных 
испытаний, но ограничен 25 июля. 
Конкурсные списки должны быть опу­
бликованы 27 июля, приоритетное за­
числение должно пройти 28–30 числа 
того же месяца, а основной этап зачис­
ления —  3–5 августа. В соответствии с 
правилами приёма, оригиналы доку­
ментов от поступающих должны быть 
предоставлены в вузы 29–30 июля для 
тех, кто идёт по квотам, или 4–9 ав­
густа —  для поступающих на общих 

основаниях. Дополнительный приём 
на бюджетные места бакалавриата и 
специалитета, если таковые останут­
ся, завершается не позднее 29 августа.

КУДА ПОЙТИ УЧИТЬСЯ?
Спрос на направления «Информа­
ционная безопасность» (специально­
сти группы 10.00.00) по­прежнему ве­
лик как среди поступающих, так и у 
работодателей: высококвалифициро­
ванных специалистов не хватает. Об 
интересе к направлению видно и по 
конкурсу прошлых лет, и по проход­
ному баллу, который особенно важен 
при поступлении в ведущие универ­
ситеты Москвы и Санкт­Петербурга. 
И даже по тому, как сегодня широ­
ко представлены специальности по 
ИБ в вузах страны. Так, согласно дан­
ным информационных порталов для 
абитуриентов, направление 10.03.01 
(«Информационная безопасность», ба­
калавриат) открыто в 103 университе­
тах страны, 10.05.01 («Компьютерная 
безопасность», специалитет) —  в 34 
вузах. «Информационная безопас­
ность телекоммуникационных систем» 
(10.05.02) доступна для поступления в 
27 университетах, «Информационная 
безопасность автоматизированных 

систем» (10.05.03) —  в 55. Реже пред­
ставлены направления 10.05.04 
«Информационно­аналитические си­
стемы безопасности» (15), 10.05.05 
«Безопасность информационных тех­
нологий в правоохранительной сфере» 
(12). Совсем специфические направ­
ления «Криптография» (10.05.06) и 
«Противодействие техническим развед­
кам» (10.05.07) традиционно представ­
лены в Академии ФСБ РФ. Впрочем, 
противодействовать техническим раз­
ведкам с 2023 г. будет учить также 
Санкт­Петербургский государствен­
ный университет телекоммуникаций 
имени профессора М. А. Бонч­Бруевича.

Отдельно стоит отметить и направ­
ление, открытое в Финансовом универ­
ситете при участии и поддержке Банка 
России, — «Безопасность автоматизи­
рованных систем в финансово­банков­
ской сфере». В 2023 г. здесь ждут 100 
первокурсников на бюджетной осно­
ве и столько же —  на платной. По дан­
ным 2022 г., конкурс на бюджет соста­
вил 3,72 человека на место, средний 
проходной балл ЕГЭ —  85,1.

Открыт и приём в магистратуру по 
направлению «Управление информа­
ционной безопасностью в финансо­
во­банковской сфере». Предусмотрены 
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Вуз Направления подготовки  
по специальности 10.05.05

Число бюдж. /
платных мест

Проходной балл 
прошлых лет

Цена в год, 
тыс. руб.

МИРЭА

Компьютерная экспертиза при 
расследовании преступлений

45/ 246 279

МГТУ им. Н. Баумана 13/30 256 302,5

ОмГТУ 30/- 194 -

ВолГУ 26/15 191 122

УГАТУ 25/10 213 133,4

БашГУ 27/10 190 127,6

МИФИ
Информационно-аналитическое 
обеспечение правоохранительной 
деятельности

25/- 278 нд

ГУАП

Организация и технологии защиты 
информации (в информационных системах)
Технологии защиты информации 
в правоохранительной сфере

25/15 231 260

Университет МВД 
им. В. Я. Кикотя

Технологии защиты информации 
в правоохранительной сфере

Информационно-аналитическое 
обеспечение правоохранительной 
деятельности

Оперативно-техническое обеспечение 
раскрытия и расследования преступлений 
в сфере компьютерной информации
Компьютерная экспертиза при 
расследовании преступлений

нд нд нд

КРДУ МВД РФ Технологии защиты информации 
в правоохранительной сфере 20 нд -

УдГУ
Безопасность информационных  
технологий в правоохранительной сфере

22/10 187 136,3

РГСУ -/25 167 254

45 мест на бюджете и 5 — ​платно, сто­
имость обучения 350 тыс. рублей, есть 
скидки успешно прошедшим вступи­
тельные испытания.

В связи с созданием в декабре 2022 г. 
в Министерстве внутренних дел 
Управления по организации борьбы с 
противоправным использованием ин­
формационно-коммуникационных тех­
нологий, может увеличиться спрос и на 
специалистов в области безопасности 

информационных технологий в пра­
воохранительной сфере (специаль­
ность 10.05.05). Их готовят в первую 
очередь профильные университеты си­
стемы МВД России, а также некото­
рые технические университеты. В ос­
новном по направлению представлены 
специализации «компьютерная экспер­
тиза при расследовании преступлений» 
и «технологии защиты информации 
в правоохранительной сфере». Реже 

университеты готовят специалистов 
по информационно-аналитическому 
обеспечению правоохранительной де­
ятельности и оперативно-техническо­
му обеспечению раскрытия и рассле­
дования киберпреступлений. Хватит ли 
новому управлению и его подведом­
ственным структурам того количества 
молодых специалистов, что готовят от­
ечественные образовательные органи­
зации, покажет время.
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К середине 2023  года спрос на 
специалистов в сфере кибер-
безопасности вновь демон-

стрирует чёткий тренд роста, пре-
высив прошлогодние значения более 
чем на треть, показали данные hh.ru. 
На фоне роста числа открытых ва-
кансий в ИБ соискательская актив-
ность вновь замедлилась — ​неболь-
шое ослабление дефицита кадров в 
начале года было временным.

Во втором квартале 2023 года компа­
нии-работодатели опубликовали на hh.ru 
в России 7,1 тыс. вакансий в поисках ИБ-
специалистов, сохранив объём предло­
жений работы на уровне начала года, но 
существенно превысив (+37 %) показате­
ли аналогичного периода 2022 года. К се­
редине года спрос на ИБ-специалистов 
полностью отыграл прошлогоднее паде­
ние на 22 % по сравнению с 2021 годом, и 
на этом хорошие новости для компаний 
заканчиваются. По сравнению с динами­
кой вакансий во всей сфере ИТ, которая 
во втором квартале показывает рост в 
пределах 10 %, сегмент кибербезопасно­
сти восстанавливается намного более вы­
сокими темпами.

Анализ общего количества резюме 
ИБ-специалистов на hh.ru во втором 
квартале 2023 года вновь демонстриру­
ет тревожные сигналы: число активных 
резюме показало падение на 6 %, или 

почти на 2 тысячи по сравнению с нача­
лом года. По структуре статусов резюме 
ИБ-соискателей в активном поиске в се­
редине года находятся 15,6 тыс. (–10 % к 
первому кварталу), и уже в каждом вто­
ром резюме указан статус «не ищет ра­
боту» (в первом квартале таких было ка­
ждое третье). Конкуренция сегодня хотя 
и сохраняется на прежнем уровне — ​два 
активных резюме на одну вакансию, но 
показательная отрицательная динамика 
их количества готовит компании к уси­
лению дефицита в дальнейшем.

Подавляющее число отраслей биз­
неса, лидирующих по найму И Б -
специалистов, в течение второго 
квартала существенно нарастили пу­
бликации вакансий: компании из ИТ-
сектора разместили 2,7 тыс. вакансий 
(+58 % г/г), финансовый сектор — ​свы­
ше 1 тыс. (+39 %), b2b-услуги  — ​свы­
ше 400 (+35 %), телеком — ​391 (+9 %). 
Напомню, что в начале года из отрас­
лей-лидеров только ИТ-сектор показы­
вал прирост по спросу. К середине года 
доля ИТ-сектора в спросе прибавила 
ещё 5 п. п., достигнув 37 %. Наиболее 
высокие темпы роста спроса на ИБ -
специалистов зафиксированы в авто­
мобильном бизнесе (+71 %), тяжёлом 
машиностроении (+63 %), химическом 
производстве (+62 %), а также в СМИ 
и медиа (+44 %).

В региональном разрезе сохраняется 
высокая доля Москвы в привлечении ИБ-
специалистов, которая ещё ближе к по­
ловине — ​46 % во II квартале 2023 про­
тив 42 % в I квартале года. Если в начале 
года из первой десятки регионов по чис­
лу открытых ИБ-вакансий только в двух 
была зафиксирована положительная ди­
намика — ​в Москве и Татарстане, то к се­
редине года рост спроса наблюдается во 
всей первой региональной десятке, за ис­
ключением Красноярского края (–10 %).

Существенным отличием от ситуа­
ции конца 2022  — ​начала 2023 явля­
ется рост спроса на все без исключения 
грейды ИБ-специалистов, в том числе 
на сотрудников без опыта, что говорит 
о возобновлении программ обучения 
внутри компаний. Число вакансий для 
самых опытных (от 6 и выше лет в сфе­
ре) увеличилось на 67 %, для тех, кто ра­
ботает от 3 до 6 лет — ​на 43 %, с опытом 
1–3 года — ​на 30 %, без опыта — ​41 %.

Формат удалённой работы, который 
был крайне непопулярен у компаний в 
течение 2022 и начала 2023 года, вновь 
«оживает»: в течение второго квартала 
было опубликовано свыше 500 вакан­
сий с полной удалёнкой, что на 81 % 
превышает уровень прошлого года. 
Предложения гибкого и сменного фор­
матов занятости также перешли к росту 
(в среднем на 18 %).

Ксения ТРОХИМЕЦ
заместитель CSO hh.ru

РЫНОК ТРУДА 
ВО ВТОРОМ КВАРТАЛЕ 
2023 ГОДА
СПРОС РАСТЁТ,  НО ИБ-СПЕЦИАЛИСТЫ ПО-ПРЕЖНЕМУ 
В ДЕФИЦИТЕ
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П андемия Covid‑19 официаль-
но завершена, и мир активно 
возвращается к старой жизни. 

Несмотря на то что в некоторых уни-
верситетах на смену соревновани-
ям по взятию флага пришли кибер-
полигоны, состязания CTF активно 
проводятся по всему миру. Основная 
цель соревнований — ​практическое 
применение навыков по обеспече-
нию защиты компьютерных систем 
в экстремальных условиях соревно-
ваний, когда за флаг сражаются сра-
зу несколько команд.

БАКУ
В Бакинской высшей школе нефти 
SOC AR (БВШН) прошёл конкурс CTF 
«Kiber Ulduz» с участием подростков 12–
17  лет, организованный Ассоциацией 
организаций кибербезопасности 
Азербайджана. Техническими орга­
низаторами конкурса, проведённо­
го при поддержке Министерства на­
уки и образования Азербайджанской 
Республики и компании Cyberpoint в 
рамках «Проекта по повышению уров­
ня осведомленности учащихся общеоб­
разовательных учреждений в области 
кибербезопасности», выступили ком­
пании Interprobe и UnifyBytes.

В рамках соревнований участники 
должны были использовать уязвимости 
и лазейки в веб-приложениях, приме­
нить знания в криптографии, реверс-ин­
жиниринге и т. д. Команды, показавшие 
наивысшие результаты в состязании, 
получили ценные денежные призы и 
подарки, пишет ИА «Азертадж».

Соревнования прошли в рамках 
Национальной лиги CTF «Kiber Ulduz», 
учреждённой Ассоциацией организа­
ций кибербезопасности Азербайджана. 
Ассоциация, основанная в 2022 г., объ­
единяет компании и организации, 
специализирующиеся в области ИТ и 
кибербезопасности, она поддержива­
ет укрепление и увеличение потенци­
ала экосистемы кибербезопасности в 
Азербайджане.

ХАБАРОВСК
Победителем в соревнованиях C T F, 
которые прошли в Хабаровске, стала 
команда TherelsNolnfoRoma из Влади­
востока. Организаторами онлайн-со­
ревнований выступили Дальневосточ­
ный Сбербанк и компания BI .ZONE. 
За первенство в киберигре состязались 
20 студенческих команд (более 150 че­
ловек) из профильных вузов, техниче­
ских колледжей и лицеев Владивостока, 
Комсомольска-на-Амуре, Хабаровска.

Победу одержала команда Therels­
NolnfoRoma, представленная учени­
ками 11 класса лицея «Технический» 
из Владивостока. Школьники набрали 
большее количество баллов (8000 еди­
ниц) и выполнили задания на 3 часа 
раньше остальных команд, пишет РИА 
Биробиджан. Команда лицеистов ока­
залась сильнее 19 команд студентов ву­
зов и колледжей.

Во время соревнований команды по­
казывали свои навыки по пяти кибер­
дисциплинам: анализу защищённости 
веб-сайтов, криптоанализу алгоритмов 
шифрования, обратной разработке ис­
полняемых файлов, эксплуатации бинар­
ных уязвимостей и программирования.

Соревнования C T F  приобретают 
всё большую значимость для профес­
сионального сообщества. Как отметила 
Наталья Красулина, управляющий голов­
ным отделением по Хабаровскому краю 
Дальневосточного Сбербанка, опыт уча­
стия в подобных активностях рассматри­
вается в качестве преимущества при тру­
доустройстве, в том числе в Сбербанк.

НОВОСИБИРСК
На базе Новосибирского государствен­
ного технического университета НЭТИ 
прошло Всероссийское мероприятие 
по вопросам кибербезопасности, циф­
ровизации и цифровой трансформа­
ции «Весна доверия / Spring of Trust 
(SoT)», которое привлекло внимание 
более 150 студентов из 20 ведущих 
университетов России, более сотни 
выпускников общеобразовательных 

учреждений — ​будущих специалистов 
в области ИБ, а также молодых учёных, 
интересующихся безопасностью инфор­
мационных систем и сетей. В рамках 
SoT состоялись Всероссийские соревно­
вания по кибербезопасности YetiCTF, в 
их организации участвовали ведущие 
отечественные компании в области ИБ.

В соревнованиях за Кубок по ки­
бербезопасности среди школьников 
Новосибирска приняли участие 12 ко­
манд разных школ, лицеев и гимна­
зий города и Новосибирской области. 
В упорной борьбе первое место заняла 
команда Лицея № 28 Kimi No Na. Второе 
место  — ​у команды Куйбышевского 
Д Д Т  «Продам гараж за флаги», тре­
тьей стала команда экономического 
лицея AIM.

Школьный этап Всероссийских от­
крытых соревнований по информаци­
онной безопасности YetiCTF‑2023 выи­
грала команда Qualitas из Новосибирска, 
второе место заняла команда ThereIsNo­
InfoRoma (Владивосток), третье — ​Seal 
team (Новосибирск). В состязании при­
няли участие 20 команд со всей России.

Студенческий этап соревнований 
YetiCTF‑2023 привлёк внимание более 
250 человек, бороться за флаг приехала 
21 команда. По техническим причинам 
среди участников не удалось выявить 
победителей, но все команды показа­
ли достойный уровень знаний в обла­
сти кибербезопасности даже в услови­
ях «слепой игры».

Заместитель председателя оргкоми­
тета соревнований Анастасия Архипова 
отметила: «Уже четвёртый год мы орга­
низуем Всероссийские соревнования по 
кибербезопасности и с каждым разом 
увеличиваем масштаб и уровень ме­
роприятия. Оргкомитет надеется, что 
соревнования будут служить толчком 
для развития CTF-движения в разных 
регионах».

В рамках «Весны доверия» также со­
стоялись киберучения, проведённые на 
киберполигоне  — ​специализирован­
ной платформе для получения знаний 

CTF ШАГАЕТ ПО ПЛАНЕТЕ
«ОБРАЗОВАТЕЛЬНЫЙ ПОТЕНЦИАЛ ЭТИХ 
СОРЕВНОВАНИЙ ТРУДНО ПЕРЕОЦЕНИТЬ»
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и отработки навыков в сфере информа­
ционной безопасности Jet CyberCamp. 
Победителем стала команда tulula из 
Тулы.

САНКТ-ПЕТЕРБУРГ
В Университете ИТМО (Санкт-Петер­
бург) при поддержке Ассоциации руко­
водителей служб ИБ и «Блокчейн Лайф» 
прошли вторые соревнования по прак­
тической информационной безопасно­
сти для школьников 8–11 классов Neva 
CTF, пишет портал CTF News. За пер­
вое место и звание лучшей школьной 
C T F -команды сразились 37 команд 
(130 участников) из Санкт-Петербурга, 
Москвы и Воронежа.

Первое место заняла команда «Баки» 
из Г Б О У  Школы № 179 (Москва) 
и Лицея № 393 (Санкт-Петербург). 
Участники набрали 1942 балла. Второе 
место заняла команда Grand Theft 
Flags из ГБОУ Лицея № 369 (Санкт-
Петербург) со счетом 1 804 балла. И со 
счётом 1604 балла третье место заня­
ла команда team Techies из Бауманской 
инженерной школы № 1580 (Москва).

Соревнования прошли в формате 
task-based. В течение шести часов ко­
манды решали 27 задач в категориях: 
Web, Pwn, Reverse, Forensic, Misc.

Команды отлично показали свои на­
выки в бою и справились с задачами 
Neva CTF как для начинающих, так и 
для опытных CTF-игроков.

И даже после соревнований игра про­
должается: участники решают задачи 
вне зачёта и разбирают решения вме­
сте с «CTF Клубом» факультета БИТ 
Университета ИТМО.

Победители получили дополнитель­
ные баллы для поступления в ИТМО и 
полезные призы.

ФИЛИППИНЫ
Департамент информационных и ком­
муникационных технологий Филиппин 
(DICT) при содействии Национальной 
группы реагирования на компьютер­
ные чрезвычайные ситуации (CERT-
P H ) при Бюро кибербезопасности 
(CSB) провёл соревнование HackFor­
Gov Capture-the-Flag.

Мероприятие было посвящено 
теме «Создание киберчемпионов: 
усиление нации за счёт киберос­
ведомлённости и действий». Цель 

мероприятия — ​продолжение привер­
женности DICT укреплению потенци­
ала кибербезопасности страны путём 
предоставления студентам практическо­
го опыта работы с различными метода­
ми, используемыми в виртуальном мире.

Впервые соревнования в формате 
CTF прошли в 2019 г. и имели большой 
успех у участников, но ежегодные этапы 
были прерваны пандемией. Конкурс это­
го года стал вторым в истории страны и 
был призван проверить навыки учащих­
ся в области кибербезопасности, в том 
числе в криптографии, веб-безопасно­
сти и сетевой безопасности.

Как и принято в C T F, участники 
должны были найти уязвимость на сто­
роне конкурента и прорваться через 
неё, захватив вражеский флаг.

«DICT рассматривает этот конкурс 
HackForGov 2023 как эффективную ини­
циативу для поддержки текущих усилий 
и программ филиппинского правитель­
ства в области кибербезопасности, — ​
сказал заместитель министра инфор­
мационных и коммуникационных 
технологий по особым вопросам Пол 
Джозеф В. Меркадо.  — ​Мы признаём 
важность сотрудничества и открытого 
диалога, мы также понимаем, что взра­
щивание следующего поколения кибер­
воинов — ​непростая задача. Требуется 
огромная страсть и самоотвержен­
ность, чтобы вдохновить людей стать 
киберэнтузиастами и построить карье­
ру в области кибербезопасности. Наша 
цель — ​увеличить пул специалистов по 
ИБ в стране. Для этого DICT предлага­
ет различные тренинги, информаци­
онные кампании и мероприятия, пре­
доставляя отдельным участникам и 
компаниям необходимые инструмен­
ты и знания для защиты от потенциаль­
ных кибератак».

Помощник секретаря по кибер- 
безопасности и повышению квалифи­
кации Джеффри Ян Дай подчеркнул, что 
этот конкурс даёт студентам уникаль­
ную возможность продемонстрировать 
свой потенциал и опыт в области ки­
бербезопасности. На Филиппинах есть 
около 300 экспертов по кибербезопас­
ности, большинство из них работают 
в частном порядке, поскольку госор­
ганизации не могут предложить им 
высокие зарплаты, отметил г-н Дай. 
Небольшое количество экспертов по 

кибербезопасности — ​это почти гаран­
тия работы, если человек приобретёт 
навыки. Г-н Дай подчеркнул, что боль­
шинство тех, кто сегодня занимается 
кибербезопасностью на Филиппинах, 
начинали как энтузиасты и учились 
вопросам кибербезопасности само­
стоятельно. Г-н Дай надеется, что в 
ближайшие годы страна сможет под­
готовить до 200 тыс. экспертов по 
кибербезопасности.

Победителями соревнований Hack­
ForGov: CERT-PH Cyber Challenge 2023 
в столичном регионе стали команды 
Ellipsis (Университет New Era), Nova 
(STI  Novaliches), Byte Watchers (Уни­
верситет De La Salle). Всего за право 
стать первыми боролись 20 команд из 
различных колледжей и университетов.

Региональные соревнования Hack­
ForGov Capture-the-Flag будут проходить 
во втором квартале 2023 г., а финал за­
вершится региональными квалифика­
циями. Команда-победитель из каждо­
го региона пройдёт в финал HackForGov 
на национальном уровне, где поборет­
ся за шанс представить страну на меж­
дународном этапе CTF, который прой­
дёт в Таиланде.

ГЕРМАНИЯ
В рамках Потсдамских киберигр про­
шёл трёхдневный семинар по ки­
бербезопасности. Мероприятие было 
организовано Институтом Hasso-Plat­
tner в Потсдаме и местным клубом ки­
бербезопасности. Бакалавры из 18 не­
мецких университетов и институтов 
приняли участие в соревнованиях CTF. 
В отборочном раунде, который прошёл 
онлайн, они должны были продемон­
стрировать свои знания и навыки в бо­
лее чем 20 различных испытаниях.

«Во многих сценариях виртуального 
института HackHigh мы смогли поближе 
познакомиться с различными аспекта­
ми кибербезопасности, — ​рассказал сту­
дент Михаэль Рюссманн из Высшей тех­
нической школы Деггендорфа (THD), 
который прошёл в финал игр и участво­
вал в очном этапе CTF. — ​Университеты 
всё чаще становятся жертвами кибера­
так, из-за сложности компьютерных си­
стем их особенно сложно защищать».

На трёхдневном семинаре в Потс­
даме участники и эксперты обсудили 
различные темы ИБ, включая вопросы 
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кибербезопасности в критических ин­
фраструктурах и Федеральной разведы­
вательной службе Германии.

Очный финал C T F  и игра ко­
манд друг против друга стали главными 
моментами уик-энда по кибербезопас­
ности. Участники мероприятия так­
же получили билеты на Потсдамскую 
конференцию по национальной кибер- 
безопасности.

«Это была фантастическая возмож­
ность пообщаться с другими студен­
тами и профессионалами,  — ​считает 
Михаэль Рюссманн. — ​Для меня меро­
приятия CTF — ​это отличный способ, 
помимо учёбы, приобщиться к сфере 
ИБ и улучшить свои навыки».

Студент планирует создать коман­
ду CTF в Высшей технической школе 
Деггендорфа, в этом его поддержива­
ют координатор программы профессор 
Мартин Шрамм и профессор Михаэль 
Хейгл.

«Как преподаватель «Тестирования 
на проникновение» в университете, я 
рад, что один из наших студентов до­
бился успеха в Потсдамских кибериграх 
и смог продемонстрировать свои на­
выки в области кибербезопасности, — ​
отметил Хейгл. — ​Этот практический 
опыт бесценен для студентов THD».

США. ПРО БЕЗОПАСНОСТЬ 
ВСТРОЕННЫХ СИСТЕМ
Второй год подряд хакерская коман­
да Plaid Parliament of Pwning (P PP ) 
Университета Карнеги — ​Меллона по­
лучает главный приз на конкурсе ки­

бербезопасности M I T R E  Embedded 
Capture-the-Flag (eCTF) 2023.

Научные консультанты команды  — ​
сотрудник Института безопасности и 
конфиденциальности CyLab Маверик 
Ву, профессор электротехники и вы­
числительной техники Энтони Роу и 
доцент Института информационных 
сетей Патрик Тейгом отметили, что их 
подопечные одержали победу благода­
ря трудолюбию всех участников груп­
пы. «Наша команда обладает большим 
опытом как в разработке встраивае­
мых систем, так и в атаках, — ​сказал 
Маверик Ву.  — ​Студенты усердно ра­
ботали и были преданы своему делу. 
Они смогли собраться и воспользовать­
ся преимуществами большой команды».

В этом ежегодном соревновании при­
няли участие команды из разных стран. 
80 команд объединили рекордное ко­
личество участников — ​546 студентов. 
Победа PPP была убедительной: команда 
набрала на 10 тысяч очков больше конку­
рентов — ​хакеров из Калифорнийского 
университета в Санта-Круз (второе ме­
сто) и Университета Иллинойса в Урбане-
Шампейне (3-е место).

В течение трёх месяцев 80 команд 
работали над проектированием и вне­
дрением системы брелоков для двер­
ного замка автомобиля, защищающей 
автомобиль от несанкционированного 
проникновения и предотвращающей 
такие атаки, как повторы и клониро­
вание брелоков.

Конкурс состоял из двух этапов  — ​
проектирования и атаки. На каждом 

этапе были возможности набрать очки 
и получить флаги. Результаты отправля­
лись на табло eCTF в реальном времени.

На этапе проектирования хакеры 
действовали как команда инженеров 
производителя автомобилей. Они про­
ектировали и создавали встроенное ПО, 
которое будет установлено на следую­
щей линейке автомобилей и брелоков, 
продаваемых клиентам. На этапе атаки 
у команд была возможность проанали­
зировать системы других групп, выявив 
недостатки безопасности. Они стреми­
лись разблокировать и запустить транс­
портные средства без разрешения вла­
дельцев транспортных средств.

Соревнования eC T F  отличаются 
от других соревнований CTF тем, что 
они сосредоточены на безопасности 
встроенных систем. Студенты не только 
защищаются от традиционных векто­
ров кибератак, но и должны учитывать 
аппаратные атаки: атаки по сторонним 
каналам, атаки с внедрением ошибок и 
атаки с модификацией оборудования.

Эти соревнования предлагают уча­
щимся уникальную возможность объ­
единить знания и наборы навыков, по­
лученные на различных занятиях по 
кибербезопасности, информатике и 
компьютерной инженерии, и приме­
нить их в реальных ситуациях, считают 
преподаватели университетов. На про­
тяжении многих лет бывшие студенты 
рассказывали, как опыт CTF повлиял 
на их карьеру и на понимание концеп­
ций, которые обсуждают в классе. Об 
этом же говорят и бывшие участники 
команд, которые благодаря соревнова­
ниям стали понимать основы криптоси­
стем и приобрели практический опыт 
проведения атак и разработки безопас­
ных систем. «Соревнования дают фан­
тастическую возможность применить 
на практике аппаратные атаки, о ко­
торых можно только мечтать», — ​рас­
сказал один из студентов университета.

Финансирование команды PPP ста­
ло возможным благодаря спонсорам — ​
нескольким нынешним и бывшим пар­
тнёрам CyLab Security и Privacy Institute: 
Amazon Web Services, AT &T, Cisco, 
Infineon, Nokia Bell Labs, Rolls Royce и 
Siemens.

Дайджест подготовила 
Марина Бродская
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SECURE-BY-DESIGN
Университеты США предпринимают 
шаги по интеграции кибербезопасно­
сти в исследовательские проекты на са­
мых ранних стадиях.

Студенты-исследователи историче­
ски рассматривают отделы И Б  уни­
верситетов как врагов, опасаясь, что 
специалисты по кибербезопасности 
будут мешать их работе. Но отказав­
шиеся от киберзащиты исследовате­
ли всё чаще становятся жертвами ха­
керов или программ-вымогателей. 
Эксперты полагают, что необходимо 
изменить этот сценарий и рассматри­
вать И Б  как «отдел знаний», а не «от­
дел „Н Е Т “».

После многократных попыток обе­
спечить одинаковую защиту пользо­
вателей и систем в большом учебном 
заведении руководство Университета 
Цинциннати сменило тактику. 
Исполнительный директор по инфор­
мационной безопасности университе­
та Мэтью Уильямс сообщил, что орга­
низации удалось найти баланс между 
безопасностью и возможностью эффек­
тивной работы. Для этого универси­
тет организовал взаимодействие между 
Школой информационной безопасно­
сти и руководителями исследований. 
В результате такой кооперации созда­
ются новые системы для укрепления 
кибербезопасности исследовательских 
проектов.

Университет использует несколько 
корпоративных решений для обеспе­
чения безопасности, таких как анти­
вирусное ПО, шифрование и много­
факторную аутентификацию. Также 
организация предлагает студентам в 
рамках исследовательских проектов до­

полнительные инструменты, например 
облачное хранилище, сертифицирован­
ное в соответствии с требованиями ИБ, 
проверяет состояние безопасности ко­
нечных точек или выявляет незакры­
тые уязвимости.

Ещё один важный инструмент, ко­
торый внедрил Университет для свя­
зи исследовательских групп со специ­
алистами по ИБ, — ​комитет, которому 
поручено следить, чтобы исследова­
тельские проекты организации соот­
ветствовали стандартам и рекоменда­
циям по безопасности Национального 
института стандартов и технологий 
США.

Службы кибербезопасности Уни­
верситета Индианы расширяют воз­
можности профессоров. Пилотный про­
ект SecureMyResearch был запущен в 
2020 г. и предоставлял исследователям 
дополнительные услуги в области ки­
бербезопасности. Вопреки ожидани­
ям, проект был принят преподавателя­
ми, и исследователи присоединились к 
нему добровольно. Сегодня инициати­
ва охватывает примерно половину всех 
преподавателей.

С помощью SecureMyResearch экс­
перты по кибербезопасности изучают 
существующие рабочие процессы ис­
следователей и предоставляют поша­
говые инструкции по защите данных. 
Иногда они связывают исследовате­
лей с существующими университет­
скими ресурсами, порой помогают 
получить специализированный ин­
струмент, который соответствует по­
требностям. В ряде случаев исследова­
тельским группам оказывается помощь 
в разработке методов обеспечения 
конфиденциальности.

80 % проблем по безопасности ре­
шаются на месте в течение пяти ми­
нут, отмечают инициаторы проекта. 
Исследователи не тратят на них вре­
мя, разбираясь во всём самостоятельно.

Эксперты по кибербезопасности 
Калифорнийского университета в 
Беркли заранее привлекают иссле­
дователей к работе. Столкнувшись с 
попытками обойти системы безопас­
ности путём установки и админи­
стрирования собственных серверов 
или сторонних провайдеров, сотруд­
ники службы И Б  стараются работать 
с профессорами на ранних стадиях 
их исследований. Необходимо, что­
бы исследователи использовали ре­
сурсы кибербезопасности университе­
та, такие как брандмауэры и системы 
обнаружения вторжений. Чтобы обе­
спечить учёт всех аспектов конфи­
денциальности данных, университет 
привлекает к решению вопросов И Б 
исследовательский офис, который за­
нимается соблюдением требований к 
исследованиям.

Также в Университете созданы 
специальные службы для исследовате­
лей. Одна из них — ​платформа Secure 
Research Data and Compute  — ​предла­
гает высокопроизводительные вычис­
ления, вычисления на виртуальных 
машинах со средами рабочего сто­
ла и защищённое хранилище. Кроме 
того, университет развернул REDCap, 
безопасное веб-приложение для соз­
дания и управления онлайн-опроса­
ми и базами данных, которое изна­
чально было создано в Университете 
Вандербилта для поддержки соот­
ветствия требованиям H I PA A  в ис­
следованиях. Помимо повышения 

«ШКОЛА — ​ЭТО ПУСТАЯ 
ТРАТА ВРЕМЕНИ!»
ПОКА ЭКСПЕРТЫ В ОБЛАСТИ КИБЕРБЕЗОПАСНОСТИ 
ПРИЛАГАЮТ УСИЛИЯ, ЧТОБЫ СДЕЛАТЬ ОБРАЗОВАТЕЛЬНЫЙ 
ПРОЦЕСС БЕЗОПАСНЫМ, ХАКЕРЫ ПРИЗЫВАЮТ УЧЕНИКОВ 
СМЕНИТЬ ШКОЛЬНУЮ ПАРТУ НА YOUTUBE
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безопасности, эти усилия позволяют 
проводить новые исследования.

ИСКУССТВО НЫНЧЕ В МОДЕ
Искусственный интеллект, кибер­
безопасность и здравоохранение — ​ав­
стралийские студенты делают свой вы­
бор. Университеты вынуждены менять 
учебные программы, чтобы сократить 
расходы и удовлетворить спрос учащих­
ся на популярные направления обучения.

Министерство образования Австра­
лии заявило, что восемнадцать про­
грамм бакалавриата закрыты в уни­
верситетах Виктории и Нового Южного 
Уэльса, несмотря на то что ранее они 
были определены как области нацио­
нального приоритета или имели потен­
циал для развития.

Университеты сокращают или за­
крывают языковые направления. Эта 
тенденция наметилась в 2019 г., уси­
лилась в рамках значительного сокра­
щения расходов во время пандемии 
и продолжается в настоящее время. 
Ограничения COVID ‑19 и закрытие 
границ привели к сокращению милли­
ардных доходов от иностранных студен­
тов, которые учились на платной осно­
ве, что привело к самому масштабному 
кризису в сфере высшего образования 
за последние десятилетия. Тысячи лю­
дей потеряли работу.

Многие другие направления обуче­
ния были объединены или отменены 
из-за низкого спроса или в рамках со­
кращения расходов. Информации о них 
мало, поскольку такие программы не 

относятся к критически важным для 
экономики областям.

По оценкам сотрудников универ­
ситетов, абитуриенты предпочитают 
программы, которые позволяют вы­
пускникам работать преподавателя­
ми, социальными работниками или 
специалистами в сфере здравоохране­
ния. А вот филологические направле­
ния находятся в упадке.

При этом эксперты отмечают рост 
популярности ИТ-направления, обра­
ботки данных и кибербезопасности, 
а также курсов, которые представля­
ют возможности для создания меж­
дисциплинарных проектов и участия 
в отрасли.

Так, Университет Суинберна сейчас 
предлагает больше курсов бакалаври­
ата, чем в 2019 г., включая новые на­
правления в области кибербезопас­
ности, наук о данных и прикладных 
инноваций. Университет Дикина регу­
лярно обновляет программы. В ответ 
на запросы работодателей, общества 
и студентов он ввёл степень бакалавра 
в области искусственного интеллекта.

Университет Виктории также доба­
вил программы бакалавриата по ки­
бербезопасности, здравоохранению и 
педагогике дошкольного образования, 
спрос на этих специалистов отмечен в 
Мельбурне и за его пределами.

Джон Бьюкенен, директор ини­
циативы Mental Wealth Initiative в 
Сиднейском университете, отметил, 
что сектор образования остро реа­
гирует на колебания студенческого 

спроса, но при этом старается не поте­
рять специалистов и педагогов в гума­
нитарных науках и искусстве. Многие 
университеты на фоне сокращения 
программ и ввода новых предлага­
ют учащимся новые двойные степе­
ни, включая степени бакалавра гума­
нитарных наук и изящных искусств и 
двойные степени специалистов.

РАБОТАТЬ НА ПЕРСПЕКТИВУ
Общественный колледж Остина запу­
скает новую программу бакалавриа­
та по ИБ. Программа направлена на 
создание специалистов в области ки­
бербезопасности и удовлетворение 
ожидаемого спроса на рабочие места 
в Центральном Техасе. Обучение нач­
нётся осенью 2023 г., колледж примет 
на программу до 60 студентов.

Двухлетняя программа ориенти­
рована на уже работающих младших 
специалистов, людей, не имеющих об­
разования, и на тех, кто планирует про­
должить обучение по четырёхлетней 
программе. Для студентов будут доступ­
ны варианты очного, гибридного и дис­
танционного обучения.

По оценкам колледжа, кибербезопас­
ность — ​«одна из самых востребован­
ных профессий в Центральном Техасе». 
В следующие 10  лет ожидается рост 
спроса на специалистов по ИБ на 44 %. 
Данные о рынке труда Техаса показы­
вают, что ожидаемый спрос на анали­
тиков в области кибербезопасности в 
Техасе вырастет почти на 50 % с 2020 
по 2030 гг.

ГОВОРЯТ ЦИФРЫ
  ◆ По данным ежегодного отчёта SonicWall о киберугрозах в США, наибольший рост вредоносного ПО в 2022 г. за­

фиксирован в сфере образования, где число атак на высшие учебные заведения и учреждения K‑12 выросло на 157 %.
  ◆ Число атак на университеты выросло на 26 %, а на школы системы K‑12 — ​увеличилось более чем в три раза.
  ◆ 53 % университетов США сообщили об увеличении числа кибератак по сравнению с предыдущим годом, а 50 % 

заявили, что атаки становятся более сложными, а их последствия растут.
  ◆ В 2021 году программы-вымогатели поразили 64 % вузов.
  ◆ 98 % колледжей и университетов, подвергшихся атакам вымогателей, удалось восстановить часть зашифрован­

ных данных.
  ◆ 50 % высших учебных заведений, подвергшихся успешным атакам программ-вымогателей, заплатили выкуп.
  ◆ Даже после уплаты выкупа организации в среднем восстановили только 61 % зашифрованных данных.
  ◆ Только 2 % учреждений смогли восстановить свои данные полностью.
  ◆ Высшее образование — ​аутсайдер по времени восстановления систем от воздействия программ-вымогателей 

среди всех секторов экономики: 9 % колледжей и университетов назвали период восстановления — ​от трёх до ше­
сти месяцев.
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«Колледж стремится работать с мест­
ными партнёрами, чтобы гарантиро­
вано подготовить как можно больше 
людей для удовлетворения потребно­
стей отрасли, — ​говорится в пресс-ре­
лизе учебного заведения.  — ​Мы по­
нимаем, что нужны специалисты с 
разным опытом работы, в том числе 
опытом для решения растущих проблем 
кибербезопасности».

ДЕНЬ КИБЕРПОЛИГОНА 
В МОСКВЕ
День Киберполигона Айдахо появился 
благодаря партнёрству общественных 
колледжей, университетов и колледжей 
штата. Организаторы мероприятия хо­
тели поделиться возможностями в об­
ласти кибербезопасности с будущими 
поколениями.

Учащиеся штата Айдахо, собрав­
шиеся в Москве, где расположен 
Университет Айдахо, представили 
проекты в области кибербезопасно­
сти. Студенты продемонстрировали 
свои исследования в области машино­
строения, гражданского строительства, 
электротехники и химической инже­
нерии. Акция привлекла внимание ра­
ботодателей и студентов, нынешних и 
потенциальных.

Главным событием мероприятия стал 
киберполигон, на котором студенты 
из клуба кибербезопасности показали 
свои умения по защите частной ком­
пьютерной системы, содержащей уяз­
вимости и недостатки. Директор тех­
нических служб Инженерного колледжа 
Университет Айдахо Рэй Андерсон ска­
зал, что студенты практикуются на ки­
берполигоне, чтобы не влиять на ре­
альный бизнес.

Московская площадка  — ​одна из 
восьми в штате. Киберполигоны дей­
ствуют в каждом из колледжей штата 
и в муниципальном колледже, где есть 
четырёхлетняя учебная программа.

День киберполигона Айдахо стал 
первым случаем, когда все участвую­
щие школы объединились в «мягком 
запуске» программы, разработанной 
с участием государственных фондов. 
В 2021 г. на её развитие выделен $1 млн. 
Предполагается, что средства будут на­
правлены на развитие инфраструктуры 
и новые программы получения степе­
ней и сертификатов.

Помимо московской площадки, уча­
щиеся штата приняли участие в различ­
ных мероприятиях по кибербезопасно­
сти на базе других учебных заведений. 
Они искали уязвимости в брандмау­
эре, взламывали электролампочки или 
раскрывали преступления, связанные с 
компьютерной информацией.

СО ШКОЛЬНОЙ СКАМЬИ
Юго-Восточный университет штата 
Миссури провёл Саммит штата по ин­
новациям в образования в сфере ки­
бербезопасности, чтобы помочь расши­
рить возможности ИБ-образования для 
студентов по всему штату.

Мероприятие проходило в очно-за­
очном формате, к участию в нём 
были приглашены директора сред­
них школ, откликнулось 85 чело­
век. Им предлагали обсудить теку­
щие направления обучения в области 
кибербезопасности.

«Основная выгода будет для сту­
дентов из Миссури», — ​сказал доктор 
Марио Гарсия, директор Института ки­
бербезопасности Юго-востока. Он от­
метил, что существует огромный рынок, 
где не хватает хорошо подготовленных 
ИБ-специалистов. И начало обучения 
азам ИБ в средней или старшей школе 
увеличит количество учащихся, станет 
важным шагом, направленным на по­
мощь государству.

Университет признан Агентством 
национальной безопасности (А Н Б ) 
центром академического мастерства 
в области кибербезопасности, его про­
граммы аккредитованы неправитель­
ственной организацией ABET. АНБ 
помогает высшим учебным заведени­
ям в разработке учебных программ, 
курсов и учебных материалов по ки­
бербезопасности. Учебная программа 
Агентства для школ предоставляет учи­
телям ресурсы, разработанные ведущи­
ми экспертами по ИБ. Педагоги могут 
адаптировать их к школьникам и рас­
ширить обучение кибербезопасности 
на уровне K12.

«Одной из наиболее важных страте­
гий защиты является образование,  — ​
считает Марио Гарсия.  — ​При пра­
вильном обучении многие хакерские 
атаки, например социальная инжене­
рия, фишинг и программы-вымогате­
ли, можно предотвратить. Очень важно 

как можно раньше начать обучение 
кибербезопасности».

Университет планирует провести в 
Миссури дополнительные конферен­
ции и тренинги для учителей.

«ПУСТАЯ ТРАТА ВРЕМЕНИ…»
Хакеры взломали сайт Министерства 
образования Румынии и разместили на 
его главной странице призыв к учащим­
ся больше никогда не посещать занятия. 
По мнению взломщиков, румынская си­
стема образования — ​очень плохая, а 
учителя — ​«не очень умные люди», так 
как работают за маленькую зарплату.

«Румынская система образования 
очень плохая, она не учит абсолютно 
ничему полезному, а только внушает 
бесполезную информацию. Кого мы мо­
жем винить? Учителей? Нет, они глупее 
студентов. Тот факт, что они соглаша­
ются работать за низкую заработную 
плату, показывает их невысокий интел­
лектуальный уровень.

Дорогие ученики, не беспокойтесь 
больше о школе, это пустая трата вре­
мени. Ни одна школа не научит вас за 
10  лет тому, чему вы можете бесплат­
но научиться на Youtube за 10 месяцев. 
Правительство заставило вас поверить, 
что, если у вас нет высшего образова­
ния, вы глупы и будете иметь низкие 
зарплаты, но вы ещё глупее, если вери­
те и слушаете их», — ​говорилось в сооб­
щении, размещённом на главной стра­
нице сайте Министерства образования 
Румынии.

Позже вместо этого сообщения вы­
давалась ошибка страницы. В офици­
альном пресс-релизе министерства, 
изданного по итогам инцидента, го­
ворится, что «И Т-администраторы 
Министерства образования анализи­
руют киберинцидент, который привёл к 
блокировке веб-сайта edu.gov.ro утром 
8  мая 2023 г. Специалисты работают 
над укреплением инфраструктуры стра­
ницы и скорейшим восстановлением её 
функциональности. Проводятся работы 
по оценке, изоляции и устранению лю­
бых уязвимостей. До завершения меро­
приятий по аудиту безопасности сайт 
будет работать в автономном режиме».

Официальные источники также от­
метили, что никакие конфиденциаль­
ные данные не были скомпрометиро­
ваны хакерами.



ЕС. БУХАРЕСТ
Штаб­квартира Европейского цен­
тра компетенции в области ки­
бербезопасности (ECCC) открыта в 
Бухаресте (Румыния) 9 мая1. Работа 
ECCC направлена на повышение ки­
бербезопасности, инноваций и конку­
рентоспособности Евросоюза, он будет 
поддерживать разработки и инновации 
в области ИБ, а также координировать 
проекты ЕС в области кибербезопасно­
сти. Центр будет работать с сетью наци­
ональных координационных центров 
(NCC) и сообществом кибербезопас­
ности по всей территории ЕС. ECCC 

1 https://cybersecurity-centre.europa.eu/news/
eccc-opens-its-doors-bucharest-2023–05–09_en

финансируется ЕС, государствами —  
членами Евросоюза и другими участ­
никами, которые заинтересованы в 
поддержке европейских разработок, 
внедрении и инновациях.

В церемонии открытия приняли 
участие премьер­министр Румынии 
Николае Чукэ, генеральный дирек­
тор Департамента коммуникацион­
ных сетей, контента и технологий 
Европейской комиссии (DG CNECT) 
Роберто Виола и исполняющий обя­
занности исполнительного директора 
ECCC Мигель Гонсалес­Санчо.

Выступившие на торжественном от­
крытии Центра чиновники отмети­
ли необходимость координации уси­
лий стран Евросоюза в противостоянии 

киберугрозам. «Кибербезопасность яв­
ляется критическим приоритетом, и 
защита нашего цифрового сувере­
нитета требует совместных усилий. 
Европейский центр компетенции в об­
ласти кибербезопасности объединяет 
ведущих экспертов и ресурсы ЕС для 
разработки инновационных решений 
киберзащиты и повышения устойчиво­
сти к атакам. Работая вместе, мы смо­
жем построить более безопасный и 
защищённый цифровой мир для всех 
европейцев», —  заявил Тьерри Бретон, 
еврокомиссар по внутреннему рынку.

Мигель Гонсалес­Санчо, исполня­
ющий обязанности исполнительно­
го директора E C C C , отметил важ­
ность повышения киберпотенциала и 

«ВСЁ ДЕЛО
В ДЕНЬГАХ!»
ДЕНЕГ НЕ ХВАТАЕТ ВСЕМ:
И ТЕМ, КТО ВЗЛАМЫВАЕТ, И ТЕМ, КТО ЛОВИТ…
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устойчивости в ЕС. Он надеется, что 
в создании безопасной цифровой сре­
ды в Европе примут участие многие 
киберактивисты.

Новый офис ECCC расположен в зда­
нии кампуса Политехнического уни­
верситета Бухареста. Кампус известен 
офисами высокотехнологичных И Т-
компаний, таких как Microsoft Romania, 
Thales Romania и Bit Defender.

ФБР ПРОСИТ ДЕНЕГ
«Современные киберугрозы более 
распространены, поражают широ­
кий круг жертв и несут бОльший по­
тенциальный ущерб, чем когда-ли­
бо прежде,  — ​заявил директор ФБР 
Кристофер Рэй, выступая перед 

Комитетом по ассигнованиям Сената 
США. — ​Наши противники в этом про­
странстве безжалостны».

Поэтому глава Ф Б Р  запросил до­
полнительные $163  млн которые бу­
дут потрачены на привлечение 192 
сотрудников, занимающихся ки­
бербезопасностью, а также на усиле­
ние собственной киберзащиты.

Рассказывая о характере и масшта­
бах угроз кибербезопасности для ин­
фраструктуры и предприятий С Ш А , 
Кристофер Рэй охарактеризовал их 
как двойственные: есть действия от­
дельных хакеров, а есть целевые ата­
ки, осуществляемые группировками, 
спонсируемыми государством. Глава 
ФБР сосредоточился на угрозе, кото­
рую представляет Китай. По его дан­
ным, число хакеров, нанятых прави­
тельством КНР, соотносится с числом 
персонала ФБР, занимающегося ИБ, 
как 50 к 1.

Директор ФБР подчеркнул, что ки­
берпреступники не различают типы уч­
реждений. Они создают реальные угро­
зы для школ, больниц и критически 
важной инфраструктуры. ФБР рассле­
дует такие кибератаки по всей стране.

Отдельный вопрос  — ​юридический 
сектор и его хранилища конфиден­
циальных данных, который особенно 
уязвим для киберугроз. Юридические 
фирмы всё чаще становятся объекта­
ми атак. Утечки данных юрфирм ил­
люстрируют ценность, которую хакеры 
придают таким компаниям. Именно по­
этому разработчики юридической плат­
формы Calloquy использовали строгий 
подход при разработке мер безопас­
ности для удалённой работы судей и 
служб судебной отчётности.

АВСТРАЛИЯ
В рамках федерального бюджета на 
2023–2024 финансовый год правитель­
ство Австралии заложило средства на 
борьбу с мошенничеством и утечками 
данных, усиление кибербезопасности и 
развитие цифровой экономики.

На создание Национального цен­
тра по борьбе с мошенничеством, ко­
торый поможет Комиссии по цен­
ным бумагам и инвестициям (ASIC) 
бороться с мошенническими сайта­
ми, выделено $86,5 млн. Эти средства 
также предназначены Управлению 

по коммуникациям и СМИ (ACMA) 
и Департаменту инфраструктуры, 
транспорта, регионального развития, 
коммуникаций и искусств для создания 
первого в Австралии реестра идентифи­
каторов отправителей SMS-сообщений. 
Так правительство пытается помешать 
мошенникам выдавать себя за гос­
структуры или известные бренды в за­
головках сообщений. ACMA также ак­
тивно борется с мошенничеством при 
замене SIM-карт, вводя строгую про­
верку личности.

$44,3  млн получит Управление ко­
миссара по информации Австралии 
(OAIC) для организации помощи в обе­
спечении соблюдения правил конфи­
денциальности и расширения возмож­
ности анализа данных.

На расширение программы обучения 
и аттестации «Киберстраж», проводи­
мой Советом организаций малого биз­
неса Австралии, пойдут $23,4 млн. Эта 
программа помогает малому бизнесу 
повысить киберустойчивость и смяг­
чить ущерб от инцидентов.

$26,9  млн потратят на расширение 
программы цифровых удостоверений 
личности, повышение их эффективно­
сти и защиты, а также сокращение мас­
штабов мошенничества, связанного с 
их использованием.

На двухлетнюю программу защи­
ты данных о потребителях в банков­
ском секторе, энергетике и секторе не­
банковского кредитования выделено 
$88,8 млн.

$101,2  млн уйдут на пятилетнюю 
поддержку разработки и внедрения 
технологий, которые расширяют воз­
можности местных отраслей промыш­
ленности: от квантовой физики до ис­
кусственного интеллекта.

Недавно назначенный Координатор 
по кибербезопасности Австралии по­
может в вопросах И Б , чтобы кол­
лективные усилия Содружества по 
кибербезопасности были скоорди­
нированными, своевременными и 
эффективными.

АТАКА НА СПУТНИКИ. ПЯТЬ 
ВЫВОДОВ
Кибератака на спутники KA-SAT ком­
пании Viasat 24 февраля 2022 г. стала 
одной из крупнейших в истории, фор­
мально приписываемой националь­
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ному государству, пишет InfoSecurity 
Magazine. Почти 20 государств, в чис­
ле которых страны ЕС и разведыва­
тельного альянса «Пяти глаз», обвини­
ли Россию в причастности к кибератаке.

Этот киберинцидент, получивший 
название AcidRain, подробно обсуждал­
ся на третьем мероприятии CYSAT, по­
свящённом кибербезопасности в кос­
мической отрасли, которое прошло в 
Париже. Кибератака не оказала зна­
чительного влияния на системы, по­
скольку шла на резервные спутники 
Viasat. Однако из этой истории нуж­
но извлечь уроки, отметили участни­
ки конференции.

1. AcidRain использовал известную 
уязвимость в VPN Fortinet. Атака про­
исходила в три этапа: сначала злоумыш­
ленники провели DDoS-атаку против 
интернет-модемов. Это позволило ха­
керам через уязвимость войти в назем­
ную спутниковую сеть KA-SAT Viasat, 
которой управляет дочерняя компания 
Eutelsat Skylogic. Получив доступ к си­
стеме управления, они развернули вре­
доносное ПО Wiper, чтобы уничтожить 
жёсткие диски модемов и отключить их 
от сети KA-SAT.

Уязвимость — ​протокол TR‑069 для 
удалённого управления и настройки 
телекоммуникационных терминалов, 
подключённых к интернету, — ​была об­
наружена в 2019 г. в VPN-терминалах 
Fortinet и неоднократно использовалась 
злоумышленниками. Эксперты также 
нашли много общего между непрекра­
щающимися кибератаками на терми­
налы SpaceX Starlink и атакой на Viasat.

2. Обмен информацией после инци­
дента — ​ключевой фактор. Спустя год 
информации о нападении мало, отме­
чает научный сотрудник Европейского 
института космической политики 
(ESPI) Клеманс Пуарье, специалист, ра­
ботающий на стыке вопросов космоса 
и кибербезопасности. Есть только заяв­
ление от Viasat, но нет информации от 
Eutelsat или Skylogic. Это ограничивает 
возможности технической криминали­
стики и препятствует эффективному ре­
агированию на кибератаки в будущем.

3. Риск кибербезопасности в кос­
мическом секторе признан в Европе. 
Атака на спутники Viasat помогла по­
литикам осознать, что коммерческие 
спутниковые телекоммуникационные 

системы  — ​лёгкая мишень для злоу­
мышленников. Клеманс Пуарье отме­
тила, что незначительные улучшения 
начались ещё в 2021 г., когда ЕС внёс 
изменения в директивы о сетевых и ин­
формационных системах (NIS2) в части 
кибербезопасности космической отрас­
ли. Они были приняты в ноябре 2022 г. 
Космос считается критически важной 
инфраструктурой, что позволит регули­
рующим органам обязать космический 
сектор внедрять дополнительные меры 
кибербезопасности. Однако подобные 
изменения необходимо внести во все 
национальные космические законы.

В 2024 г. Комиссия ЕС и Агентство 
космической программы ЕС (EUSPA) 
планируют запустить Центр обмена и 
анализа информации (ISAC), ориен­
тированный на космос, который помо­
жет частным космическим компаниям 
сотрудничать в области ИБ.

Будущая многоорбитальная груп­
пировка спутниковая группировка 
ЕС IRIS2 разрабатывалась с учётом 
кибербезопасности.

4. Необходимо разделение военной и 
гражданской инфраструктуры. Помимо 
улучшения состояния кибербезопасно­
сти всей космической отрасли, госу­
дарства должны разделять военную и 
гражданскую инфраструктуры, заяви­
ла Пуарье. Около 80 % спутников, ис­
пользуемых военными, принадлежат 
коммерческим компаниям, которые не 
всегда заботятся о кибербезопасности.

5. Создание независимой спутни­
ковой телекоммуникационной инду­
стрии — ​новый приоритет для Европы. 
Пример спутниковой системы SpaceX 
Starlink показал важность получения 
доступа к различным службам (как 
больницы или пожарные команды) в 
экстренной ситуации.

НАШЛИ НАЦИОНАЛЬНУЮ 
СТРАТЕГИЮ СЕВЕРНОЙ 
КОРЕИ
Согласно исследованию, проведённо­
му британским поставщиком блок­
чейн-анализа Elliptic по заказу япон­
ской деловой газеты Nikkei, в период с 
2017 по 2022 гг. хакеры КНДР украли 
у мировых компаний в общей сложно­
сти $2,3 млрд в криптовалюте. Потери 
Японии составили $721 млн в крипто­
валюте, или 30 % от общего объёма 

потерь по всему миру. Азиатские стра­
ны составляют три из четырёх основ­
ных целей корейских хакеров, говорит­
ся в исследовании. Эксперты учитывали 
как хакерские атаки, так и атаки про­
грамм-вымогателей. Они назвали ки­
бератаки «национальной стратегией» 
Северной Кореи.

«По данным Японской организации 
внешней торговли, украденный из 
Японии $721 млн в 8,8 раза превышает 
стоимость экспорта Северной Кореи в 
2021 г.», — ​говорится в отчете. Следом 
идут Вьетнам ($540 млн потерь), США 
($497 млн и Гонконг, убытки которого 
составили $281 млн в криптовалюте.

Причиной таких потерь Elliptic на­
зывает слабую киберзищиту японских 
и вьетнамских криптовалютных рын­
ков, которая и становится причиной 
нападения хакеров. В период с 2018 по 
2021 г. по крайней мере три японские 
криптобиржи были взломаны.

Северокорейская группировка Laza­
rus стояла за некоторыми из крупней­
ших ограблений, такими как взломы 
блокчейн-мостов Ronin и Harmony. 
Северокорейцы также подозреваются 
в краже невзаимозаменяемых токенов 
и отмывании украденных средств че­
рез децентрализованные финансовые 
службы и криптомиксеры.

Отчёт Elliptic появился после того, 
как министры финансов «Большой се­
мёрки» и управляющие центральными 
банками заявили, что поддерживают 
меры по противодействию растущим 
угрозам, в том числе кражам крипто­
активов, исходящим от незаконной де­
ятельности государственных хакеров.

По данным Национального управле­
ния разведки США, за счёт кибератак 
на банки и криптовалютные компании 
Северная Корея получает до половины 
средств на ракетную программу. По сло­
вам Энн Нойбергер, заместителя дирек­
тора Управления, за последние годы 
хакеры из КНДР похитили миллиар­
ды долларов, это ключевой источник 
дохода режима Ким Чен Ына и его во­
енных программ.

ГИДРА ОПЯТЬ ОТРАСТИЛА 
ГОЛОВУ
Несмотря на массовые задержания 
участников, хакерская площадка в дар­
кнете Genesis Market продолжает работу.
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В начале апреля 2023 г. правоохра­
нительные органы заявили, что закры­
ли торговую площадку в ходе междуна­
родной операции Cookie Monster. В ней 
приняли участие правоохранитель­
ные органы из 17 разных стран, вклю­
чая Национальное агентство по борь­
бе с преступностью Великобритании 
(NC A), ФБР США и Национальную 
полицию Нидерландов. По всему миру 
было проведено около 120 арестов, 208 
обысков имущества и 100 профилакти­
ческих мероприятий. Великобритания 
произвела 24 ареста, в том числе два 
человека были задержаны по подозре­
нию в нарушении Закона о неправо­
мерном использовании компьютеров 
и мошенничестве.

На момент предполагаемой ликвида­
ции торговая площадка Genesis Market 
выставила на продажу около 80  млн 
наборов учётных данных и «цифро­
вых отпечатков пальцев» (IP-адресов 
и данных cookie-файлов для просмо­
тра). На сайте было обнаружено 1,5 млн 
ботов и около 2 млн идентификаторов. 
Также на площадке был рынок хакер­
ских услуг.

Однако после двухнедельного про­
стоя площадка вновь заработа­
ла, что обнаружила компания по ки­
бербезопасности Netacea, которая 
отслеживает рынок даркнета. По мне­
нию исследователей, правоохрани­
тели захватили домены чистой сети 
Genesis Market, но корни работы пло­
щадки — ​администраторы, домен дар­
кнета и инфраструктура вредоносных 
программ — ​уцелели.

Администраторы маркетплейса опу­
бликовали объявление, что выпусти­
ли новую версию специализированно­
го браузера для взлома, возобновили 
сбор данных со взломанных устройств 
и добавили на рынок более двух тысяч 
новых устройств-жертв.

Эксперты компании по кибербезопас­
ности Trellix, которые работали с право­
охранительными органами и помогли 
полиции обезвредить некоторые хакер­
ские инструменты, полагают, что руко­
водители веб-сайта всё ещё находятся 
на свободе.

Представители Ф Б Р  заявили, что 
продолжают работу по привлечению 
пользователей сервисов, подобных 
Genesis Marketplace, к суду. Британское 

NC A настаивает, что операция нанес­
ла огромный удар по киберпреступно­
сти, объём украденных данных и число 
пользователей площадки значительно 
сократились.

Полиция и эксперты сходятся во мне­
нии, что большое число арестов поль­
зователей не только снизит видимость 
торговой площадки за счёт её удаления 
из основного интернета, но и окажет 
сдерживающее воздействие на хакеров, 
рассматривающих возможность ис­
пользования сайта. Однако пока неяс­
но, кому из арестованных грозит судеб­
ное преследование. В Великобритании 
только одному из тридцати арестован­
ных по этому делу были предъявлены 
обвинения.

По данным экспертов, блокировка 
ресурсов в даркнете затруднена, по­
скольку местоположение серверов не­
известно или они находятся в юрисдик­
циях, которые не отвечают на запросы 
западных правоохранительных орга­
нов. В частности, Департамент финан­
сов США, который ввёл санкции про­
тив Genesis Market, предполагает, что 
сайтом управляют из России, посколь­
ку ресурс предлагает переводы на рус­
ский и английский языки.

Ранее правоохранители добились 
полной ликвидации сайтов даркнета 
о наркотиках Monopoly и Hydra. При 
этом русскоязычный сайт Hydra, во­
преки предположениям, базировался 
в Германии, что позволило правоохра­
нительным органам ФРГ закрыть его.

ОБМАНУЛИ, ПОДМЕНИЛИ, 
ОБОКРАЛИ…
Полицейское управление города 
Блумфилд (Австралия) расследует со­
общение о краже 204 024 австралий­
ских долларов в биткоинах у жителя 
городка. По данным полиции, личный 
мобильный телефон жертвы был взло­
ман путём подмены SIM-карты.

Подмена SIM-карты, также извест­
ная как захват SIM -карты, происхо­
дит, когда хакер получает контроль 
над чьим-то номером мобильного те­
лефона, а затем обманом заставляет 
оператора сотовой связи передать этот 
номер на мобильное устройство, кон­
тролируемое хакером. После чего хакер 
получает доступ к онлайн-аккаунтам, 
привязанным к номеру мобильного те­
лефона жертвы.

Пострадавший сообщил полиции, что 
крупная сумма биткоинов была снята с 
его счёта в Coinbase.

НИЧЕГО СВЯТОГО
В конце апреля епархия Лас-Вегаса за­
явила, что подверглась кибератаке, ко­
торая повлияла на работу ИТ-систем 
в марте.

Инцидент был обнаружен 12  мар­
та. Как только епархия заметила про­
блему, были уведомлены правоохра­
нительные органы, к расследованию 
инцидента привлечены эксперты по 
кибербезопасности, говорится в заяв­
лении. Расследование показало, что 
неизвестные могли похитить конфи­
денциальную информацию волонтёров, 
прихожан, спонсоров и других заинте­
ресованных сторон. Пока неизвестно о 
каких-либо случаях мошенничества или 
использовании личных данных, кото­
рые «утекли» в результате этого инци­
дента. Однако епархия на всякий случай 
известила потенциальных пострадав­
ших, говорится в пресс-релизе, и пред­
лагает им связаться с кол-центром при 
возникновении вопросов или проблем.

Епархия также пересмотрела и 
усовершенствовала свои политики 
безопасности и процедуры защиты дан­
ных, чтобы снизить вероятность подоб­
ного события в будущем.

Подготовила 
 Марина Бродская

Блокировка ресурсов в даркнете 
затруднена, поскольку местоположение 
серверов неизвестно или они 
находятся в юрисдикциях, которые 
не отвечают на запросы западных 
правоохранительных органов
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В этой статье впервые пред-
ставляется попытка сравни-
тельного анализа законода-

тельств в области персональных/
личных данных стран — ​участников 
Организации договора о коллектив-
ной безопасности (ОДКБ). Авторы 
проводят сравнение республикан-
ских нормативных актов преимуще-
ственно с российскими. Опыт ока-
зался удачным, и в дальнейшем BIS 
Journal планирует развивать его и 
по другим направлениям информа-
ционной безопасности (оценка ри-
сков, обработка инцидентов и др.).

Согласно приказу Роскомнадзора 
№ 128 от 05.08.2022 «Об утверждении 
перечня иностранных государств, обе­
спечивающих адекватную защиту прав 
субъектов персональных данных», сле­
дующие страны не являются сторонами 
Конвенции Совета Европы: Республика 
Беларусь (РБ), Киргизская Республика 
(К Р ), Республика Казахстан (Р К ), 
Республика Таджикистан (Р Т). Но в 
то же время во всех странах — ​участ­
никах ОД К Б  (Республика Армения 
(РА), РБ, КР, РК, РФ, Р Т) есть зако­
ны по защите персональных/личных 
данных:

  ◆ Закон Республики Армения № 3Р‑
49-Н от 18 мая 2015 года «О защите лич­
ных данных»;

  ◆ Закон Республики Беларусь № 99–3 
от 07  мая 2021  года «О защите персо­
нальных данных»;

  ◆ Закон Республики Казахстан № 94-V 
от 21 мая 2013 года «О персональных 
данных и их защите»;

  ◆ Закон Кыргызской Республики 
№ 58 от 14  апреля 2008  года «Об ин­
формации персонального характера»;

  ◆ Федеральный закон РФ № 152-ФЗ 
от 27 июля 2006 года «О персональных 
данных»;

  ◆ Закон Республики Таджикистан 
№ 1537 от 3  августа 2018  года «О за­
щите персональных данных».

Попробуем разобраться в их особен­
ностях.

РЕСПУБЛИКА АРМЕНИЯ (РА)
В Республике Армения законодатель­
ство в области защиты личных дан­
ных можно назвать одним из самых 
«простых». Тут принят всего один за­
кон № 3Р‑49-Н от 18.05.2015 и пять раз 
были внесены дополнения в него.

В отличие от Федерального зако­
на РФ № 152-ФЗ, который не распро­
страняется на обработку персональных 
данных физическими лицами исключи­
тельно для личных и семейных нужд, в 
Законе РА прописано, что «установлен­
ные настоящим Законом ограничения 
обработки личных данных не распро­
страняются на личные данные, обра­
батываемые исключительно в целях 
журналистики, литературы и в художе­
ственных целях» (ст. 1 п. 3).

В РА отсутствует различие между 
передачей и распространением П Д . 

Установлено общее понятие «переда­
ча личных данных третьим лицам»  — ​
действие, направленное на передачу 
личных данных определённому или не­
определённому кругу других лиц либо 
на ознакомление с ними определённо­
го или неопределённого круга других 
лиц, в том числе обнародование личных 
данных в средствах массовой инфор­
мации, размещение в информацион­
но-телекоммуникационных сетях или 
предоставление другому лицу досту­
па к личным данным иным способом.

Своеобразно определено также по­
нятие «общедоступные данные». Это 
сведения, которые становятся доступ­
ными определённому или неопреде­
лённому кругу лиц с согласия субъекта 
данных или при совершении созна­
тельных действий, направленных на 
их общедоступность.

Статья 5 «Принцип соразмерности» 
определяет, что «запрещается обработ­
ка личных данных, если цель обработ­
ки данных может быть достигнута спо­
собом обезличивания». В российском 
законодательстве аналогичная норма 
отсутствует.

Статья 7 определяет «принцип ми­
нимального вовлечения субъектов». 
Данный принцип описан только в 
этом законе, в нормативных актах дру­
гих стран — ​участниц ОДКБ мы тако­
го не встречали.

В отличие от принятой в российском 
законодательстве нормы получения 

Александр 
ВИНОГРАДОВ
ФГУП «ЦНИИХМ»

Сергей МЕНЬШИКОВ
основатель Belarusian 
InfoSecurity Community

Андрей СИТНОВ
независимый 
эксперт

НО ЕСТЬ НЮАНСЫ…
НАЦИОНАЛЬНЫЕ ОСОБЕННОСТИ ОБРАБОТКИ 
ПЕРСОНАЛЬНЫХ ДАННЫХ В СТРАНАХ ОДКБ
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согласия на обработку П Д , в соответ­
ствии с которой согласие на обработ­
ку персональных данных может быть 
дано субъектом персональных дан­
ных или его представителем в любой 
позволяющей подтвердить факт его 
получения форме, если иное не уста­
новлено федеральным законом, в со­
ответствии с Законом РА  «Согласие 
субъекта данных считается получен­
ным и оператор имеет право на их об­
работку, когда: <…> 3) субъект дан­
ных добровольно передаёт в устной 
форме сведения о своих личных дан­
ных оператору в целях использова­
ния» (ст. 9. п. 4.). При этом «Согласие 
субъекта данных даётся в письмен­
ной или электронной форме с под­
тверждённой электронной цифровой 
подписью, а при устном согласии  — ​
посредством таких достоверных дей­
ствий, которые явно будут свидетель­
ствовать о согласии субъекта данных 
на использование личных данных» 
(ст. 9 п.  7). Интересно узнать право­
применительную практику этой нор­
мы, а именно каким образом может 
быть получено подтверждение устно­
го согласия?

Особенностью получения согласия 
на обработку ПД в РА является также 
необходимость перед получением со­
гласия направлять субъекту уведомле­
ние о намерении обработки данных, в 
котором необходимо указать достаточ­
но широкий перечень информации о 
правовых основаниях, целях обработ­
ки и иных условиях обработки данных 
субъекта.

В части технических мер защиты 
ПД Законом РА установлена обязан­
ность Оператора использовать сред­
ства криптографической защиты вне 
зависимости от актуальности угроз за­
щиты информации и типа нарушите­
ля: «Оператор при обработке личных 
данных обязан использовать шифро­
вальные средства для обеспечения за­
щиты информационных систем, содер­
жащих личные данные, от случайной 
потери, незаконного проникновения 
в информационные системы, незакон­
ных использования, записи, уничтоже­
ния, преобразования, блокирования, 
копирования, распространения лич­
ных данных и другого вмешательства» 
(ст. 16. п. 2).

РЕСПУБЛИКА БЕЛАРУСЬ (РБ)
Законодательство Р Б  в области за­
щиты персональных данных  — ​одно 
из самых «молодых» в нашем обзоре. 
Несмотря на давнюю предысторию (на­
пример, первые упоминания об отдель­
ных аспектах данного права появля­
ются в Конституции БССР 1937  года 
в виде закрепления права граждан на 
тайну переписки, а позднее были при­
няты и использовались Законы «О реги­
стре населения» и «Об информации, ин­
форматизации и защите информации»), 
Закон Республики Беларусь «О защи­
те персональных данных» от 7  мая 
2021  года № 99-З был принят сравни­
тельно недавно и вступил в действие 
лишь 15.11.2021. Его основной целью 
является «обеспечение защиты персо­
нальных данных, прав и свобод физиче­
ских лиц при обработке их персональ­
ных данных». Основой закона явилась 
Конвенция о защите физических лиц 
при автоматизированной обработке 
персональных данных  — ​Конвенция 
Совета Европы о защите физических 
лиц при автоматизированной обработ­
ке персональных данных (г. Страсбург, 
28 января 1981 г. № 108).

Для реализации положений закона 
была организована отдельная струк­
тура  — ​специальный регулятор  — ​
Национальный центр по защите персо­
нальных данных (НЦЗПД, www.cpd.by). 
На данный момент этот регулятор име­
ет ограниченные полномочия по мерам 
воздействия на нарушителей. Текущие 
меры — ​требование приостановки об­
работки ПД, что зачастую может при­
вести к остановке деятельности компа­
нии. Для нарушителей предусмотрена 

как административная, так и уголов­
ная ответственность.

Основные термины и положения 
данного закона схожи с российским 
Федеральным законом № 152-Ф З 
(с учётом единого прародителя в виде 
Конвенции № 108).

Особенностями являются:
  ◆ выделение отдельного вида ПД — ​

«генетические персональные дан­
ные  — ​информация, относящаяся к 
наследуемым либо приобретённым ге­
нетическим характеристикам человека, 
которая содержит уникальные данные о 
его физиологии либо здоровье и может 
быть выявлена, в частности, при иссле­
довании его биологического образца»;

  ◆ определение понятия, связанного 
с идентификацией субъекта, — «физи­
ческое лицо, которое может быть иден­
тифицировано», т. е. физическое лицо, 
которое может быть прямо или кос­
венно определено, в частности, через 
фамилию, собственное имя, отчество, 
дату рождения, идентификационный 
номер либо через один или несколько 
признаков, характерных для его физи­
ческой, психологической, умственной, 
экономической, культурной или соци­
альной идентичности.

Одно из правовых оснований обра­
ботки ПД — ​согласие субъекта. Закон 
№ 99-З детализирует способы получе­
ния согласия на обработку ПД, вклю­
чая получение согласия по электронной 
почте, проставления отметки на интер­
нет-ресурсе и иные способы, позволяю­
щие установить факт получения согла­
сия. До получения согласия субъекта 
персональных данных оператор обязан 
простым и ясным языком разъяснить 
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субъекту персональных данных его 
права, связанные с обработкой персо­
нальных данных, механизм реализа­
ции таких прав, а также последствия 
дачи согласия субъекта персональных 
данных или отказа от дачи такого со­
гласия. Эта информация должна быть 
предоставлена оператором субъекту 
персональных данных в письменной 
либо электронной форме, соответству­
ющей форме выражения его согласия, 
отдельно от иной предоставляемой ему 
информации.

Особенностью белорусского законо­
дательства также является наличие у 
граждан РБ уникального идентифика­
ционного номера, который наравне с 
Ф. И. О. и датой рождения необходимо 
указывать при направлении субъектом 
согласия на обработку ПД.

Статья 6 Закона № 99-З определяет 
широкий перечень случаев, когда обра­
ботка разрешается без согласия субъек­
та. В отличие от российского закона, в 
этот перечень попадают:

  ◆ осуществление учёта, расчёта и на­
числения платы за жилищно-комму­
нальные услуги, платы за пользование 
жилым помещением и возмещение рас­
ходов на электроэнергию, платы за дру­
гие услуги и возмещение налогов;

  ◆ рассмотрение вопросов, связанных 
с гражданством Республики Беларусь, 
предоставлением статуса беженца, до­
полнительной защиты, убежища и вре­
менной защиты в Республике Беларусь;

  ◆ назначение и выплата пенсий, по­
собий;

  ◆ случаи, когда ПД указаны в доку­
менте, адресованном оператору и под­
писанном субъектом.

Срок ответа оператора ПД на запрос 
субъекта на получение информации, 
касающейся обработки своих персо­
нальных данных, установлен 5 дней. 
В российском Законе № 152-ФЗ в на­
стоящее время этот срок составляет 10 
дней. На внесение уточнений и измене­
ний в ПД по заявлению субъекта отво­
дится 15 дней.

Также особенностью законодатель­
ства РБ является то, что субъект один 
раз в год может бесплатно получать от 
оператора информацию о предоставле­
нии своих персональных данных тре­
тьим лицам. Очевидно, что предусмо­
трено получение ответов на повторные 

запросы на платной основе, что, по 
мнению разработчиков закона, долж­
но отсечь излишние запросы, а также 
монетизировать обработку ПД.

Вместо назначаемого в соответствии 
с 152-ФЗ лица, ответственного за ор­
ганизацию обработки ПД, в РБ требу­
ется назначить лицо, ответственное за 
осуществление внутреннего контроля 
за обработкой персональных данных. 
Одним из требований для него являет­
ся прохождение обучения по вопросам 
защиты персональных данных не реже 
одного раза в пять лет.

В соответствии со ст.  19 Закона 
№ 99-З моральный вред, причинён­
ный субъекту персональных данных 
вследствие нарушения его прав, уста­
новленных Законом, подлежит возме­
щению. Возмещение морального вреда 
осуществляется независимо от возме­
щения имущественного вреда и поне­
сённых субъектом персональных дан­
ных убытков. В российской практике 
возмещение морального вреда при на­
рушении прав субъектов ПД реализу­
ется крайне редко.

РЕСПУБЛИКА КАЗАХСТАН (РК)
В Казахстане обработка персональ­
ных данных и их защита основана на 
Законе № 94-V от 21.05.2013, а также 
на основе Приказа министра цифрово­
го развития, инноваций и аэрокосми­
ческой промышленности Республики 
Казахстан 395/НҚ от 21.10.2020 «Об 
утверждении Правил сбора, обработ­
ки персональных данных». Основной 
закон претерпел уже 12 изменений и 
дополнений.

Закон РК в части регулирования в 
основном оперирует не просто поняти­
ем «персональные данные», а понятием 
«база, содержащая персональные дан­
ные» — ​совокупность упорядоченных 
персональных данных. В отличие от рос­
сийского понятия «оператор персональ­
ных данных», используются понятия 
«собственник базы, содержащей персо­
нальные данные» и «оператор базы, со­
держащей персональные данные».

Одна из основных особенностей 
Закона Р К   — ​направленность зако­
на на взаимодействие с сервисами 
«электронного правительства», нали­
чие нормы об использовании для сбо­
ра и хранения согласий на обработку 

ПД государственного либо негосудар­
ственного сервиса контроля доступа к 
персональным данным (Закон РА до­
пускает также получение иным спосо­
бом, позволяющим подтвердить полу­
чение согласия). При этом под данными 
сервисами понимается «услуга, обе­
спечивающая информационное вза­
имодействие собственников и (или) 
операторов, третьих лиц с субъектом 
персональных данных при доступе к 
персональным данным, содержащимся 
в государственных/негосударственных 
объектах информатизации, включая 
получение от субъекта персональных 
данных согласия на сбор, обработку 
персональных данных или их переда­
чу третьим лицам». С использованием 
указанных сервисов кроме сбора согла­
сий на обработку осуществляется так­
же отзыв согласий, информирование 
субъекта о действиях с его ПД, предо­
ставление сведений о наличии согла­
сий на обработку у собственников или 
операторов баз персональных данных, 
уведомление субъекта о доступе тре­
тьих лиц к его персональным данным. 
В других законах нам подобной нормы 
не встречалось.

Своеобразно определено понятие 
«хранение персональных данных»  — ​
действия по обеспечению целостности, 
конфиденциальности и доступности 
персональных данных. В нашем пони­
мании эти действия относятся к поня­
тию защиты персональных данных.

Закон РК определяет также вопро­
сы страхования рисков информацион­
ной безопасности при обработке ПД. 
Статья 23–1, пункты 1 и 2: «Целью до­
бровольного киберстрахования яв­
ляется возмещение имущественного 
вреда, причинённого субъекту, соб­
ственнику и (или) оператору, треть­
ему лицу, в соответствии с законо­
дательством Республики Казахстан 
о страховании и страховой деятельно­
сти. Добровольное киберстрахование 
осуществляется в силу волеизъявления 
сторон». Больше такого нет ни в одном 
законодательстве.

Очень необычной нормой является 
также возможность без согласия субъ­
екта передачи на хранение резервной 
копии электронных информацион­
ных ресурсов, содержащих персональ­
ные данные ограниченного доступа, 
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на единую национальную резервную 
платформу хранения электронных ин­
формационных ресурсов. В Российской 
Федерации и других странах ОДКБ ана­
логичная платформа отсутствует.

По закону уполномоченным органом 
в сфере персональных данных является 
Правительство Республики Казахстан.

КЫРГЫЗСКАЯ РЕСПУБЛИКА 
(КР)
В КР защита персональных данных ос­
нована на Законе № 58 от 14.04.2008. 
Были также приняты следующие под­
законные акты:

  ◆ Постановление Правительства КР 
№ 759 от 21.11.2017 «Об утверждении 
Порядка получения согласия субъек­
та персональных данных на сбор и об­
работку его персональных данных, по­
рядка и формы уведомления субъектов 
персональных данных о передаче их 
персональных данных третьей сторо­
не»;

  ◆ Постановление Правительства КР 
№ 760 от 21.11.2017 «Об утверждении 
Требований к обеспечению безопасно­
сти и защите персональных данных при 
их обработке в информационных систе­
мах персональных данных, исполнение 
которых обеспечивает установленные 
уровни защищённости персональных 
данных»;

  ◆ Приказы, издаваемые уполномо­
ченным государственным органом по 
персональным данным, об утвержде­
нии:

  • типового перечня угроз безопас­
ности персональных данных при 
обработке персональных данных 
в информационных системах, со­
держащего все виды и типы пред­
полагаемых угроз;

  • методики определения угроз 
безопасности в информационных 
системах персональных данных;
  • формы перечня видов угроз.

Закон К Р  № 58 даёт расширен­
ное понятие персональных данных: 
«Информация персонального характе­
ра (персональные данные) — ​зафикси­
рованная информация на материаль­
ном носителе о конкретном человеке, 
отождествлённая с конкретным чело­
веком или которая может быть отож­
дествлена с конкретным человеком, по­
зволяющая идентифицировать этого 

человека прямо или косвенно, посред­
ством ссылки на один или несколько 
факторов, специфичных для его биоло­
гической, экономической, культурной, 
гражданской или социальной идентич­
ности. К персональным данным отно­
сятся биографические и опознаватель­
ные данные, личные характеристики, 
сведения о семейном положении, фи­
нансовом положении, состоянии здо­
ровья и прочее» (ст. 3). Очень инте­
ресное определение. Похоже, одно из 
самых удачных.

Вместо применяемого в аналогичных 
законах других стран понятия «база 
данных персональных данных» вво­
дится понятие «массив персональных 
данных» — ​любая структурированная 
совокупность персональных данных не­
определённого числа субъектов, неза­
висимо от вида носителя информации 
и используемых средств их обработки 
(архивы, картотеки, электронные базы 
данных и т. п.), а также понятие «об­
щедоступные массивы персональных 
данных». Аналог нашего понятия «опе­
ратор персональных данных» — ​поня­
тие «держатель (обладатель) массива 
персональных данных». В явном виде 
также вводится понятие «обработчика 
персональных данных», которого мо­
жет определить держатель (обладатель) 
массива ПД. Обработчик даёт гарантии 
в отношении мер технической безопас­
ности и организационных мер, регули­
рующих обработку персональных дан­
ных, за исключением случаев, когда 
держатель (обладатель) самостоятель­
но возлагает на себя функции и обязан­
ности обработчика (ст. 17).

В отличие от Закона РА, Закон КР 
распространяется на журналистику и 
литературное творчество. При этом 
«работа с персональными данными 

может осуществляться держателем 
(обладателем) массива персональных 
данных только в случаях: <…> если об­
работка персональных данных осущест­
вляется исключительно в целях журна­
листики либо в целях художественного 
или литературного творчества при ус­
ловии, что такие действия будут согла­
совываться с субъектом персональных 
данных с соблюдением права на непри­
косновенность частной жизни и свобо­
ду слова».

Как и в других государствах, в КР 
требуется уничтожение ПД по дости­
жении цели обработки (ст. 4), при этом 
уточняется, что «для персональных дан­
ных, сохраняемых более длительные 
сроки в исторических или иных целях, 
должны быть установлены необходи­
мые гарантии обеспечения их защиты».

Закон КР по умолчанию устанавлива­
ет, что персональные данные относятся 
к конфиденциальной информации (ст. 
6). При этом режим конфиденциально­
сти персональных данных снимается в 
случаях обезличивания персональных 
данных либо — ​по желанию субъекта 
персональных данных.

«Субъект персональных данных име­
ет право на возмещение причинённого 
ущерба и на компенсацию морально­
го вреда в судебном порядке» (ст. 14). 
В РФ, как правило, суды ограничива­
ются только штрафами в пользу госу­
дарства и наказаниями.

При трансграничной передаче ПД 
держатель (обладатель) массива ПД 
должен исходить из наличия между­
народного договора между сторонами, 
согласно которому получающая сто­
рона обеспечивает адекватный уро­
вень защиты прав и свобод субъектов 
персональных данных и охраны пер­
сональных данных, установленный 

Очень необычной нормой является 
возможность без согласия субъекта  
передачи на хранение резервной копии 
электронных информационных ресурсов, 
содержащих ПДн ограниченного доступа, 
на единую национальную резервную 
платформу хранения электронных 
информационных ресурсов
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в Кыргызской Республике (ст. 25). 
Порядок ведения какого-либо перечня 
адекватных государств в рассматрива­
емом законе не определён.

Уполномоченным государственным 
органом, осуществляющим контроль за 
соответствием обработки персональных 
данных требованиям Закона КР, являет­
ся Государственное агентство по защите 
персональных данных при Кабинете ми­
нистров Кыргызской Республики.

РЕСПУБЛИКА ТАДЖИКИСТАН 
(РТ)
Так же, как и в РА, одно из самых «про­
стых» законодательств в области защи­
ты личных данных. В Р Т принят всего 
один Закон № 1537 от 03.08.2018.

Некоторые пункты статей зако­
на очень интересны для понима­
ния. Например, «персональные дан­
ные  — ​сведения о фактах, событиях 
и обстоятельствах жизни субъек­
та персональных данных, позволяю­
щие идентифицировать его личность» 
(ст. 1). Данное определение полностью 
совпадает с понятием «информация о 
гражданах (персональные данные)», су­
ществовавшее в Российском законода­
тельстве в период с 1995 по 2006  год 
(Федеральный закон от 20.02.1995 
№ 2-ФЗ «Об информации, информа­
тизации и защите информации»). По 
сути, это определение не полностью от­
ражает элементы его аналога в право­
вых документах ЕС, Совета Европы и 
законодательства РФ, в соответствии 
с которыми персональные данные  — ​
это любая информация, относящая­
ся к идентифицированному или иден­
тифицируемому физическому лицу. 
Различия в определении этого базово­
го понятия могут приводить к разно­
чтениям при заключении договоров и 
подписании иных документов, опреде­
ляющих взаимодействие с организаци­
ями Республики Таджикистан, а также 
в иных вопросах правового характера.

Имеются особенности и в определе­
нии других понятий, связанных с пер­
сональными данными. Вместо поня­
тия «оператор персональных данных», 
существующего в российском законо­
дательстве, или понятия «контролёр», 
существующего в GDPR, в РТ вводит­
ся понятие «оператор базы данных» — ​
государственный орган, физическое 

или юридическое лицо, осуществля­
ющее на основании законодательства 
Республики Таджикистан или договора 
с обладателем обработку и защиту пер­
сональных данных. При этом под «об­
ладателем базы персональных данных» 
понимается государственный орган, фи­
зическое или юридическое лицо, имею­
щее в соответствии с законодательством 
РТ право владения, пользования, распо­
ряжения базой данных.

Под «защитой персональных данных» 
понимается комплекс мер, осуществля­
емых в целях предотвращения несанк­
ционированного доступа к персональ­
ным данным. По нашему мнению, это 
сужает набор мер, которые требуют­
ся для защиты персональных данных с 
учётом существующих рисков.

Понятие действий (операций) с пер­
сональными данными определено толь­
ко для обладателя персональных дан­
ных и содержит закрытый перечень 
действий  — ​сбор, хранение, уточне­
ние, передача, изъятие, обезличивание 
и уничтожение.

«Государственная гарантия защиты 
персональных данных». Защита пер­
сональных данных гарантируется го­
сударством. При этом определено, что 
сбор и обработку ПД возможно осу­
ществлять только «при наличии серти­
фиката соответствия уполномоченно­
го государственного органа по защите 
персональных данных и информацион­
ной безопасности» (ст. 5). Этим же го­
сударственным органом утверждается 
перечень персональных данных, необ­
ходимых и достаточных для осущест­
вления деятельности обладателем, опе­
ратором и третьими лицами.

В соответствии со статьёй 8 «Условия 
сбора и обработки персональных дан­
ных», сбор и обработка ПД осуществля­
ются обладателем и (или) оператором 
с согласия субъекта или его законного 
представителя, за исключением обра­
ботки общедоступных данных. В отли­
чие от российского законодательства, 
которое, кроме согласия субъекта, раз­
решает обрабатывать ПД по целому 
ряду других оснований, включая до­
говор с субъектом, законный интерес 
оператора и т. п., это ограничение за­
кона Р Т может создавать ряд проблем 
при необходимости организации в об­
работке персональных данных.

Статья 8, пункт  5 Закона Р Т опре­
деляет, что «Субъект данных должен 
быть уведомлён о собираемых в отно­
шении него данных, ему обеспечива­
ется доступ к касающимся его данным, 
а также он вправе требовать исправле­
ния неточных или вводящих в заблу­
ждение данных, если законодатель­
ством Республики Таджикистан не 
предусмотрено иное». В соответствии 
со ст. 21 обладателем или оператором 
ПД, а также третьим лицом, получив­
шим ПД, субъекту также должны на­
правляться уведомления о направлении 
ПД третьим лицам. При этом уведом­
ление должно быть направлено в тече­
ние трёх дней.

«Персональные данные подразделя­
ются на общедоступные и ограничен­
ного доступа» (ст. 9 п.  1). Отдельные 
категории персональных данных не 
выделяются.

Персональные данные подлежат 
уничтожению обладателем, операто­
ром и третьим лицом: <…> при пре­
кращении правоотношений между 
субъектом и обладателем, оператором 
или третьим лицом» (ст. 20). Если бы 
такой пункт был в законодательстве РФ, 
то как бы в банке смогли уничтожить 
данные клиента? А что показывать при 
проверке уполномоченного органа или 
регулятора? Интересно.

Согласно указу Президента Рес­
публики Таджикистан № 1537 от 
16.05.2020 уполномоченным государ­
ственным органом по защите персо­
нальных данных является Служба свя­
зи при Правительстве Республики 
Таджикистан.

* * *

Даже краткий обзор законов стран 
ОДКБ показывает, что, несмотря на 
схожий подход к нормативному регу-
лированию вопросов работы с персо-
нальными данными и их защиты, в 
законодательстве каждой страны име-
ются свои нюансы, которые следует 
учитывать при взаимодействиях с го-
сударственными и иными организаци-
ями этих стран, требующими переда-
чи и обработки персональных данных, 
а также при оформлении договоров и 
соглашений между операторами пер-
сональных данных этих стран.
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П родолжая рубрику зарубеж-
ного регулирования сферы 
персональных данных (да-

лее — ​ПДн), мы хотим поделиться с 
читателем опытом удивительного го-
рода-государства Сингапур1. Но пре-
жде чем перейти непосредственно к 
анализу сферы регулирования защи-
ты личной информации, стоит крат-
ко рассмотреть контекст развития са-
мого Сингапура, в рамках которого 
происходило становление сферы ре-
гулирования ПДн в республике.

ПДН В ИСТОРИЧЕСКОМ 
КОНТЕКСТЕ
Сингапур обрёл независимость 
лишь в середине 60-х годов ХХ  века. 
В то время Сингапур, бывшая коло­
ния Великобритании и отделивша­
яся часть Малайзии, представлял со­
бой беднейшую страну третьего мира 
с ограниченными природными ресур­
сами, высочайшим уровнем корруп­
ции и находящуюся при этом в крайне 
сложном геополитическом положе­
нии. Несмотря на эти вызовы, всего 
за полвека Сингапуру удаётся встать в 
один ряд с мировыми экономическими 

1 Название Сингапура происходит от «Singa 
Pura» (что означает «Город льва»). Согласно ма­
лайским анналам, Санг Нила Утама, принц из 
Палембанга, дал это название острову после 
того, как вышел на берег и увидел существо, 
которое, по его мнению, было львом.

гигантами и занять своё место в четвёр­
ке так называемых азиатских тигров 
(англ. Four Asian Tigers)2. Этот стре­
мительный рост экономисты назовут 
феноменом «сингапурского экономи­
ческого чуда», который, к слову, стал 
результатом крайне жёсткой политики, 
проводимой Ли Куан Ю, первым пре­
мьер-министром Республики Сингапур. 
Именно ему принадлежат известные 
слова: «Чтобы выжить, Сингапур дол­
жен быть экстраординарным государ­
ством. Если мы будем обычными, нас 
просто не станет»3.

Следуя данному утверждению, 
Сингапур делает ставку на развитие вы­
соких технологий, производство элек­
троники и, конечно, привлечение ино­
странных инвестиций. Политика Ли 
Куан Ю, несмотря на всю суровость, 
дала свои плоды, и теперь Сингапур яв­
ляется одним из мировых лидеров тех­
нологической индустрии, государством 
с сильнейшей экономикой, с одним из 
самых высоких в мире ВВП на душу 

2 «Четыре азиатских тигра» — ​собирательное 
название Южной Кореи, Сингапура, Гонконга 
и Тайваня, которые показывали очень высо­
кие темпы экономического роста в период с 
1960-х до 1990-х.

3 Более детально ознакомиться с истори­
ей «сингапурского чуда» читатель может в 
книге «Из третьего мира  — ​в первый», кото­
рая представляет собой политические мемуа­
ры, написанные бывшим премьер-министром 
Сингапура Ли Куан Ю.

населения и одним из самых низких по­
казателей уровня коррупции. На фоне 
этого в Сингапуре набирает существен­
ные обороты цифровизация экономики, 
что было бы невозможным без оборо­
та больших массивов данных, включая 
персональные. Как отмечает Валютно-
финансовое управление Сингапура в 
своей белой книге Foundational digi­
tal infrastructures for inclusive digital 
economies, данные становятся всё бо­
лее ценными в условиях развития циф­
ровой экономики. Для поддержания 
функционирования цифровых инфра­
структур активно продвигается созда­
ние цифровых ID. Всё это, разумеется, 
невозможно в отсутствие эффективно­
го механизма регулирования вопросов, 
связанных с обработкой персональных 
данных, что подводит нас к основной 
теме повествования.

До 2012 года в стране уже существо­
вал «секторальный» подход к обработке 
ПДн, тем не менее требовалась единая 
система защиты ПДн, которая устанав­
ливала бы общие требования к их обра­
ботке во всех областях. Предполагалось, 
что это будет способствовать как эффек­
тивному развитию цифровой экономи­
ки, так и защите интересов физических 
лиц, чьи права были бы определены и 
защищены новым законом. В результа­
те в 2012 году в Сингапуре принимается 
единый закон о защите личных данных 
Personal Data Protection Act 2012 (No. 
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26 of 2012) (далее — ​PDPA), который 
претерпел существенные изменения в 
2020 году. При этом PDPA не отменя­
ет иные секторальные акты, регулиру­
ющие сферу ПДн в Сингапуре, а скорее 
объединяет их в единую систему. К сло­
ву, вопросы, связанные с обработкой 
ПДн в финансовом секторе, могут регу­
лироваться законодательством соответ­
ствующей отрасли, как и финансовым 
регулятором. Так, вопросы обработ­
ки клиентской информации, собирае­
мой банками, регулируются Законом о 

банках (the Banking Act 1970), и его по­
ложения будут превалировать над поло­
жениями PDPA в случае разночтений.

При этом в республике сосуществу­
ют два режима регулирования сферы 
ПДн: один направлен на регулирова­
ние обработки ПДн частными орга­
низациями, второй  — ​государствен­
ными органами и агентствами (Public 
Sector (Governance) Act; Government 
Instruction Manual 8). В рамках насто­
ящей статьи будет рассмотрен первый 
из них.

ЗАКОН О ЗАЩИТЕ ЛИЧНОЙ 
ИНФОРМАЦИИ (PERSONAL 
DATA PROTECTION ACT 2012)
Сфера действия. PDPA носит экстер­
риториальный характер действия, что 
предполагает применение его требо­
ваний к операторам, расположенным 
за пределами Сингапура, в случае если 
они осуществляют сбор или исполь­
зование ПДн в пределах Сингапура. 
Например, если российские операто­
ры осуществляют сбор ПДн граждан 
Сингапура через цифровые платформы, 
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такая обработка будет попадать под ре­
гулирование PDPA.

Положения PDPA не применяются 
к обработке ПДн, осуществляемой фи­
зическими лицами для личных целей, 
работниками в рамках осуществления 
должностных обязанностей, публич­
ными агентствами и органами. PDPA 
также не распространяется на обра­
ботку: а) рабочих контактов (business 
contact information), под которыми по­
нимаются Ф. И. О., должность, корпо­
ративные номера телефона или email и 

иная схожая информация, предостав­
ляемая для целей рабочих коммуника­
ций; b) ПДн, содержащихся в архивах/ 
документах, возраст которых превыша­
ет 100  лет; и c) ПДн физических лиц, 
умерших более 10 лет назад.

Понятие персональных данных. 
В соответствии с PDPA, под персональ­
ными данными (ПДн) понимается лю­
бая информация о физическом лице, по 
которой он может быть идентифици­
рован, будь то правдивая информация 
или нет. Это интересная отличительная 

черта сингапурского закона, которая 
прямо предполагает, что даже вымыш­
ленная информация о физическом лице, 
например его псевдоним, признаётся 
ПДн. В отличие от большинства зару­
бежных законов в области ПДн, PDPA 
прямо не предусматривает категори­
зацию ПДн на чувствительные, специ­
альные или биометрические данные, 
тем не менее в Руководстве по уве­
домлению о нарушении безопасности 
ПДн предусматриваются виды инфор­
мации, которые, в случае нарушения 
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безопасности ПДн, могут повлечь за со­
бой существенный вред интересам фи­
зических лиц. К такой информации, в 
частности, относятся: финансовая ин­
формация, информация о здоровье, ин­
формация о страховании, информация, 
связанная с вопросами усыновления, 
информация, идентифицирующая уяз­
вимые слои населения, номер личного 
счёта и информация, необходимая для 
получения доступа к нему.

Правовые основания обработки. 
Как и в российском законодательстве, 
в Сингапуре предусмотрены такие виды 
правовых оснований, как:

  ◆ согласие физического лица на об­
работку его ПДн;

  ◆ договор с субъектом ПДн;
  ◆ требование закона;
  ◆ публичные интересы;
  ◆ законный интерес оператора.

При этом существенным отличием от 
отечественной практики является осо­
бый подход Сингапура к концепции «со­
гласия» физического лица на обработку 
ПДн. Так, в Сингапуре распространена 
практика так называемой презумпции 
согласия deemed consent и opt out con­
sent, что подразумевает согласие физи­
ческого лица на обработку его ПДн до 
тех пор, пока он не выразит возраже­
ния против такой обработки.

Права субъектов. P D PA  предус­
матривает схожие с иными юрисдик­
циями права физических лиц в отно­
шении обработки их ПДн (право на 
получение информации об обработке 
ПДн, право на доступ к обрабатывае­
мым данным, право на уточнение/ис­
правление, право на уничтожение, пра­
во на возражение против обработки 
ПДн). При этом, на удивление, PDPA 
не предусматривает специальных прав 
физических лиц в отношении решений, 
вынесенных исключительно на основа­
нии автоматизированной обработки 
ПДн (right not to be subject to automat­
ed decision-making).

Обязанности операторов П Д н. 
Помимо требований к обеспечению 
наличия правового основания на об­
работку ПДн, операторы обязаны осу­
ществлять свою деятельность в строгом 
соответствии с принципами обработ­
ки ПДн. Например, операторы могут 
обрабатывать ПДн только для обосно­
ванных целей, при этом ПДн не могут 

обрабатываться и храниться дольше, чем 
того требуют цели обработки. Оператор 
ПДн должен перед началом сбора ПДн 
уведомить физическое лицо о целях об­
работки ПДн. В соответствии с принци­
пом подотчётности операторы обязаны 
разработать локальные акты, определя­
ющие политику обработки ПДн, вклю­
чая порядок обработки запросов физи­
ческих лиц (субъектов ПДн).

Передача ПДн третьим лицам допу­
скается только на основании заключён­
ного договора, если иное не установле­
но законом.

Операторам также следует прово­
дить оценку воздействия (DPIA), де­
тальные рекомендации по проведе­
нию DPIA содержатся в руководствах, 
опубликованных регулятором (Guide 
to Data Protection Impact Assessments, 
Guide to Developing a Data Protection 
Management Programme). Проведение 
DPIA обязательно в случае, когда об­
работка может повлечь за собой суще­
ственные риски для интересов физиче­
ских лиц, а также если она основана на: 
a)«презумпции согласия» физического 
лица на обработку его ПДн; или b) за­
конном интересе оператора.

Операторы обязаны обеспечивать 
безопасность обрабатываемых П Д н 
посредством имплементации соответ­
ствующих мер, направленных на недо­
пущение несанкционированного досту­
па, сбора, использования, раскрытия, 
копирования, модификации и удале­
ния ПДн, а также любой утраты мате­
риальных носителей, на которых со­
держатся ПДн.

При нарушении безопасности ПДн, 
например при утечках данных, опе­
ратор обязан провести расследование 
по данному факту. Под нарушением 
безопасности ПДн понимаются несанк­
ционированный доступ, сбор, использо­
вание, раскрытие, копирование, моди­
фикация или удаление ПДн; или утеря 
любого материального носителя ПДн, 
в случае если есть вероятность того, 
что эти данные станут доступны тре­
тьим лицам. В случае если нарушение 
безопасности может повлечь за собой 
существенный вред физическим лицам, 
ПДн которых были затронуты инци­
дентом, или затрагивает более 500 фи­
зических лиц, оператор обязан уведо­
мить о таком нарушении и регулятор, 

и физические лица, чьи ПДн были за­
тронуты инцидентом.

Трансграничная передача П Д н. 
Передача ПДн за пределы Сингапура 
допускается только при условии, что 
получающая сторона гарантирует обе­
спечение такого уровня защиты пере­
даваемых ПДн, который соответству­
ет требованиям PDPA. На практике это 
реализуется путём заключения соответ­
ствующего договора с иностранным по­
лучателем ПДн, в котором предусматри­
ваются положения, соответствующие 
требованиям PDPA, и указывается пе­
речень стран, на территорию которых 
может осуществляться передача ПДн в 
соответствии с заключённым договором.

Для компаний, входящих в одну 
группу, допускается заключение BCR 
(по аналогии с GDPR), которые пред­
ставляют собой обязательные корпора­
тивные правила, распространяющиеся 
на все компании группы  — ​участни­
цы трансграничного обмена данными.

Помимо этого, трансграничная пере­
дача ПДн также допускается на основа­
нии информированного согласия фи­
зического лица, чьи данные подлежат 
передаче за пределы Сингапура, или в 
случае, когда такая передача является 
необходимой и не требует согласия фи­
зического лица в соответствии с PDPA, 
при условии, что зарубежный получа­
тель обязуется не использовать полу­
ченные ПДн для иных целей.

Лицо, ответственное за обработ-
ку ПДн. Операторы ПДн обязаны на­
значить лицо, ответственное за соблю­
дение требований законодательства о 
ПДн (Data Protection Officer, далее  — ​
DPO). Данная функция может быть 
возложена на работника в качестве са­
мостоятельной или дополнительной 
роли. Полномочия DPO также могут 
быть делегированы другим работни­
кам оператора. В Сингапуре отсутству­
ет требование по подаче уведомления 
в уполномоченный орган о намерении 
осуществлять обработку ПДн, тем не 
менее рекомендуется доводить до све­
дения регулятора контактную инфор­
мацию DPO, которая также должна 
быть опубликована оператором в пу­
бличном домене.

Уполномоченный орган по во-
просам П Д н (регулятор). Уполно­
моченным органом по вопросам ПДн 
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является Комиссия по защите П Д н 
(Personal Data Protection Commission), 
которая была учреждена с принятием 
PDPA. Комиссия отвечает за обеспече­
ние соблюдения PDPA, кроме того, ре­
гулятор также осуществляет консуль­
тативную деятельность по вопросам 
обработки ПДн, в частности — ​по во­
просам толкования требований PDPA.

Ответственность за нарушения. 
Контроль за исполнением PDPA осу­
ществляет регулятор, который может 
обязать оператора П Д н прекратить 
сбор, использование или раскрытие 
ПДн, уничтожить ПДн, собранные в 
нарушение PDPA, предоставить доступ 
или исправить неточные ПДн; либо 
возложить на оператора ПДн админи­
стративный штраф. Сингапур также 
следует практике оборотных штрафов, 
максимальный штраф за нарушение 
требований к обработке ПДн может до­
стигать 10 % годового оборота компа­
нии, если он превышает S$10 млн, или 
до S$1 млн для всех остальных случаев.

Помимо административной ответ­
ственности за ряд правонарушений 
в сфере обработки ПДн, в Сингапуре 
предусмотрена уголовная ответствен­
ность в виде штрафа или тюремного 
заключения. К числу правонарушений, 
за совершение которых предусмотрена 
уголовная ответственность, относятся: 
незаконное раскрытие ПДн, незакон­
ная реидентификация анонимизиро­
ванных данных, воспрепятствование 
деятельности регулятора, представле­
ние в адрес регулятора недостоверных 
сведений и др.

ИНЫЕ АКТЫ В СФЕРЕ ПДН
Помимо PDPA , в Сингапуре действу­
ет целый ряд подзаконных актов, ре­
гулирующих вопросы обработки и за­
щиты ПДн, среди которых отмечаются 
следующие:

  ◆ Регламент защиты ПДн 2021 года 
(Personal Data Protection Regulations 
2021);

  ◆ Уведомление о защите ПДн (Устав­
ные органы) 2013 года (Personal Data 
Protection (Statutory Bodies) Notification 
2013);

  ◆ Регламент защиты П Д н (Реестр 
«Не звонить») 2013 года (Personal Data 
Protection (Do  Not Call Registry) Regu­
lations 2013);

  ◆ Уведомление о защите ПДн (Право­
охранительные органы) 2014 года 
(Personal Data Protection (Prescribed Law 
Enforcement Agencies) Notification 2014);

  ◆ Уведомление о защите ПДн (Орга­
ны здравоохранения) 2015  года (Per­
sonal Data Protection (Prescribed 
Healthcare Bodies) Notification 2015);

  ◆ Регламент защиты П Д н (Обес­
печение соблюдения) 2021 (Personal 
Data Protection (Enforcement) Regu­
lations 2021);

  ◆ Регламент защиты ПДн (Составы 
правонарушений) 2021 (Personal Data 
Protection (Composition of Offences) 
Regulations 2021);

  ◆ Регламент защиты ПДн (Уведомле­
ние о нарушении безопасности ПДн) 
2021 (Personal Data Protection (Notifica­
tion of Data Breaches) Regulations 2021);

  ◆ Регламент защиты П Д н (Обжа­
лование) 2021 (Personal Data Protection 
(Appeal) Regulations 2021).

В дополнение к P D PA  регулятор 
Сингапура публикует практические ре­
комендации и руководства, которые не 
являются юридически обязывающими 
по своей природе и тем не менее пред­
ставляют собой информативные разъ­
яснения в отношении корректного при­
менения положений PDPA. В их числе:

  ◆ Руководство по ключевым концеп­
циям PDPA (Advisory Guidelines on Key 
Concepts in the Personal Data Protection 
Act);

  ◆ Руководство по отдельным вопро­
сам PDPA (Advisory Guidelines on the 
Personal Data Protection Act for Selected 
Topics);

  ◆ Руководство по обеспечению ис­
полнения положений о защите ПДн 
(Advisory Guidelines on Enforcement of 
Data Protection Provisions);

  ◆ Руководство по защите ПДн для 
ИК Т-систем (Guide to Data Protection 
by Design for ICT Systems);

  ◆ Руководства по назначению лица, 
ответственного за обработку ПДн (Data 
Protection Officers, DPO Competency 
Framework and Training Roadmap, Data 
Protection Officers Frequently Asked 
Questions);

  ◆ Руководство по проведению оце­
нок воздействия DPIA (Guide to Data 
Protection Impact Assessments);

  ◆ Руководство по принципу Подот­
чётности по смыслу PDPA (Guide to 

Accountability under the Personal Data 
Protection Act);

  ◆ Руководство по созданию систе­
мы управления защитой ПДн (Guide to 
Developing a Data Protection Management 
Programme);

  ◆ Руководство по основам аноними­
зации (Guide to basic anonymisation);

  ◆ И др.4

В ЗАКЛЮЧЕНИЕ
Систему регулирования вопросов об­
работки ПДн в Сингапуре можно на­
звать всеобъемлющей и очень развитой. 
Скачок в развитии законодательства о 
ПДн в Сингапуре наблюдается после 
2020  года, когда принимаются суще­
ственные поправки к основному зако­
ну о ПДн  — ​PDPA, а также издаётся 
целый ряд подзаконных актов и разъ­
яснений регулятора по вопросам обра­
ботки личной информации. Во многом 
это становится результатом глобальной 
тенденции развития сферы privacy, ко­
торая наблюдается в мире после всту­
пления в силу в 2018 году Европейского 
регламента о защите данных (GDPR).

Как отмечалось ранее, в республи­
ке, помимо основного закона о защите 
ПДн, действует целый ряд подзаконных 
актов и секторальных законов, регу­
лирующих вопросы обработки П Дн 
в соответствующих отраслях, а также 
большое количество руководств и разъ­
яснения регулятора по вопросам ПДн, 
которые, несмотря на свой необяза­
тельный характер, представляют бо­
лее детальное толкование положений 
PDPA и являются частью единой си­
стемы регулирования ПДн в Сингапуре.

Примечателен тот факт, что Сингапур 
не является стороной Конвенции Совета 
Европы о защите физических лиц при 
автоматизированной обработке ПДн, 
тем не менее обширная система регули­
рования данной сферы позволяет при­
знать Сингапур государством, обеспечи­
вающим достаточный уровень защиты 
ПДн и прав физических лиц, о чём также 
свидетельствует и наличие Сингапура в 
Перечне иностранных государств, обе­
спечивающих адекватную защиту прав 
субъектов ПДн, утверждённом прика­
зом Роскомнадзора от 05.08.2022 № 128.

4 Ещё больше информации можно найти на 
официальном сайте регулятора www.pdpc.gov.sg
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киберинцидентов 
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«РТК-Солар»

О тчёт построен на расследованиях, про-
ведённых командой Solar JSOC CERT 
с марта 2022 по март 2023 г. Он содер-

жит общую информацию обо всех типах инци-
дентов и данные об основных техниках и так-
тиках злоумышленников. Всего за отчётный 
период было разобрано 40 инцидентов, связан-
ных с проникновением в ИТ-инфраструктуру 
различных компаний и организаций.

Мы выбрали четыре основные тактики, на ко­
торых базируется большинство правил детекти­
рования вредоносной активности в различных 
средствах защиты информации. По целям ата­
кующих инциденты разделены на (рис. 1, 2):

  ◆ шифрование инфраструктуры с целью по­
лучения выкупа;

  ◆ хактивизм;

  ◆ взлом инфраструктуры с целью кибершпи­
онажа AP T-группировками.

КЛЮЧЕВЫЕ ЦИФРЫ
  ◆ 72 % кейсов связано с проникновением ха­

керов в инфраструктуру через известные уяз­
вимости;

  ◆ 7 дней в среднем требовалось хакерам для 
достижения конечной цели атаки;

  ◆ В 5 раз за год выросло число атак хакти­
вистов.

Первоначальный доступ получен через:
  ◆ Exploit public facing application — 54%;
  ◆ External Remote Services — 8%;
  ◆ Phishing — 4%;
  ◆ Supply chain compromise — 4%;
  ◆ Другие — 30%.

ТЕХНИКИ И ТАКТИКИ 
КИБЕРПРЕСТУПНИКОВ
ОТЧЁТ SOLAR JSOC CERT ЗА 2022–2023 ГГ.

Рисунок 1. Разделение инцидентов по целям атакующих Рисунок 2. Отраслевая принадлежность организаций
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ШИФРОВАНИЕ 
ИНФРАСТРУКТУРЫ 
С ЦЕЛЬЮ ПОЛУЧЕНИЯ 
ДЕНЕЖНОГО 
ВОЗНАГРАЖДЕНИЯ
С атаками подобного типа столкну­
лись компании из самых разных от­
раслей, включая госсектор, сельское 
хозяйство, ретейл, высшее образо­
вание, благотворительность.

Инструментарий, используемый 
злоумышленниками для шифрова­
ния систем внутри инфраструктуры: 
Phobos, VoidCrypt, Cring, Conti, Spook, 
BitLocker. Дополнительно использу­
емый инструментарий: Cobalt Strike, 
Mimikatz, Sysinternals Suite, Ligolo-ng, 
FRPC, Impacket, NLBrute.

В большинстве (70 %) проектов 
первоначальный доступ в инфра­
структуру был реализован через 
уязвимости в сервисах, доступ­
ных из интернета. Самой частой 
уязвимостью такого типа являет­
ся ProxyLogon (критическая уязви­
мость в Microsoft Exchange Server). 
Она позволяет реализовать сразу 
два вектора:

  ◆ быстро получить доступ к пе­
реписке пользователей (в том чис­
ле уровня топ-менеджмента) для её 
дальнейшей публикации или шан­
тажа с требованием выкупа;

  ◆ проникнуть в инфраструкту­
ру и развивать атаку уже внутри 
сети жертвы.

Несмотря на простоту эксплуа­
тации и широчайшее распростра­
нение MS Exchange как продукта, 
многие компании не спешат закры­
вать уязвимость на периметре, чем 
и пользуются злоумышленники.

В целом объём расследуемых 
Solar J S O C  C E RT  инцидентов с 
использованием шифровальщиков 
остался на уровне 2020–2021 годов. 
Единственное отличие заключается 
в том, что в 2022 году в этой катего­
рии нами не было замечено инци­
дентов, начинавшихся с фишинго­
вых писем. Это может быть связано 
с тем, что с начала СВО компании 
оперативно настроили базовое ан­
тивирусное ПО, которое защитило 
их от массового фишинга.
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ХАКТИВИЗМ
Дополнительно используемый 
инструментарий: Cobalt Strike, 
Mimikatz, Impacket, AnyDesk.

Хактивизм  — ​главный тренд 
2022 года. С технической точки 
зрения (используемый инстру­
ментарий, тактики и техники) 
инциденты данной категории не 
отличались особой сложностью, 
однако их было в пять раз больше 
в сравнении с предыдущим годом. 
К IV кварталу 2022 года количе­
ство таких атак начало снижать­
ся. Мотивация хактивистов стала 
падать, а часть тех, кто остался, 
начали повышать свою квалифи­
кацию и объединяться под нача­
лом профессионалов.

Согласно нашей статистике, чаще 
всего с атаками хактивистов стал­
кивались госсектор, финансы, те­
леком и энергетика. Как правило, 
это были организации, известные 
широкой общественности, атаки 
на которые могут вызвать резонанс.

Как и в кейсах с шифрованием, 
подавляющее большинство атак 
начиналось с эксплуатации уяз­
вимостей в веб-сервисах. В част­
ности, в наших расследованиях 
мы встречали взломы таких по­
пулярных сервисов, как Exchange, 
WowzaStreamingEngine, Horizon, 
Apache, Oracle WebLogic Server, 
Bitrix, Joomla, Drupal. Далее сле­
довал дефейс сайта, безвозврат­
ное шифрование (без требования 
выкупа) и кража данных.
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ВЫВОДЫ
  ◆ Помимо основной активности (шифрования или майнинга), злоумышленники массово размещали манифесты, свя­

занные с СВО. В итоге в пять раз выросло количество атак, связанных с хактивизмом.
  ◆ Самые популярные векторы проникновения в инфраструктуру жертвы — ​эксплуатация уязвимостей (часто извест­

ных уже несколько лет), атаки через подрядчиков (supply chain и trusted relationship), компрометация данных пользова­
телей, фишинг.

  ◆ Скорость атак изменилась драматически. Если раньше от входа злоумышленника в инфраструктуру до взлома и кра­
жи денег или данных проходили месяцы, то сейчас для достижения цели хакерам в среднем требуется 7 дней.

  ◆ Выросла активность проправительственных AP T-группировок.
  ◆ Их интересы уже давно не ограничиваются федеральными и региональными органами власти. Мы встречаем их в 

инфраструктурах энергетических компаний и даже СМИ. В то же время на фоне постоянных кибератак сотрудники ИБ-
служб стали внимательнее относиться к инцидентам, что позволило гораздо оперативнее выявлять более профессиональ­
ных злоумышленников и их передвижение по сети.

ВЗЛОМ ИНФРАСТРУКТУРЫ 
С ЦЕЛЬЮ КИБЕРШПИОНАЖА 
АРТ-ГРУППИРОВКАМИ
Предполагаемый список обнаружен­
ных нами группировок: AP T27, AP T41, 
AP T10, Lazarus Group.

Вредоносный инструментарий, ис­
пользуемый указанными группировка­
ми в инцидентах: PlugX, Light Shadowpad, 
Mirage, Microcin, Gh0st Rat, M ATA 
Framework. Дополнительный инстру­
ментарий: Impacket, Mimikatz, Cobalt 
Strike, SharpHound, noPac, S M B S can, 
Nbtscan, Rssocks,  EarthWorm, Rubeus, 
Go-SOCK S5.

Основными целями APT-группировок 
стали органы госвласти.

В целом инциденты, связанные с про­
никновением APT-группировок в инфра­
структуры компаний, остаются на уров­
не предыдущих лет. Также сохраняется 
разнообразие способов получения пер­
воначального доступа.

Особенностью 2022 года является то, 
что расследований, связанных с про­
никновением в инфраструктуру через 
подрядные организации, стало боль­
ше, чем через заражение классическим 
фишинговым письмом. В начале года 
злоумышленники активно атаковали 
наиболее незащищённых подрядчиков 
и через них добирались до изначаль­
ных целей. После небольшого затишья 
был новый всплеск подобных атак, свя­
занный с тем, что основные цели хаке­
ров — ​КИИ — ​значительно повысили 
свою защищённость и злоумышленни­
кам пришлось вновь искать слабые ме­
ста через подрядчиков.
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ГОРИЗОНТ — ​0–10+ ЛЕТ
ПРОГНОЗ ВЛИЯНИЯ ПЕРСПЕКТИВНЫХ ТЕХНОЛОГИЙ 
НА ЛАНДШАФТ УГРОЗ КИБЕРБЕЗОПАСНОСТИ

В предыдущих номерах BIS Journal мы 
начали публикацию аналитического 
отчёта «Прогноз влияния перспектив-

ных технологий на ландшафт угроз кибер-
безопасности» (Hypervector 2022) 1, подготов-
ленного в Лаборатории кибербезопасности 
Сбера. Эту работу трудно переоценить. Новые 
технологии влияют на все аспекты нашей 
жизни. В том числе используются для кибе-
ратак и, напротив, для защиты от них. В отчё-
те каждая такая технология проанализирова-
на и оценена с точки зрения степени влияния 
на ландшафт киберугроз. Также указан пери-
од времени, в течение которого технология, 
предположительно, достигнет зрелости и нач-
нёт применяться массово. Для каждой из рас-
смотренных технологий приведены приме-
ры возможных угроз или её использования в 
кибербезопасности. В предыдущих номерах 
были рассмотрены технологии ближнего и 
среднего горизонтов — ​1–5 и 5–10 лет, в этом 
рассматривается дальний горизонт 10+ лет.

ТЕХНОЛОГИИ С ВЫСОКИМ 
УРОВНЕМ ВЛИЯНИЯ НА ЛАНДШАФТ 
КИБЕРУГРОЗ
Сильный искусственный интеллект (Artificial 
General Intelligence, AGI). Данная технология 
подразумевает гипотетическую возможность ис­
кусственного интеллектуального агента пони­
мать и выполнять любую интеллектуальную за­
дачу, которую может выполнить человек.

Несмотря на продолжающиеся споры в науч­
ном сообществе относительно принципиальной 
возможности создания AGI, по данным прове­
дённого опроса было выявлено как минимум 72 
активных исследовательских проекта в 37 стра­
нах. В отличие от развивающегося в наши дни 
слабого или узкого ИИ, тренируемого для вы­
полнения одной узкоспециализированной за­
дачи, AGI сможет заменить человека практи­
чески в любой сфере деятельности, осваивать 
навыки выполнения новых задач с учётом на­
копленного опыта и без утери уже усвоенных 
навыков. В связи с чем многие исследовате­
ли прогнозируют сопутствующие появлению 
AGI глобальные масштабные изменения во всех 

1 Окончание. Начало в №№ 1(48), 2(49)/2023

сферах деятельности человека, включая и ки­
бербезопасность, где AGI может быть как ин­
струментом эффективного решения задач, спо­
собным заменить человека, так и серьёзной 
потенциальной угрозой с глобальными нега­
тивными последствиями, вплоть до экзистен­
циального уровня.

В части кибербезопасности при возникнове­
нии AGI  эксперты прогнозируют следующие 
угрозы.

  ◆ Возникновение «умного» самообучающего­
ся вредоносного ПО, способного на взаимодей­
ствия как с вычислительными устройствами, так 
и с человеком (например, за счёт понимания и ге­
нерации естественного языка), с возможностью 
проведения сложных многоступенчатых APT-
атак с задействованием социальной инженерии. 
Подобное ПО сможет самостоятельно обучаться 
новым техникам атаки и обхода средств защиты, 
в связи с чем противодействовать ему традицион­
ными методами будет практически невозможно.

  ◆ Массовая генерация «фейкового» видео/
аудио/текстового контента для провоцирова­
ния паники, манипуляции действиями людей. 
Такого рода манипуляции могут создавать угро­
зы как для бизнеса отдельных компаний, так и 
для экономики государства или мира в целом.

  ◆ Нахождения «слабых мест» или противо­
речий в процедурах, правилах, законах и ре­
гламентах для их последующей эксплуатации, 
что может приводить к финансовым, репута­
ционным и другим потерям отдельных компа­
ний, секторов экономики и государств в целом.

  ◆ Взрывной рост мошенничества, направлен­
ного на частных лиц, наряду с ростом его резуль­
тативности. Благодаря сбору и анализу большо­
го количества информации о жертве, доступной 
в цифровом формате, AGI-инструмент может 
подбирать эффективные методы атаки на че­
ловека с учётом его индивидуальных особен­
ностей и биографических данных, что способ­
но повысить шанс успеха атаки посредством 
социальной инженерии с текущих долей про­
цента практически до 100 %.

  ◆ Переход «дружественного» AGI на сторону 
противника или самостоятельная смена целей 
и приоритетов, заложенных создателем.

Несмотря на то что, по прогнозам различных 
экспертов, возникновение AGI  ожидается не 
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Рисунок 1. Hypervector —  итоговый прогноз влияния технологий на ландшафт киберугроз. Ось Х на графике —  время в годах, 
разделённое на три промежутка: от 0 до 5 лет, от 5 до 10 лет и более 10 лет. Ось Y —  влияние на ландшафт кибербезопасности, также 
разделённое на три промежутка: низкое, среднее и высокое.

ранее чем через 10 лет (а наиболее скептиче­
ски настроенные эксперты называют сроки от 
100 лет до «никогда»), уровень потенциальных 
угроз настолько велик, что может поставить под 
сомнение возможность дальнейшего существо­
вания всего человечества. Поэтому уже сейчас 
крайне важно следить за развитием данной тех­
нологии и заранее продумывать подходы и мето­
ды недопущения реализации возможных угроз.

Квантовые компьютеры (Quantum Computing). 
Вычислительные устройства, использующие 
принципы квантовой механики, такие как кван­
товая суперпозиция и квантовая запутанность, 

для передачи и обработки данных. В отличие от 
классических компьютеров, оперирующих би­
тами, квантовый компьютер оперирует кубита­
ми, имеющими значение одновременно и 0 и 1. 
Теоретически это позволяет обрабатывать все 
возможные состояния одновременно, достигая 
огромного превосходства над классическими 
компьютерами как минимум в ряде алгорит­
мов, специально разработанных для квантовых 
компьютеров. Например, квантовый алгоритм 
Шора для эффективного разложения чисел на 
простые множители. В случае возникновения 
настоящего квантового компьютера данный ал­
горитм ставит под угрозу широко используемые 
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сейчас алгоритмы асимметричного шифрования 
(например, RSA), чья стойкость основана на вы­
сокой вычислительной сложности задачи разло­
жения больших чисел на множители для класси­
ческого компьютера. При этом компенсирующее 
влияние на ландшафт угроз кибербезопасности 
в части криптографии может оказать развитие 
квантового шифрования, где стойкость шифра 
базируется не на вычислительной сложности, а 
на базовых физических принципах 2.

Двунаправленный нейрокомпьютерный ин-
терфейс (Two-way BCI). В отличие от одно­
направленных нейроинтерфейсов, двунаправ­
ленные подразумевают возможность передачи 
информации в обе стороны. Распространение 
данной технологии может оказать более мас­
штабное влияние на ландшафт киберугроз, так 
как может позволить проводить атаки, направ­
ленные на изменения восприятия и удалённый 
контроль произвольными и непроизвольными 
функциями организма. Имея прямой интерфейс 
в мозг жертвы, злоумышленник может провести 
целый ряд атак — ​наведение «цифровых галлю­
цинаций» и психических расстройств, управле­
ние мыслями и поведением жертвы, перегрузка 
нейроинтерфейса с целью убийства или выво­
да из строя, перехват управления опорно-дви­
гательным аппаратом, создание зомби-сетей из 
реальных людей (например, с целью соверше­
ния преступлений или терактов  — ​зомби-ка­
микадзе). Для защиты от подобных атак потре­
буется разработка систем цифровой иммунной 
системы, которая в дополнение к биологической 
иммунной системе, обеспечивающей сохран­
ность и защиту биологических систем органов, 
будет обеспечивать сохранность и защиту им­
плантов и нейроинтерфейсов.

Отдельной сложной задачей в условиях нали­
чия цифровых систем, вживлённых в организм, 
будет обеспечение приватности и неприкосно­
венности частной жизни. Любые действия че­
ловека будут оставлять огромное количество 
цифровых следов, доступом к которым могут 
злоупотребить компании, осуществляющие об­
работку этих данных, правоохранительные ор­
ганы, а также данные могут быть похищены и 
использованы злоумышленниками для совер­
шения различных преступлений. Потребуется 
не только пересмотр технических подходов к за­
щите персональных данных, но и соответству­
ющие изменения в законодательстве и обще­
ственных нормах.

2 Об этом более подробно говорится в «Теме номера» 
BIS Journal №  2(49)2023.

Глобальный разум (Global Brain). Вдохновлён­
ное нейронаукой футурологическое видение 
планетарной информационно-коммуникаци­
онной сети, которая напрямую объединяет лю­
дей и компьютеры. Данная сеть будет содержать 
огромное количество информации и брать на 
себя всё больше функций координации и ком­
муникации, становясь всё более интеллектуаль­
ной, играя роль мозга для всей планеты.

В случае своего возникновения глобальный 
разум окажет масштабное влияние на ландшафт 
киберугроз и потребует пересмотра большин­
ства принципов и подходов к защите информа­
ции, людей и устройств от киберугроз.

Психиатрия искусственного интеллекта 
(AI Psychiatry). По мере развития систем ИИ 
всё больше и больше сложных задач будут пе­
реходить от человека к ИИ, что потребует от 
ИИ систем развития навыков самообучения, 
большей автономности и самостоятельности 
в принятии решений. Даже на текущем уров­
не развития ИИ мы уже сталкиваемся с рядом 
проблем, вызванных различными артефакта­
ми и предвзятостью (bias) в обучающих дан­
ных. Например, в 2016 году Microsoft сделала 
публикацию в Twitter чат-бота Tay, способно­
го отвечать на твиты и личные сообщения. Уже 
через несколько часов Tay стала публиковать 
истеричные ответы с оскорблением фемини­
сток и поддержкой идей фашизма. А через 16 
часов, когда стало ясно, что Tay не собирает­
ся останавливаться, Microsoft прервала экспе­
римент. Отсюда можно сделать вывод, что на 
определённом уровне сложности и самостоя­
тельности ИИ-систем у них начнут возникать 
расстройства, схожие с расстройствами психи­
ки у людей. И такие моменты потребуется от­
слеживать, выявлять и принимать меры защи­
ты, ведь под управлением ИИ будет находиться 
множество систем обеспечения функциониро­
вания жизнедеятельности человеческого обще­
ства, и «киберпсихические расстройства» ИИ 
могут вносить существенные нарушения в вы­
полняемые функции, которые, в свою очередь, 
могут приводить к массовым беспорядкам, на­
рушению функционирования отдельных домо­
хозяйств, промышленных предприятий, целых 
городов и даже регионов, гибели людей и т. п.

Аугментация человека (Human Augmentation). 
Комплекс биологических и технологических 
подходов к расширению возможностей чело­
веческого организма, как улучшающий имею­
щиеся функции, так и дающий новые, не суще­
ствовавшие ранее, например, непосредственное 
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восприятие излучения за пределами возможно­
стей зрения или слуха, регенерация органов, су­
перинтеллект и прочее.

Спектр возможностей, которые станут до­
ступны, ещё предстоит сформировать по мере 
развития технологий. Тем не менее влияние на 
ландшафт киберугроз оценивается как высокое 
в силу того, что текущая модель угроз и наруши­
теля, как и текущие требования к специалистам 
по кибербезопасности, основываются в том чис­
ле и на биологических, физических и психоло­
гических ограничениях организма современно­
го человека, которые станут неактуальными с 
распространением аугментации.

ТЕХНОЛОГИИ СО СРЕДНИМ 
УРОВНЕМ ВЛИЯНИЯ НА ЛАНДШАФТ 
КИБЕРУГРОЗ
ДНК для хранения информации (DNA Sto
rage). Уже сейчас идут исследования по при­
менению ДНК в качестве носителя информа­
ции, изготавливаются прототипы и опытные 
образцы для записи, считывания и хранения 
информации в ДНК. В случае успешного раз­
вития данная технология позволит на много 
порядков увеличить плотность хранения ин­
формации: ожидаемая плотность хранения ин­
формации на ДНК превышает 1017 байт/мм 
(кубический), в то время как для современных 
носителей данный показатель составляет 109 

байт/мм. Помимо этого, можно существенно 
увеличить срок жизни носителей информации, 
так как информация на ДНК может сохранять­
ся на протяжении нескольких сотен тысяч лет. 
В ДНК используются совершенно иные прин­
ципы хранения, записи и считывания инфор­
мации, что требует разработки соответствую­
щей модели угроз, анализа поверхности атаки 
и выработки методов защиты информации, хра­
нимой на ДНК.

Индивидуализированная медицина (Perso
nalized Medicine). Совокупность методов про­
филактики патологического состояния, диагно­
стики и лечения в случае его возникновения, 
основанных на индивидуальных особенностях 
организма пациента. Данный подход подразу­
мевает развитие технологий точной оценки 
особенностей организма на различных уров­
нях организации, а также технологий разра­
ботки и синтеза лекарственных препаратов с 
учётом этих особенностей. Как развитие ин­
дивидуализированной медицины повлияет на 
ландшафт угроз кибербезопасности, будет зави­
сеть от конкретных технологий, используемых 
для её реализации. Например, в случае исполь­
зования медицинских нанороботов и сенсоров, 
внедряемых в организм человека, станут воз­
можны атаки на эти устройства с целью слеж­
ки, похищения конфиденциальной информации 
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или нанесения вреда организму. Также возмож­
но развитие новой формы вирусов-вымогателей, 
заражающих эти устройства и нарушающих их 
нормальное функционирование с целью полу­
чения выкупа.

ДНК-компьютер (DNA Computing). Вычис­
лительная система, использующая молекулы 
ДНК и различные ферменты, такие как поли­
меразы, нуклеазы, лигазы для выполнения вы­
числений. Ещё в 1994 году было продемонстри­
ровано, что с помощью ДНК можно весьма 
эффективно решать классическую комбина­
торную задачу о странствующем коммивоя­
жёре. Для компьютера с классической архитек­
турой решение этой задачи требует большого 
количества вычислений, в то время как ДНК-
компьютер позволяет сразу сгенерировать все 
возможные варианты решений с помощью био­
химических реакций и затем быстро отфильтро­
вать нужную ДНК-нить, в которой закодирован 
правильный ответ.

На данный момент существует ряд техноло­
гических проблем, которые не позволяют ши­
роко использовать вычисления на ДНК, но у 
технологии есть и ряд неоспоримых преиму­
ществ. Например, благодаря тому что реакции 
на разных частях молекул проходят независи­
мо и параллельно, обеспечивается высокая ско­
рость параллельных вычислений. Как и в случае 
с хранением информации на ДНК, в силу ис­
пользования других принципов кодирования и 
обработки информации потребуется разработ­
ка методов защиты, отличных от классических, 
но в силу своей специфики ДНК-компьютеры, 
скорее всего, будут использоваться только для 
решения отдельных классов задач, поэтому их 
влияние на ландшафт киберугроз оценивает­
ся как среднее.

ТЕХНОЛОГИИ С НИЗКИМ УРОВНЕМ 
ВЛИЯНИЯ НА ЛАНДШАФТ 
КИБЕРУГРОЗ
Расширенная реальность (XR). Комплекс тех­
нологий, обеспечивающий синтез полносенсор­
ной (т. е. задействующей одновременно боль­
шинство или все органы восприятия человека) 
реальности, комбинирующей реальные и вир­
туальные объекты в произвольных соотношени­
ях, где реальные объекты могут быть перцептив­
но неотличимы от виртуальных. Технологии XR 
могут стать одним из основных драйверов даль­
нейшего развития метавселенной, обеспечивая 
пользователям максимально иммерсивный опыт 
взаимодействия с ней. Развитие данной техно­
логии может привести к возникновению новых 

угроз воздействия на отдельных людей и целых 
обществ через манипуляцию с данными в XR:

  ◆ ⚫кража и/или модификация цифровых ак­
тивов с целью обогащения;

  ◆ ⚫манипуляция XR-миром с целью воздей­
ствия на человека (управление поведением, им­
плантирование идей и образов, введение в за­
блуждение и прочее);

  ◆ ⚫кража цифровой XR-личности (например, с 
целью совершения преступлений от имени кра­
деной личности, шантажа или вымогательства);

  ◆ ⚫проблема защиты авторских прав на циф­
ровые XR-произведения.

3D-биопечать (3D Bioprinting). Технология 
создания объёмных моделей из живых биологи­
ческих клеток с использованием 3D-печати, при 
которой сохраняются функции и жизнеспособ­
ность клеток и получаемого объекта или органа.

С точки зрения влияния на ландшафт кибе­
ругроз потенциально возможно воздействие 
на устройство для печати с целью саботажа, 
контроля или модификации функций печатае­
мого органа.

Биоразлагаемые сенсоры (Biodegradable 
Sensors). Технология, позволяющая создавать 
медицинские сенсоры для введения в организм 
или нанесения на его поверхность с целью мо­
ниторинга различных показателей организма. 
Могут применяться как в медицине для монито­
ринга организма человека, так и в производстве 
продуктов питания для мониторинга показате­
лей растительных и животных продуктов на раз­
ных этапах цикла их производства, например, 
для оценки уровня спелости овощей или фрук­
тов или оценки свежести растительных или жи­
вотных продуктов. Данные сенсоры не требуют 
извлечения, так как со временем разлагаются в 
организме без причинения вреда.

Помимо стандартных атак с целью кражи 
информации или вывода сенсора из строя, в 
ландшафте угроз кибербезопасности стоит учи­
тывать возможность атаки, стимулирующей 
разложение сенсора на токсичные для организ­
ма или продукта элементы.

ЗАКЛЮЧЕНИЕ И ВЫВОДЫ
Большинство из рассмотренных в отчёте техно­
логий можно отнести к одной из трёх категорий: 
технологии ИИ, технологии вычислений, тех­
нологии взаимодействия с вычислительными 
устройствами. Именно их развитие будет ока­
зывать наиболее существенное влияние на раз­
витие других сопутствующих технологий и воз­
можностей их применения в различных сферах 
жизни, экономики и бизнеса.
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Как видно из проведённого анализа, суще­
ственное количество развивающихся техноло­
гий связаны с развитием искусственного интел­
лекта. Уже сейчас технологии ИИ оказывают 
существенное влияние как на технологиче­
ский ландшафт, так и на ландшафт угроз ки­
бербезопасности. Дальнейшее развитие только 
усилит это влияние по мере совершенствова­
ния технологий и роста их применения в раз­
личных сферах экономики и бизнеса. Сами по 
себе технологии ИИ вне зависимости от сферы 
их применения требуют пристального внима­
ния со стороны кибербезопасности, так как по­
рождают новые угрозы и требуют выработки но­
вых подходов для обеспечения их безопасности.

Помимо этого, не стоит забывать, что и ки­
берпреступники будут пытаться использовать 
развивающиеся технологии ИИ в своих целях, 
что может привести как к снижению стоимости 
совершения преступлений, так и к повышению 
их массовости. Также технологии ИИ будут и 
дальше использоваться непосредственно в ин­
тересах кибербезопасности, помогая лучше про­
гнозировать, быстрее выявлять и эффективнее 
противодействовать как существующим, так и 
новым возникающим угрозам.

Наряду с технологиями искусственного интел­
лекта продолжают активно развиваться техноло­
гии, обеспечивающие рост скорости вычислений. 
Помимо планомерного развития традиционных 
микропроцессорных вычислений развиваются 
и альтернативные подходы, такие как фотонные, 
нейроморфные и квантовые вычисления.

С одной стороны, увеличение скорости вы­
числений способствует развитию многих дру­
гих технологий и открывает новые возможности 
для их реализации, а с другой стороны, в руках 
злоумышленников они позволят проводить бо­
лее сложные и массовые кибератаки, а также на 
определённом этапе развития могут поставить 
под угрозу защищённость криптографических 
алгоритмов, чья стойкость основана на вычис­
лительной сложности.

Отдельно стоит отметить целый ряд разви­
вающихся технологий, обеспечивающих более 
удобные и быстрые взаимодействия человека 
с компьютерными устройствами. Как видно из 
истории развития компьютерных технологий, 
появление новых и более удобных способов вза­
имодействия приводит к существенному расши­
рению возможностей их использования, так как 
снижается порог знаний и навыков, необходи­
мых для взаимодействия.

На первом этапе новый виток этого развития 
могут обеспечить технологии AR/VR/MR, кото­
рые позволят взаимодействовать с устройствами 

и программным обеспечением привычным и ин­
туитивно понятным любому человеку способом 
через манипуляцию с объектами виртуального 
мира, аналогичного миру физическому. Но сто­
ит ожидать, что в дальнейшем наиболее суще­
ственный вклад в это развитие внесут именно 
технологии нейроинтерфейсов, которые могут 
быть использованы как совместно с AR/VR, так 
и отдельно от них. Развитие нейроинтерфейсов 
кардинально повлияет на ландшафт киберугроз, 
так как впервые в истории развития техноло­
гий человек будет включён в контур вычисли­
тельной системы и может появиться целый ряд 
кибератак, нацеленных непосредственно на че­
ловека и несущий прямую угрозу его жизни и 
здоровью. Рекомендуется внимательно следить 
за развитием технологий нейроинтерфейсов и 
нейроимплантов, чтобы своевременно обеспе­
чить их кибербезопасность и выработать меры 
противодействия атакам на них.

Рекомендуется обратить отдельное внима­
ние на следующие развивающиеся техноло­
гии в разных временных горизонтах в силу вы­
сокого уровня их влияния на ландшафт угроз 
кибербезопасности:

Горизонт до 5 лет. Управление рисками чело­
веческого фактора, так как проблема противо­
действия атакам на человека является крайне 
актуальной как для отдельных компаний, так 
и для индустрии кибербезопасности в целом. 
Требуется выработка методов оценки подвер­
женности различным рискам, эффективного 
обучения тактикам противодействия угрозам 
и выработки навыков кибергигиены у сотруд­
ников и клиентов.

Горизонт 5–10 лет. ИИ с сохранением приват­
ности и безопасные распределённые вычис­
ления. Данные технологии напрямую касают­
ся безопасности данных, и их исследование и 
разработка помогут компаниям реализовать 
новые сервисы, связанные с предоставлени­
ем доступа и обменом данными и обучени­
ем более точных и масштабных моделей ИИ, 
не порождая угроз нарушения приватности и 
конфиденциальности.

Горизонт более 10  лет. Artificial General 
Intelligence (AGI), так как возникновение дан­
ной технологии способно породить масштабные 
угрозы (вплоть до экзистенциальных) как в ки­
бербезопасности, так и за её пределами. Также 
AGI способен оказать существенное влияние 
на саму сферу кибербезопасности в случае его 
применения для защиты от угроз.
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П очти 400-летнюю историю 
российской криптографии от-
считывают от 8 (18) августа 

1633 г. — ​времени указа о безуслов-
ной необходимости использования 
шифрования в переписке с предста-
вителями государства за границей. 
Указа, немедленно подкреплённого 
комплексом документов и неукосни-
тельно выполняемого.

РОССИЯ ОКОНЧАТЕЛЬНО 
ВОШЛА В ЕВРОПЕЙСКУЮ 
ПОЛИТИКУ
Такие действия имели серьёзные осно­
вания. В начале 30-х годов XVII  века 
состоялось окончательное вхождение 
Русского государства в европейскую 
политику. России предстояло занять 
своё место и в новой, зарождавшейся 
тогда, европейской дипломатической 
системе. Это вызвало необходимость 
постепенного создания постоянных за­
граничных представительств и орга­
низации шифрованной связи с ними. 
Появилось и соответствующее распоря­
жение, датированное 8 августа 1633 г. 
(илл. 1). Вот современное прочтение 
его содержания:

Восьмого августа 1633 года Великий 
Государь Святейший Патриарх москов­
ской и всея Руси Филарет Никитич дал 
написанные его рукой шифроваль­
ную азбуку и пример её использо­
вания думному дьяку Ивану Грязеву 

Борис СТОЛПАКОВ
историк криптографии

«ПИСАТЬ К ГОСУДАРЯМ 
НЕПРЕМЕННО 
ШИФРОВАННЫМ ПИСЬМОМ»
КРИПТОГРАФИЧЕСКОЙ СЛУЖБЕ РОССИИ 390 ЛЕТ

(главе Посольского приказа). Государь 
Святитель написал шифровальную аз­
буку для государственных и посольских 
тайных дел. Если понадобится государ­
ственным послам, посланникам или 
агентам писать о важных государствен­
ных делах, то им писать к Государям 
(царю и патриарху) непременно шиф­
рованным письмом, чтобы содержание 
не стало известно в тех государствах.

Это первый по времени из извест­
ных ныне документов, регламентирую­
щих криптографическую деятельность 
в России.

Распоряжение патриарха Филарета 
безусловно выполнялось. Уже в 
1634  году патриаршая шифровальная 
азбука была дана дворянину Дмитрию 
Франзбекову, отправленному в Швецию 
в качестве постоянного дипломатиче­
ского представителя. Перед команди­
ровкой он основательно практиковал­
ся в шифровальном деле в Посольском 
приказе. Тогда же с участием патриар­
ха было составлено оригинальное учеб­
ное пособие по криптографии, вероят­
но, первое в отечественной практике.

СТАНОВЛЕНИЕ 
ШИФРОВАЛЬНОЙ СЛУЖБЫ
В период царствования Алексея 
Михайловича (1645–76) ни одно круп­
ное внешнеполитическое действие 
Русского государства, особенно воен­
ное, не обходилось без предварительной 

дипломатической работы в европей­
ских столицах и прессе. Связь с мно­
гочисленными агентами московского 
правительства поддерживалась через 
посыльных из Посольского приказа и 
Приказа тайных дел. Посыльные, как 
правило, использовали шифрование в 
переписке с Москвой.

В переписке Приказ тайных дел не 
подменял другие приказы. Также зна­
чителен был объём шифрованной пе­
реписки Разрядного приказа, выпол­
нявшего функции Генерального штаба. 
Можно сказать, что реальная крипто­
графическая деятельность той поры 
свидетельствует о наличии специаль­
ной шифровальной службы. В посоль­
ских делах последней трети 17 века 
хранятся уже сотни страниц шифро­
ванного текста, с ними соседствуют ли­
сты с расшифровкой.

АКАДЕМИКИ ВОЗГЛАВИЛИ 
КРИПТОГРАФОВ
По-настоящему серьёзные перемены 
затронули российскую шифровальную 
службу в конце 30-х годов XVII I   сто­
летия, т. е. в годы, близкие к её перво­
му столетнему юбилею. Тогда в Европе, 
уже прочно связанной государствен­
ными почтовыми службами и дипло­
матическими представительствами, 
обычным делом стала перлюстрация, 
тайное вскрытие и прочтение почтовой 
переписки иностранных дипломатов. 
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Подобно другим европейским монар­
хам, императрица Елизавета Петровна 
поручила российским криптографам 
дешифрование перлюстрирован­
ной почты. Успех пришёл не сразу, 
но за июль-декабрь 1743 г. академик 
Петербургской академии наук, из­
вестный математик Х. Гольдбах де­
шифровал 61 письмо представите­
лей Пруссии и Франции в Петербурге. 
Переписка иностранных послов пе­
рестала быть тайной для российской 
власти. Х. Гольдбах возглавлял шиф­
ровальную службу в 1742–64  годах. 

Другой академик, Ф. Эпинус, возглав­
лял криптографов МИД в 1765–97 го­
дах. Это было время крупных учёных 
во главе криптографической служ­
бы. Такая традиция сохранилась и в 
XIX столетии.

В 1817–35  годах шифровальной де­
ятельностью МИД руководил Павел 
Львович Шиллинг (иллюстрация 2). Он 
прославился изобретением электромаг­
нитного телеграфа в 1832 г., заслужил 
признание и как востоковед, был из­
бран в Петербургскую академию наук. 
Шиллинг знаменит своим биграммным 

шифром, который позволял одновре­
менно шифровать пары букв и приме­
нялся вплоть до Второй мировой войны, 
а также разработкой оригинальных ко­
дов с целью сокращения времени пере­
дачи телеграфных сообщений. С 30-х 
годов XIX   века начинается пора ши­
рокого распространения кодирования 
в телеграфии и криптографии. Так 
что начало нового, уже третьего сто­
летия российской криптографии было 
отмечено значительными успехами, 
а Шиллингу оно принесло заслужен­
ную славу выдающегося криптографа 
XIX века.

НОВЫЙ ВЫЗОВ 
ДЕШИФРОВАЛЬЩИКАМ
Во второй половине XIX  столетия де­
шифровальщикам М И Д  пришлось 
участвовать и в ответе на новый вы­
зов. Члены пока ещё немногочислен­
ных тайных организаций довольно ско­
ро стали использовать шифрованную 
переписку. Контроль полиции позво­
лял перехватывать значительную её 
часть. Но далеко не всегда удавалось 
вскрыть шифр и эффективно использо­
вать письма в следственных действиях. 
Вот пример шифра, применявшегося 
революционерами. Запоминаем ло­
зунг, состоящий из десяти букв, напри­
мер: ЭТА ЗАПИСКА. Затем составляем 
квадрат 10×10 и записываем лозунг в 

Иллюстрация 1. Распоряжение патриарха Филарета

Иллюстрация 2. П. Л. Шиллинг — ​
выдающийся криптограф XIX века. 
Рисунок А. С. Пушкина
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первый столбец квадрата. Далее по го­
ризонталям таблицы записываем бук­
вы в порядке алфавита (илл. 3). Лозунг 
должен быть таким, чтобы в таблице 
появились все буквы алфавита.

Теперь каждую букву алфавита мож­
но зашифровать с помощью двузнач­
ных чисел, составленных из номе­
ров строки и столбца. Каждый вправе 
решить, легко ли от шифртекста

49 62 77 34 40 51  46 93 01
добраться до открытого текста — ​сло­
ва ПРОГРАММА, не зная лозунг, а зна­
чит и таблицу шифра.

ПРЕДВОСХИЩАЯ 
«МАТЕМАТИЗАЦИЮ» 
КРИПТОГРАФИИ
Ко второй половине X I X   столетия 
Россия уже давно была интегрирова­
на в культурную жизнь Европы. Общей 
тенденцией стала организация науч­
ных обществ. Московское математи­
ческое общество по времени открытия 
даже опередило такие же общества в 
Лондоне и Париже. Одним из его соз­
дателей и деятельных членов стал 
Пафнутий Львович Чебышёв (илл. 4). 
Именно с Чебышёва, как создателя 
крупной научной школы, началась не­
прерывная череда выдающихся дости­
жений российских математиков, цен­
ных и для криптографии. В 1848 г. он 

представил к защите докторскую дис­
сертацию «Теория сравнений» и её опу­
бликование стало событием для мате­
матической науки. Книга содержала 
первое на русском языке и полное для 
того времени изложение теории чи­
сел, не утратившее свое значение и в 
ХХ  веке, ведь эта теория лежит в ос­
нове алгебраических методов крипто­
графии. В последующие годы выдаю­
щимися трудами П. Л. Чебышёва и его 
учеников в мире сложилось отношение 
к теории вероятностей как к «русской 
науке». Так Чебышёв стимулировал раз­
витие математических направлений, 
ставших особенно актуальными в пе­
риод «математизации» криптографии 
в 1940-е годы.

СВЯЗЬ УПРОЩАЕТСЯ — ​
ЗАЩИТА УСЛОЖНЯЕТСЯ
Конечно, в третьем столетии россий­
ской криптографии труд криптографов 
во многом определялся телеграфной 
передачей сообщений. Уже в 1856 г. в 
докладе императору Александру II  ми­
нистр иностранных дел А. М. Горчаков 
отмечал: «Распространение телеграф­
ных сообщений дает обширное попри­
ще деятельности цифирных отделений, 
и уже теперь удесятерив их работу, мо­
жет дойти впоследствии до чрезвычай­
ных, еще невообразимых размеров».

Изобретение радио А. С. Поповым в 
1895 г. и стремительное развитие ради­
освязи по всему миру вскоре привели 
к появлению таких понятий как ради­
оперехват сообщений и радиоразведка. 
А с началом Первой мировой войны в 
1914 г. появляется новый, криптографи­
ческий фронт борьбы противников, где 
полем боев стал радиоэфир.

ОСОБЕННОСТИ 
КРИПТОГРАФИЧЕСКОГО 
ФРОНТА
Вооружённые силы противоборствую­
щих государств использовали при орга­
низации связи в основном кодирование 
посредством кодовых книг с последу­
ющим шифрованием сообщения про­
стой заменой. Кодовая книга использо­
валась для формализации содержания 
передаваемых сообщений, позволяя за­
менить отдельные слова, фразы, числа 
из первоначального текста на их услов­
ные обозначения. Это делало сообще­
ние удобным для передачи. При пере­
даче секретных сведений радиограмма, 
составленная по кодовой книге, допол­
нительно «закрывалась» шифром про­
стой замены и уже в таком виде сообще­
ние передавали в эфир. Использование 
более надежных, но и более трудоем­
ких в применении криптографических 
средств не представлялось возможным, 
так как обработка переписки осущест­
влялась вручную, шифровальных ма­
шин еще не было. Шифровальные 

1 2 3 4 5 6 7 8 9 0

1 Э Ю Я А Б В Г Д Е Ё

2 Т У Ф Х Ц Ч Ш Щ Ъ Ы

3 А Б В Г Д Е Ё Ж З И

4 З И Й К Л М Н О П Р

5 А Б В Г Д Е Ё Ж З И

6 П Р С Т У Ф Х Ц Ч Ш

7 И Й К Л М Н О П Р С

8 С Т У Ф Х Ц Ч Ш Щ Ъ

9 К Л М Н О П Р С Т У

0 А Б В Г Д Е Ё Ж З И

Иллюстрация 3. Таблица шифра

Иллюстрация 4. Пафнутий Львович 
Чебышёв
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машины, начавшие свое распростра­
нение уже в 20-е годы ХХ столетия, как 
раз продемонстрировали учет опыта 
минувшей войны.

В 1914–18  годах дешифровальщи­
ки имели явное преимущество пе­
ред связистами засекреченной свя­
зи. Огромный объем шифрперехвата, 
многочисленные ошибки и наруше­
ния режима переписки открыли перед 
криптографами широкие возможности 
для взлома шифров и такие возможно­
сти представились уже в самом нача­
ле войны.

«МАГДЕБУРГСКАЯ ИСТОРИЯ»
В ночь на 26  августа 1914  года отряд 
германских кораблей попытался про­
никнуть в Финский залив. Но в условиях 
сильного тумана крейсер «Магдебург» 
застрял на камнях у российского остро­
ва Оденсхольм. Инцидент произошел 
недалеко от наблюдательного поста и 
о нём сообщили по телефону коман­
дованию Балтийского флота. Как из­
вестно, быстрое прибытие русских бо­
евых кораблей помешало эвакуации 
экипажа «Магдебурга» и уничтожению 
документов.

Наибольшую ценность для раз­
ведчиков среди обнаруженных доку­
ментов представляли два экземпляра 
«Сигнальной книги» германского фло­
та (один из них подняли со дна водо­
лазы), секретные карты квадратов 
Балтийского моря, шифры и радиоте­
леграфные журналы крейсера. Замена 
кодовой книги  — ​дело весьма непро­
стое, да и попадание секретных доку­
ментов в руки русских моряков не было 
установлено, в результате немцы свой 
код не сменили.

Хотя радиограммы, составленные 
по «Сигнальной книге», дополнитель­
но шифровались простой заменой, уже 
к середине октября 1914 г. русским ра­
диоразведчикам удалось наладить де­
шифрование немецкого радиообмена 
и читать составленные по «Сигнальной 
книге» радиограммы. В дальнейшем 
в составе Службы связи флота были 
созданы сеть разведывательных ради­
останций и дешифровальное управ­
ление. В результате умелого использо­
вания добываемой информации уже 
к концу 1915  года потери немецкого 
флота на Балтике по боевым кораблям 

превосходили аналогичные русские по­
тери более, чем в 3 раза.

Спасённый из воды экземпляр 
«Сигнальной книги» передали союз­
никам (илл. 5). С этого момента и на­
чалась деятельность британской де­
шифровальной службы, известной 
впоследствии как «Комната № 40».

ЗАСЛУЖЕННЫЙ АВТОРИТЕТ
Авторитет радиоразведки для моря­
ков-балтийцев олицетворял контр-ад­
мирал Адриан Иванович Непенин, 
начальник Службы связи БФ. Его ав­
торитет заметно вырос в связи с собы­
тиями лета 1915 г. Тогда из добытой 
радиоразведкой информации стало 
известно о подготовке прорыва немец­
кого флота в Рижский залив с целью 
огневой поддержки сухопутного насту­
пления на Ригу. Немцы сосредоточили 
у входа в Рижский залив крупное сое­
динение (более пятидесяти!) боевых 
кораблей. Они превосходили по огне­
вой мощи весь русский Балтийский 
флот в 2,5 раза. Но 21 августа, спустя 
две недели после начала операции так 
и не достигнув успеха, германский 
флот ушёл с потерями на свои базы. 
Это привело затем и к срыву насту­
пления на Ригу.

Получив награды, флотские коман­
диры подарили А. И. Непенину набор 
для глинтвейна, популярного у моря­
ков. Кувшин изготовили в виде маяка. 
Замысел дарителей раскрыт в сопро­
водительном письме, оглашённом при 
вручении подарка. Вот его фрагмент.

«Ваше Превосходительство, мы, жив-
шие Вами в самые трудные моменты, 
не забывали, что Вы были нашим ма-
яком, по Вам мы определялись и благо-
даря Вам погибли не наши корабли, а 
вражеские». Подписали командиры 17 
кораблей.

Имперский период истории россий­
ской криптографии завершился в усло­
виях мировой войны. Тогда российские 
криптографы были сосредоточены глав­
ным образом в шифровальной службе 
МИД, главной из нескольких разнове­
домственных частей, чьё неформаль­
ное единство позволяло видеть в них 
криптографическую службу России им­
перского времени. Это единство в зна­
чительной степени определялось под­
чинением воле Императора.

ЗАЩИТА ИНФОРМАЦИИ 
В НОВЫХ УСЛОВИЯХ
Новое государство  — ​Советская 
Россия — стало создавать свою крипто­
графическую службу уже в иных усло­
виях и с другими людьми.

Как известно, принятые 5 мая 1921 г. 
решения положили начало созда­
нию системы защиты информации в 
Советской России. 30  августа 1922 г. 
Секретариат ЦК РКП (б) утвердил ин­
струкцию «О порядке хранения и дви­
жения секретных документов». Это 
была первая общегосударственная ин­
струкция по вопросам секретного де­
лопроизводства. По согласованию с 
Секретным отделом ЦК, плановые про­
верки производил Спецотдел О Г П У. 
В 1926 г. была оперативно измене­
на система пользования шифрами в 
государственном масштабе, что вы­
разилось, прежде всего, в переходе к 
одноразовым шифрблокнотам и раз­
делению секретного и шифровального 
делопроизводства. Политбюро на сво­
ём закрытом заседании утвердило тог­
да постановление «О пользовании се­
кретными материалами». Спецотделу 
ОГПУ поручалось «наблюдать за пра­
вильным использованием учрежде­
ниями и лицами имеющихся у них 
шифров», а также на него возлагал­
ся общий контроль за проведением в 
жизнь решений Политбюро по защи­
те информации.

Иллюстрация 5. Русский подарок 
союзникам, 1914 г.
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Относительно развития криптогра­
фии в Спецотделе следует отметить, 
что ещё долго действовала инерция 
криптографических наработок импер­
ского времени, а ведь в мире уже всё от­
чётливее проступали приметы начала 
эры шифровальных машин. Но с конца 
30-х годов связанные с этим мировым 
процессом явления постепенно захва­
тили и СССР. Как свидетельство пере­
мен уместно отметить приход в 1938–
39 годах первых математиков в 7 отдел 
Г УГБ НКВД (наследник Спецотдела), 
тогда же доведение до заводского про­
изводства первых отечественных шиф­
раторов и тогда же приход в крипто­
графию Владимира Александровича 
Котельникова. Теперь мы знаем, ка­
кой это дало эффект во время Великой 
Отечественной войны. Таким стало на­
чало четвёртого столетия криптогра­
фической службы России, если считать 
от 1633 г.

БОЛЬШИЕ ПЕРЕМЕНЫ ПОСЛЕ 
ПОБЕДЫ
Тайный криптографический фронт 
Второй мировой войны был не ме­
нее важен, чем горячие фронты, по­
скольку общий военный успех был 
невозможен без победы на этом фрон­
те. Заметим, что криптографический 
фронт начинался за тысячи киломе­
тров от линий боевого соприкоснове­
ния. Криптографы противоборство­
вавших сторон проделали гигантскую 

работу по обеспечению безопасности 
проводной связи и радиосвязи для во­
енных и гражданских нужд в масшта­
бах значительной части земного шара. 
И советские криптографы несомненно 
победили на своём участке общего с со­
юзниками криптографического фронта.

Военные годы стали предвестника­
ми больших перемен в криптографии. 
Здесь следует упомянуть широкое ис­
пользование шифровальной техни­
ки, первые успешные попытки созда­
ния и применения вычислительных 
устройств для дешифрования перехва­
ченной переписки противника.

В послевоенные годы руководители 
СССР посчитали жизненно важным 
держать в приоритете ракетно-ядер­
ную проблематику и задачи защиты ин­
формации. Вскоре было активизирова­
но создание стойкой к дешифрованию 
секретной телефонии, высокоскорост­
ных шифраторов, а затем состоялся и 
постепенный выход советской крипто­
графии на передовые позиции в мире. 
Необходимым условием таких пре­
образований стала «математизация» 
криптографии, связанная с привлече­
нием к созданию и глубокому анали­
зу работы шифрмашин сильных ма­
тематиков, физиков и инженеров из 
Академии наук и ВУЗов. Они активно 
участвовали и в обучении молодого по­
полнения криптографов. В 1949 г. было 
создано Главное Управление специаль­
ной службы (Г УСС) при ЦК ВКП(б). 

Это означало, что криптографическая 
служба подчинялась непосредственно 
политическому руководству страны. 
Правда, такое положение продлилось 
лишь несколько лет.

ВПЕРЕДИ НОВЫЕ ИДЕИ 
И ВОЗМОЖНОСТИ
Мир неудержимо продолжает меняться. 
Впечатляет расширение возможностей 
техники. Если в середине XX века раз­
витие электроники позволило реализо­
вывать машинные шифры электронны­
ми схемами, то теперь для шифрования 
используют компьютерные програм­
мы. Но всё же главное, что обеспечило 
и обеспечит в будущем повсеместное 
применение криптографии, это новые 
плодотворные идеи. И прежде всего 
здесь следует упомянуть идею криптос­
вязи с открытым ключом. Именно по­
явление щифрсистем с открытым 
ключом способствовало широкому 
распространению криптографических 
методов практически во всех сферах 
человеческой деятельности. Большие 
перспективы связывают и с примене­
нием систем распределённого реестра 
(блокчейн), а также с развитием кван­
товых технологий.

Будем надеяться, что, несмотря на 
многоплановое усложнение задач за­
щиты информации, отечественная 
криптографическая служба с честью 
справится с ними и на исходе четвёр­
того столетия своей истории.

Иллюстрация 6. Глава Спецотдела Глеб Иванович Бокий
Иллюстрация 7. Владимир 
Александрович Котельников



П обеда в битве на Курской 
дуге в июле-августе 1943 г. 
вошла в историю нашего 

Отечества как закономерное про-
должение сталинградской эпопеи, 
начало неудержимого движения 
советских армий на Запад, освобо-
ждения оккупированных врагом 
территорий и предзнаменование 
окончательного разгрома нацистов 
в их столице — ​Берлине.

Как известно, курский выступ на 
карте линии фронта привлёк внима­
ние и германских, и советских воен­
ных стратегов весной 1943 г. при раз­
работке планов летней кампании. Обе 
стороны тогда были весьма заинтересо­
ваны в ознакомлении с замыслами про­
тивника и желали получить от своих 

разведчиков и дешифровальщиков со­
держательную информацию.

МАТЕРИАЛЫ СОВЕТСКОЙ 
РАЗВЕДКИ
Руководитель Группы консультан­
тов Службы внешней разведки ге­
нерал-лейтенант в отставке Вадим 
Алексеевич Кирпиченко в этой связи 
отметил в 2003 г.: «Известно достовер­
но и доподлинно, что англичане чита­
ли переписку германского вермахта. 
Источник — ​Джон Кернкросс, англий­
ский дешифровальщик, один из зна­
менитой «Кембриджской пятёрки», со­
трудничавшей с советской разведкой. 
Сами англичане давали нам инфор­
мацию очень дозированно, они боя­
лись, что нам или кому-то ещё станет 

известно, что они читают информацию 
вермахта. Любая утечка таких сведе­
ний неминуемо привела бы к тому, что 
они перестали бы эту информацию чи­
тать <…>. То, что они официально пе­
редавали, было меньше по объёму и 
они никогда не ссылались на то, из ка­
ких источников это получено. Хотя по 
политическим мотивам они не могли 
скрыть от нас, союзников, планы на­
ступления немцев».

Переданные материалы дополня­
лись и сведениями от Лео Лонга, с дека­
бря 1940 г. тот работал в отделе МI‑14 
британского Министерства обороны. 
Там занимались анализом разведы­
вательной информации, полученной 
в результате дешифрования немец­
ких телеграмм, и Лонг имел доступ к 

«…В СТРАДУ ВСТУПИЛО 
ТРЕТЬЕ ЛЕТО»

ОТ ПРЕДНАМЕРЕННОЙ ОБОРОНЫ — ​К ПОБЕДЕ 
НА КУРСКОЙ ДУГЕ
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Подбитая немецкая САУ «Фердинанд» 
и советские колхозники за работой в поле,  
Курская область, 1943 год
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дешифрованным документам. С секрет­
ными планами Германии советская раз­
ведка могла знакомиться и через груп­
пу Шандора Радо  — ​«Дора» (илл. 1). 
Следует указать и нашего замечатель­
ного разведчика Н. И. Кузнецова.

Особая ценность материалов Джона 
Кернкросса состояла в том, что это была 
наиболее полная информация. Ещё в 
январе 1942 г. британские криптогра­
фы смогли взломать шифр немецкой 
шифрмашины «Лоренц». Она исполь­
зовалась при передаче информации по 
телетайпу на линиях связи высокого 
уровня. Сообщение, перехваченное на 

таком канале связи и дешифрованное, 
как раз и поступило от Кернкросса.

БРИТАНСКАЯ ДЕШИФРОВКА 
ТЕЛЕГРАММЫ ГЕРМАНСКОГО 
ГЕНЕРАЛА
Кирпиченко: «Кернкросс в конце апре­
ля, за два с лишним месяца до нача­
ла Курской битвы, передал в Москву 
полную информацию о том, что не­
мецкое наступление начнётся в на­
чале июля. Это была дешифровка 
телеграммы в Берлин немецкого ге­
нерал-фельдмаршала М. Вейхса (быв­
шего командующего группой армий 

«Б» под Сталинградом, начальника для 
Ф. Паулюса  — ​Б.С.), который готовил 
немецкое наступление на юге от Курска, 
в районе Белгорода. В телеграмме было 
совершенно точно указано, какими си­
лами немцы предпримут наступление, 
когда, какие силы будут действовать 
от Орла, какие — ​от Белгорода, какая 
новая техника будет введена. Указаны 
тактико-технические характеристики 
«Тигров», «Пантер», самоходной артил­
лерии «Фердинанд», новых самолётов 
«Фокке-Вульф», «Хенкель». Было обо­
значено расположение немецких поле­
вых аэродромов и т. д. и т. п.».

На основании данных, предоставлен­
ных Кернкроссом (илл. 2), советская 
авиация 6, 7 и 8 мая W1943 г. нанесла 
превентивный удар по немецким аэ­
родромам в полосе протяжённостью 
1200  км от Смоленска до Азовского 
моря. Разумеется, и наши союзники 
использовали сведения из дешифро­
ванной телеграммы. Так, высадка их 
войск на Сицилии началась спустя че­
тыре дня после начала Курской битвы, 
когда немцы уже увязли в боях. Ещё че­
рез два месяца Италия капитулировала, 
а затем перешла на сторону антигитле­
ровской коалиции.

По мнению В. А. Кирпиченко, инфор­
мация, предоставленная Кернкроссом, 
перепроверялась и не раз. «Начальник 
Генерального штаба Василевский 
дал указание проверять её через 

Иллюстрация 1. Донесение «Доры»

Иллюстрация 2. Дж. Кернкросс, 
английский дешифровальщик, один 
из знаменитой «Кембриджской пятёрки», 
сотрудничавшей с советской разведкой
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резидентуры ГРУ, войсковую развед­
ку, Центральный штаб партизанского 
движения, 4-е управление НКГБ, зани­
мавшееся разведывательно-диверсион­
ной работой в тылу у немцев. Когда же 
информация многократно подтверди­
лась, была начата быстрая разработ­
ка плана преднамеренной обороны». 
Преднамеренная оборона  — ​это обо­
рона с осознанием того, что за ней по­
следует наступление (илл. 3).

СОЗДАНИЕ 
ПРЕДНАМЕРЕННОЙ 
ОБОРОНЫ
8  апреля Г. К. Жуков впервые предло­
жил перейти к глубокой обороне, вы­
бить у противника танки, а после этого 
перейти в решительное стратегическое 
наступление. Всесторонняя подготов­
ка к проведению этой операции раз­
вернулась ещё в марте. С 1  марта по 
22  мая в район Курской дуги из-под 
Сталинграда были направлены войска 
бывшего Донского фронта, ставше­
го Центральным фронтом, под коман­
дованием К. К. Рокоссовского. В район 
Курской дуги было доставлено 1410 эше­
лонов боевой техники (для сравнения, в 
1941 г. под Москву было перевезено 219 
эшелонов с техникой). Оснащение ста­
ло другим, артиллерия перешла на ме­
ханическую тягу, войска превращались 
в моторизованные части. Очень приго­
дились поставки по ленд-лизу автомо­
билей с заводов, развёрнутых союзника­
ми на территории Ирана. К сожалению, 
наша бронетехника тогда уступала но­
вейшим образцам немецкой.

КАК УЗНАЛИ «О ДНЕ И ЧАСЕ»
Естественный вопрос: как стало из­
вестно точное время предполагавше­
гося наступления немцев? По мне­
нию В. А. Кирпиченко, эти сведения 
были добыты полевой разведкой в 

прифронтовой полосе. Но по первой 
конкретной информации никакое кар­
динальное решение никогда не при­
нимается. В тот важный момент очень 
пригодился успех наших дешифроваль­
щиков: накануне Курской битвы, бук­
вально за сутки до начала сражений, 
они вскрыли секретный приказ Гитлера 
о наступлении.

Сначала, перехватив радиограмму, 
радиоразведчики по почерку опознали 
радиста высокого германского коман­
дования, а по характеру передачи сде­
лали вывод, что она содержит важный 
приказ. Дешифровальщики знали, что 
речь может идти о крупном наступле­
нии в районе Курска, Орла, Белгорода, 
и предположили наличие подписи 
Адольфа Гитлера в конце документа. 
Используя эту вводную информацию, 
им удалось раскрыть шифровку против­
ника. Она подтвердила уже известные 
к тому времени сообщения разведчи­
ков о дате наступления немецких войск 

«ПОШЁЛ ГРЕМЕТЬ МЕТАЛЛ СТОЯЛЫЙ, ОГНЁМ ОГОНЬ 
ДАВИТЬ ПОШЁЛ…»
Строки, написанные А. Т. Твардовским в 1943 г., помогают ощутить трево­
ги и надежды той поры.

«В страду вступило третье лето, и та смертельная страда,
Своим огнём обняв полсвета, грозилась вырваться сюда.
Грозилась прянуть вглубь России, заполонив её поля…
И силой встать навстречу силе спешили небо и земля.
Кустами, лесом, как попало, к дороге, ходок и тяжёл,
Пошёл греметь металл стоялый, огнём огонь давить пошёл.
Бензина, масел жаркий запах повеял густо в глушь полей.
Войска, войска пошли на запад, на дальний говор батарей…
И тот, кто два горячих лета у фронтовых видал дорог,
Он новым, нынешним приметам душой порадоваться мог…»

Иллюстрация 3. Схема Курской битвы
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под Курском. Приказ Гитлера гласил: 
«Этому наступлению придаётся решаю­
щее значение. Оно должно завершить­
ся быстрым и решающим успехом…».

Но решающий успех оказался на на­
шей стороне.

РАДИОРАЗВЕДКА ПЕРЕД 
КУРСКОЙ БИТВОЙ
Уже в период приготовлений к сра­
жениям нашим радиоразведчикам 
пришлось внести существенные кор­
рективы в свои методы. Дело в том, 
что в 1943 г., после Сталинграда, в 
немецких войсках изменился харак­
тер радиообмена. Из воспоминаний: 
«Открытый текст в радиопередачах 
стал встречаться лишь в исключитель­
ных случаях. Обычной стала радиос­
вязь без позывных. От былого прене­
брежения к советской радиоразведке 
не осталось и следа. Большим подспо­
рьем в раскрытии радиосвязи против­
ника оказались захваченные у него 
под Сталинградом таблицы и книги 
«Д» и «Е». Это была стройная систе­
ма организации связи для среднего и 
высшего звеньев управления немец­
кими войсками. Конечно, знание та­
кой системы распределения радиодан­
ных значительно облегчало ведение 

разведки». А возможности радиораз­
ведки к тому времени значительно вы­
росли. В Курской битве согласован­
но действовали 5 радиодивизионов 
ОсНаз: нужды каждого из пяти уча­
ствовавших в битве фронтов обслужи­
вал свой радиодивизион.

Ещё в конце апреля резко снизилась 
активность работы радиосетей против­
ника. Немецкое командование ввело 
режим радиомолчания как средство ма­
скировки войск. Управление воински­
ми частями в состоянии обороны стало 
осуществляться только по проводной и 
кабельной связи. Но авиация и зенит­
ная артиллерия по-прежнему исполь­
зовали радиосвязь. П. И. Гнутиков, в 
период Курской битвы командир ра­
диоприёмного центра 313 дивизиона 
ОсНаз, вспоминал: «Передачи велись 
на УКВ в микрофонном режиме, в ко­
дированном виде, а иногда и откры­
тым текстом. За такими передачами мы 
тщательно следили». Кодированные со­
общения с бортов самолётов-разведчи­
ков, передаваемые штабам корпусов и 
дивизий первой линии обороны про­
тивника, были хорошо изучены радио­
разведчиками ещё под Сталинградом. 
Тогда же стало известно, что немцы 
придавали отдельные части ближней 

авиаразведки каждой общевойско­
вой или танковой армии. Выявить та­
кую часть значило установить наличие 
армии. А определив по трассам полё­
тов полосу разведки авиачасти, мож­
но было вскрыть полосу действия ар­
мии на линии фронта и ещё многие 
подробности.

УДАЛОСЬ УСТАНОВИТЬ 
ПРИБЫТИЕ ГЛАВНОЙ СИЛЫ
На основании данных радиоперехва­
та удалось установить прибытие на 
Орловский выступ 9-й армии, глав­
ной ударной силы будущего немецко­
го наступления на северном участке 
Курской дуги. 4  июля радиоразведка 
установила: три корпуса 9-й армии со­
средоточились южнее Орла. Как раз 
в том районе, где ещё в июне 394 ра­
диодивизион отметил повышенную 
активность вражеской авиаразведки. 
Значит удар следовало ожидать в при­
легающей полосе. 313 радиодивизион 
выявил переброску в район Белгорода 
четырёх танковых дивизий, а так­
же авиационных соединений против­
ника. Донесения радиоразведчиков 
дали основания для прогноза  — ​глав­
ным направлением удара немцев будет 
Белгород — ​Обоянь — ​Короча.

Офицер и красноармейцы-связисты у полевой радиостанции РСТК
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К началу сражений значительно 
выросли качество и быстрота пелен­
гования радиостанций противника. 
Повысилась и оперативность исполь­
зования добытой информации.

«ДОБЫТЫЕ ДАННЫЕ 
НЕМЕДЛЕННО ПОСТУПАЛИ 
В ВОЙСКА»
Ветераны вспоминали: «Радиодиви­
зионы перед самой битвой выявили 
полосы действия немецких корпусов и 
дивизий и их выдвижение к переднему 
краю. В ночь на 5 июля одновременно 
вышли в эфир на поверку связи сразу 
несколько главных радиостанций сое­
динений врага. В третьем часу интен­
сивность радиообмена в сетях против­
ника резко возросла. И командование 
Центрального и Воронежского фронтов 
упредило удар врага мощной артилле­
рийской контрподготовкой по боевым 
порядкам немцев. Радиообстановка по­
менялась коренным образом: против­
ник снял все ограничения в использо­
вании радиосвязи и эфир наполнился 
голосами тысяч вражеских радиостан­
ций. Только на Орловском выступе их 
оказалось более пяти тысяч. Весь этот 
поток сообщений предстояло в корот­
кий срок систематизировать и исполь­
зовать. Много сведений давал вновь 
начавшийся перехват незашифрован­
ного текста. Это и данные о положе­
нии в атакующих войсках, о подходе 
резервов, а в сочетании с пеленговани­
ем — ​сведения о дислокации, переме­
щении вражеских пунктов управления. 
Добытые данные немедленно поступа­
ли в войска».

На южном крыле Курской дуги гит­
леровцы шесть дней предпринима­
ли попытки танковыми ударами про­
рваться в направлении Обояни, Курска. 
Безуспешность этих усилий заставила 
их провести перегруппировку и сме­
нить направление удара. Наши ра­
дио- и авиаразведчики установили, 
что вечером 11 июля началось движе­
ние танковых дивизий противника в 
направлении Прохоровки. Учитывая 
эти данные, в ночь на 12  июля ко­
мандующий Воронежским фрон­
том Н. Ф. Ватутин перенаправил 5-ю 
танковую армию П. А. Ротмистрова 
с Обоянского на Прохоровское 
направление.

«ТОЛЬКО ИСКЛЮЧИТЕЛЬНОЕ 
МУЖЕСТВО НАШИХ 
ТАНКИСТОВ…»
Как известно, танковый бой под 
Прохоровкой стал ярким приме­
ром самоотверженности наших вои­
нов, прежде всего танкистов. Велика 
была их жертва. Объясняя в донесении 
Г. К. Жукову тяжёлые потери своей тан­
ковой армии, П. А. Ротмистров указал: 
«Командуя танковыми частями с пер­
вых дней Отечественной войны, я вы­
нужден доложить Вам, что наши танки 
на сегодня потеряли своё превосход­
ство перед танками противника в бро­
не и вооружении. <…> Только исклю­
чительное мужество наших танкистов, 
большая насыщенность танковых ча­
стей артиллерией не дали противнику 
возможности использовать до конца 
преимущества своих танков <…> При 
столкновении с перешедшими к оборо­
не немецкими танковыми частями мы, 
как общее правило, несём огромные по­
тери в танках и успеха не имеем».

РАДИОРАЗВЕДКА КАК 
НЕОТЪЕМЛЕМАЯ ЧАСТЬ 
НАСТУПЛЕНИЯ
Тем не менее 12  июля в Курской бит­
ве наступил перелом и уже после 
15 июля наступление врага сменилось 
его отступлением.

Радиоразведка стала неотъемле­
мой частью наступавших войск, сво­
еобразным и необходимым органом 
слуха. Радиоразведчики научились бы­
стро реагировать на изменения обста­
новки, подчас неожиданные. Так, когда 
19 июля в наступление была введена 3-я 
гвардейская танковая армия Рыбалко, 
в первый же день КП фронта потерял 
связь с её штабом. Согласно документам: 
«Командование не имело сведений о по­
ложении наступающих частей. Выручила 
радиоразведка. Она перехватывала до­
несения с бортов вражеских самолё­
тов-разведчиков, которые докладыва­
ли о положении наших войск, и ставила 
в известность командование фронтом».

ТЕЛЕФОН ВЧ СВЯЗИ 
НЕЗАМЕНИМ В УПРАВЛЕНИИ 
ВОЙСКАМИ
Важной задачей при подготовке и в ходе 
сражений на Курской дуге стала орга­
низация защищённой проводной связи 

в полосе боевых действий, а также с ру­
ководством страны. Правительственная 
связь в начале 1943 г. подверглась ре­
формированию. Налаживание прави­
тельственной связи и создание её струк­
тур было поручено НКВД СССР. Войска 
правительственной связи должны были 
обеспечивать скрытность военного 
управления в звене Ставка — ​фронт — ​
армия. Для этого каждый из фронтов 
располагал отдельным полком прави­
тельственной связи. В период подготов­
ки к битве были проложены многие ты­
сячи км линий правительственной связи.

Служба телефонной высокочастот­
ной (ВЧ) связи на 5 фронтах Курской 
дуги планировалась так, чтобы она 
могла обеспечить управление армия­
ми как при обороне, так и при перехо­
де в наступление. Были организованы 
фронтовые станции ВЧ связи и стан­
ции при каждой из армий, входящих 
в состав фронта. Первая группа обе­
спечивала засекреченную связь шта­
ба фронта с Москвой и штабами ар­
мий, станции армий обеспечивали ВЧ 
связь со штабом фронта и Москвой. 
Для нужд командующего фронтом 
была предусмотрена и выездная груп­
па фронтовой ВЧ связи. Тогда впер­
вые стала массово применяться те­
лефонная аппаратура повышенной 
стойкости «Соболь-П», созданная под 
руководством В. А. Котельникова. Это 
было выдающееся научно-техниче­
ское достижение криптографов и ин­
женеров. Новые возможности секрет­
ной телефонии повсеместно получили 
высокую оценку. Начальник У В П С 
П. Ф. Угловский в своём отчёте 13  ав­
густа 1943 г. отметил: «По телефону 
ВЧ практически разрешено вести не 
только секретные, но и совершенно се­
кретные переговоры. Одно это обстоя­
тельство делает ВЧ связь в глазах ко­
мандования фронтов и армий самым 
ценным и незаменимым средством 
управления войсками».

* * *

Битва на Курской дуге завершилась 
5  августа одновременным освобо-
ждением Орла и Белгорода. Но насту-
пление Красной Армии уже не пре-
кращалось до самой Победы в мае 
1945 г.
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М ногие, наверное, помнят 
сказку о скорняке и его жад-
ном клиенте. В ней скупой 

купец приходит к скорняку, при-
носит овечью шкуру и просит 
сшить из неё шапку. Когда ма-
стер соглашается, клиент ме-
няет задачу и требует уже 
не одну, а целых семь ша-
пок. В результате купец 
получает свой заказ, но 
есть нюанс: готовые из-
делия по размеру напоми-
нают скорее напёрстки, чем 
головные уборы.

Сейчас уже не узнать, когда именно 
родилась эта старая армянская сказка, 
которая и сегодня до неприличия прав­
дива и актуальна. Она применима и к 
сфере информационной безопасности, 
бурлящей ситуациями, почти дослов­
но повторяющими этот древний смеш­
ной сюжет.

«А что мы, собственно, хотим защи­
щать?» —  вот важнейший вопрос, ко­
торый обязательно должен быть задан 
при построении системы безопасно­
сти. При этом типичное его обсужде­
ние между сотрудником, ответствен­
ным за ИБ, и высшим руководством 
обычно проходит так:

— А что мы должны защищать?
— Всё!
— Хорошо. Для этого потребуется вы­

делить много­много ресурсов и 
серьёзно поменять существую­

щие бизнес­процессы.
— Нет, мы не можем 
себе такого позволить, 
это дорого. Готовы 
дать одну десятую 
часть от запрошен­
ного бюджета и пол­

тора землекопа в при­
дачу. И то много будет.

— Тогда нам нужно пересмо­
треть стратегию, потому что на весь 
периметр этого не хватит.

— Нет, это неприемлемо, защи­
щайте всё!

— Но тогда нужно больше 
ресурсов!

— Ресурсов не дадим.
— Тогда уменьшайте 

требования!
— Нет, защитить нужно 

всё.
Перед нами запущенный 

случай корпоративной шизоф­
рении —  распространённого за­

болевания, не позволяющего руковод­
ству принять тот факт, что наша сова 
на предложенный глобус ну никак не 
натягивается. Нужно либо купить пти­
цу побольше, либо избрать меньший 
целевой диаметр сферы. 
И в выборе второго вари­
анта нет ничего плохого 
или неестественного: мы 
ведь не ожидаем, что, ку­
пив автомобиль «Победа», 
сможем и по дорогам на 
нём ездить, и по пусты­
не, и даже небольшой 
океан переплыть. Нет —  
все ясно понимают, что 
для таких планов нужно 
совсем другое транспорт­
ное средство (а скорее всего, целый 
их парк).

То же самое и с информационной 
безопасностью: лишь обозначив адек­
ватный выделенным ресурсам пери­
метр, можно требовать от подразде­
лений ИБ достижения поставленных 
целей. Это обязательно нужно учиты­
вать при разработке стратегии защиты. 
Нет денег на собственный SOC в ре­
жиме 24/7? Значит, нужно рассматри­
вать вариант закупки круглосуточного 

сервиса MDR или же организации ра­
боты по схеме 8/5, но с чётко осозна­
ваемым риском не успеть вовремя сре­
агировать на угрозу. Нет денег ни на 
что вообще, кроме одного специали­
ста ИБ? Значит, надо принять суровую 
реальность, что любая атака вряд ли 
в принципе будет обнаружена, и уде­
лить больше внимания стойкости ИT­
инфраструктуры и резервно­
му копированию.

К сожалению, внятная 
оценка рисков и адек­
ватное планирование 
целей и задач подраз­
делений ИБ всё ещё не 
входят в список самых по­
пулярных и распростра­
нённых компетенций выс­
ших эшелонов руководства 

компаний. Кто 
в этом виноват —  вопрос 
сложный, эволюционный и, 
по сути, не такой уж и важ­
ный. А вот что делать —  во­
прос более практический: 
руководители направлений 

ИБ должны чётко понимать 
пределы возможностей сво­

их подразделений и стараться 
сдерживать бесконтрольный рост 
зоны их ответственности. В идеа­
ле хорошо бы добиться того, что­

бы каждая новая задача и новый объект 
защиты сразу закладывались в бюджет.

* * *

Будем же надеяться, что со време-
нем корпоративная шизофрения из-
лечится или хотя бы уйдёт в ремис-
сию и системы защиты перестанут 
наконец походить на группу стран-
ных меховых напёрстков на замер-
зающем теле компании.
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СКАЗ О КУПЦЕ, 
СКОРНЯКЕ,
СОВЕ И ГЛОБУСЕ
ЗАМЕТКИ БЕЗОПАСНИКА
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пулярных и распростра­
нённых компетенций выс­
ших эшелонов руководства 

компаний. Кто 

делить много­много ресурсов и 
серьёзно поменять существую­

щие бизнес­процессы.
— Нет, мы не можем 
себе такого позволить, 
это дорого. Готовы 
дать одну десятую 
часть от запрошен­
ного бюджета и пол­

тора землекопа в при­
дачу. И то много будет.

целевой диаметр сферы. 
И в выборе второго вари­
анта нет ничего плохого 
или неестественного: мы 
ведь не ожидаем, что, ку­
пив автомобиль «Победа», 
сможем и по дорогам на 
нём ездить, и по пусты­
не, и даже небольшой 
океан переплыть. Нет —  
все ясно понимают, что 
для таких планов нужно 

компаний. Кто 
в этом виноват —  вопрос 
сложный, эволюционный и, 
по сути, не такой уж и важ­
ный. А вот что делать —  во­
прос более практический: 
руководители направлений 

ИБ должны чётко понимать 
пределы возможностей сво­

их подразделений и стараться 
сдерживать бесконтрольный рост 
зоны их ответственности. В идеа­

купец приходит к скорняку, при-
носит овечью шкуру и просит 
сшить из неё шапку. Когда ма-
стер соглашается, клиент ме-
няет задачу и требует уже 
не одну, а целых семь ша-
пок. В результате купец 
получает свой заказ, но 
есть нюанс: готовые из-
делия по размеру напоми-
нают скорее напёрстки, чем 

— Нет, это неприемлемо, защи­
щайте всё!

— Но тогда нужно больше 
ресурсов!

всё.

случай корпоративной шизоф­
рении —  распространённого за­








